PREFEITURA MUNICIPAL DE VARZEA GRANDE

INSTRUCAO NORMATIVA STI N 001/2012 — IN 11-01

Dispbe sobre seguranca fisica e logica dos

equipamentos, sistemas, dados e informacées.

VERSAO: 01
DATA: 03/12/2012
ORGAO RESPONSAVEL: SECRETARIA MUNICIPAL DE ADMINISTRAGCAO

~ TiTULO L

DA FINALIDADE

12 Disciplina sobre normas procedimentais, para padronizar a rotina

interna de seguranga fisica e légica dos equipamentos, sistemas, dados e
informagdes, com vistas & eficacia, eficiéncia, fransparéncia dos atos
administrativos e da gestao dos recursos pablicos, no &mbito do Poder Executivo

Municipél de Varzea Grande.

TiTuLo Il
DA ABRANGENCIA

Art. 22 Abrange o Centro de Processamento de Dados e Orgao da
Administragdo Municipal/Gestor da Pasta, Setor de Engenharia do CPD -~ Centro
de Processamento de Dados e Usuarios.

TiTULO I}
DA BASE LEGAL

Art. 32 O fundamento 'juridico encontra-se consubstanciado na
Constituicdo Federal, Esta , Lei Organica do Municipio de Varzea Grande_e
nas seguintes legislagoes:
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- PREFEITURA MUNICIPAL DE VARZEA GRANDE

|- Resolugdo 001/2007 do Tribunal de Contas do Estado de Mato

Grosso;

Il - Decreto 42/2011 que regulamenta o Sistema de Controle interno do
Poder Executivo Municipal de Varzea Grande.

TITULO IV
DAS RESPONSABILIDADES

Art. 4° S30 responsabilidades do Orgdo da Administragio
Municipal/Gestor da Pasta a definicho dos servidores que terao acesso ao
sisterna, bem como os respectivos niveis de acesso (l6gico) ao servidor da rede.

Art. 52 S3o responsabilidades do Setor de Engenharia do CPD — Centro
~ de Processamento de Dados a orientacdo e o monitoramento de medidas de

- protegéo contra incéndio.

Art. 62 Sio responsabilidades dos Usuarios:

| - realizar back-up de segurancga diariamente, preferencialmente, dos
. arquivos importantes e essenciais para execugéo da rotina de trabalho, incluindo

. eventuais bancos de dados que ndo estio no servidor central;

Il - executar o sistema de antivirus, de acordo com as instrugdes
" recebidas pelo CPD.

Art. 72 S3o responsabilidades do CPD — Centro de Processamento de
~ Dados: ‘

- estabelecer os procedimentos e critérios para a definicao de senhas e

manutengoes; Q
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PREFEITURA MUNICIPAL DE VARZEA GRANDE

il - registrar e gerenciar a concesséo, atualizagédo e controle de utilizacao

de senhas;

Il - definir as medidas de protec¢éo fisica do acervo de processamento de

dados;
|V - orientar as areas usuarias;
V - realizar back-up de seguranga dos _bancos de dados do servidor;
VI - executar testes periodicos;
~VIi - analisar regularmente os registros de utilizagao;
VIl - investigar as tentativas bloqueadas de acesso fraudulento;

IX- manter o funcionamento, seguranga e confiabilidade da rede

- interna;

X - conservar em seguranca 0s equipamentos de informatica, médias

removiveis, CDs e DVDs;

Xl - registrar boletim de ocorréncia policial, quando houver consumagéo

ou tentativa de violagbes de seguranea;

Xl - realizar atualizagdes e manutengdes nos equipamentos ou na rede,

que gerem indisponibilidade dos servigos.

TITULO V
DOS PROCEDIMENTOS

Art. 72 Definidas as pessoas e os respectivos niveis de acesso (l6gico) ao

0S:}

|
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PREFEITURA MUNICIPAL DE VARZEA GRANDE

|- estabelecer os procedimentos e critérios para a definicdo de senhas

e manutenc¢do das senhas;

Il - registrar e gerenciar a concessdo, atualizaggo e controle de

utilizagdo das senhas, estabelecendo responsabilidades dos usuarios pelo sigilo;

Il - definir as medidas de prote¢do do acervo de processamento de
dados, que devem ser realizadas durante e depois do expediente, por todas as

unidades;

IV - orientar e monitorar as medidas de protegdio contra incéndio, nos
locais de instalacao dos equipamentos;

V - orientar as areas usuarias sobre definigho dos arquivos, back-up

operacional e seguranga;

VI - realizar diariamente e obrigatoriamente back—up de seguranga dos
bancos de dados do servidor e armazenar em local seguro e protegido contra

sinistros;

VIl - executar testes periddicos, para verificar em caso de eventual
emergéncia, se os arquivos disponiveis possibilitariam a retomada integral do

processamento de dados;

VIl - analisar regularmente os registros de utilizacdo do sistema,
investigando as tentativas bloqueadas de acesso fraudulento, mantendo o

funcionamento, segurancga e confiabilidade da rede interna.

IX- realizar atualizagées e manutencdes nos equipamentos ou na rede,
que gerem indisponibilidade dos servigos, executando-s¢ preferencialmente aos
finais de semana ou em horarios fora do expediente.

TITULO VI
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PREFEITURA MUNICIPAL DE VARZEA GRANDE

CONSIDERAGOES FINAIS

Art. 82 Compete a Unidade de Controle Interno, dirimir quaisquer ddvidas

ou interpretacbes desta Instrugdo Normativa.

- Art. 92 Os anexos | e Il constituem parte integrante desta Instrugéo
Normativa.

Art. 10. Esta instrucao normativa entrara em vigor na data de sua
publicacao.

Art. 11. E por estarem de acordo, firmam a presente Instrugdo Normativa

em 03 (trés) vias de igual teor e forma, para todos os efeitos legais.
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