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RETIFICACAO DE ATA DE REGISTRO DE PRECOS n.° 48/2024

Pelo presente INSTRUMENTO, o Municipio de Vdrzea Grande pessoa juridica de direito publico,
inscrita no CNPJ-MF n°. 03. 507.548/0001-10, situado na Av. Castelo Branco n°. 2500, bairro Agua
Limpa, Varzea Grande/MT, por intermédio das Secretaria Municipal de Administracdo, neste ato
sendo representada pelo Secretdrio Osvaldo Botelho de Campos Neto, inscrito no CPF n.
655.387.221-04, denominada CONTRATANTE, e de outro lado & empresa DEK SOLUCOES EMT.I. LTDA,
pessoa juridica de direito privado, inscrita no CNPJ 21.191.387/0001-80 situada na Rua PEQUITITA,
179, CONJ 116 EDIF NEW CENTER OFFICES, Bairro VILA OLIMPIA, CEP: 04.552-060, Cidade/UF, SAQ
PAULO-SP, Telefone (65) 3645-3535, endereco eletrdnico: hermann@servdigital.com.br, sendo
represenfada neste ato pelo Senhor HERMANN DRUMMOND JUNIOR, inscrito no CPF 820.636.051-49,
denominada CONTRATADA, vencedora do LOTE UNICO com o total de RS 5.140.000,00 (cinco
milhdes, cento e quarenta mil), considerando o julgamento de MENOR PRECO POR LOTE, na
modalidade PREGAQO ELETRONICO N°. 62/2023, apés a classificagdo da sua proposta e respectiva
homologagdo, REGISTRA-SE o preco da empresa de acordo com a classificacd@o por ela
dlcancada, atendendo as condicdes previstas no Instrumento Convocatério e as constantes desta
Ata de Registro de Precos, sujeitando-se as partes as normas constantes pela Lei Federal.
10.520/2002, Decreto Federal n°. 10.024/2019, Lei Complementar n°, 123/2006 e suas alteracoes, Lei
Municipal n®. 3.515/2010, Decretos Municipais n°. 09/2010 e ne. 54/20] 9 e suas alteragdes, aplicando-
se, subsidiariomente, no que couberem, as disposicdes da Lei Federal. 8.666/1993 e demais
legislagdes complementares, e condicées estabelecidas no Edital, e seus anexos, bem como em

conformidade com as disposicdes a seguir.

CLAUSULA PRIMEIRA - DO OBJETO

1.1.Registro de preco para eventual coniratacdo de solucdo de seguranca da informacdo para

protecdo inteligente de dados em repouso, estruturados e ndo estruturados, controle de acesso,
visibilidade e rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de
dados, custédia de chaves criptogrdficas composta por softwares e servicos de garantia e

suporte técnico, servicos de instalacdo e configuracéo da solucdo, servicos de ireinamento,
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servicos para integracdes necessdrias com solucdes de terceiros e servicos especializados
para atender &s demandas da Prefeitura Municipal de Vdrzea.

Pardgrafo Unico - A execugdo do objeto aqui tratado obedecerd, fiel e integralmente, ao PREGAO
ELETRONICO N°. 62/2023, e a proposta da CONTRATADA, nesta ordem, ambos constantes no

processo administrativo n°. 936410/2023 que passa a fazer parte integrante deste instrumento.

CLAUSULA SEGUNDA - DOS PRECOS, ESPECIFICAGCOES E QUANTITATIVOS

2.1. Fica registrado conforme planilha abaixo, o preco, as especificagdes, os quantitativos, para
a empresa detentora desta ata, e demonstrada também no relatério de vencedores do

sistema no processo licitatério:

T = VALOR
ITEM | COD TCE DESCRICAO DO PRODUTO UND | QUANT 5 VALOR TOTAL
: UNITARIO

APPLIANCE DE
GERENCIAMENTO DE SOLUCAO
DE SEGURANGCA DE DADOS
COM SERVICO DE SUPORTE

01 422472-8 UND 01 R$ 976.956,50 | R$976.956,50

MODULO DE SEGURANCA DE
DADOS NAO ESTRUTURADOS
02 | 00055997 UND 0l R$ 141.352,30 | R$141.352,30

MULTIPLATAFORMA COM

SERVICO DE SUPORTE

MODULO DE SEGURANCA DE
DADOS ESTRUTURADOS
03 | 00055997 UND 02 R$ 143.927,00 | R$287.854,00

MULTIPLATAFORMA COM

SERVICO DE SUPORTE

MODULO PARA

TRANSFERENCIA SEGURA DE

04 | 00055997 UND 01 R$ 727.841,30 | R$727.841,30
BASE DE DADOS COM SERVICO

DE SUPORTE
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05

00069841

MODULO DE  SEGURANCA
PARA APLICACOES WEB COM
SERVICO DE SUPORTE

UND

01

R$ 196.317,30

R$ 196.317,30

06

00069841

MODULO DE GESTAO DE
CHAVES LOCAL COM SERVICO
DE SUPORTE

UND

01

R$ 12.554,80

R$ 12.554,80

07

00069841

MODULO DE VALIDACAO DE
CONTROLE DE SEGURANCA
CONTRA AMEACAS DE REDE,
ENDPOINT, APLICACAO WEB, E-
MAIL E VAZAMENTO DE DADOS
COM SERVICO DE SUPORTE

UND

01

R$ 626.823,70

R$ 626.823,70

08

439506-9

SERVICO DE TREINAMENTO

UND

02

R$ 28.604,40

R$ 57.208,80

09

231423-1

SERVICO DE IMPLEMENTACAO
DE CONSOLE DE
GERENCIAMENTO DE CHAVES
DE CRIPTOGRAFIA.

UND

01

R$ 24.112,50

R$ 24.112,50

231423-1

SERVICO SOB DEMANDA PARA
IMPLEMENTACAO DE AGENTES
DE CRIPTOGRAFIA,

UND

3000

R$ 360.80

R$1.082.400,00

375385-9

SERVICO DE CONSULTORIA
PARA AVALIACAO PERIODICA
(HEALTHCHECK)

UND

02

R$ 113.4664,70

R$ 226.933,40

12

324820-8

SERVICO DE ANALISE DE RISCO
- 12 MESES

UND

R$ 25.544,60

R$ 306.535,20

375385-9

SERVICO DE DIAGNOSTICO,
AVALIACAO, MAPEAMENTO E
LEVANTAMENTO DO PARQUE
TECNOLOGICO

UND

06

R$ 10.920,50

R$ 65.523,00
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354661-6 SERVICO DE GESTAO ~DE
14 PROJETOS E DOCUMENTACAO | UND 12 R$ 25.782,30 | R$ 309.387,60
- 12 MESES

SERVICO DE SUPORTE TECNICO ,
278817-9 | ESPECIALIZADO (HELPDESK) - 12 | UND 06 R$ 16.366,60 | R$ 98.199,60
MESES

Valor Total do Lote: R$ 5.140.000,00 (cinco milhdes, cento e quarenta mil)

2.2. ESPECIFICACOES TECNICAS

2.2.1.

a)

b)

c)

d)

e)

ITEM 1 - APPLIANCE DE GERENCIAMENTO DE SOLUCAO DE SEGURANCA DE DADOS
Appliance virtual com certificacéo FIPS 140-2 Nivel 1, ou certificagdo compativel;

Deve ser compativel com ACROPOLIS HYPERVISOR (AHV). N&o serdo aceitas solugdes

baseadas em hardware:

O appliance deve oferecer recursos para proteger e controlar o acesso a dados
estruturados € ndo estruturados hospedados em ambientes fisicos e virtuais, ON
PREMISES e em NUVEM.

Deve permitir o gerenciamento centralizado de todos os médulos de seguranca de
dados, suas chaves de criptografia, politicas de configuracdo, publlcoc;oo e controle

de acesso dos dados a serem protegidos.

Deve suportar a aplicacdo de médulos de seguranca para as funcionalidades que

seguem:

e.l) Criptografia transparente - para criptografar, controlar o acesso co dado e
oferecer registros de auditoric de acesso aos dados sem impactar nas aplicacées,

base de dados ou infraestrutura onde quer que os servidores estejom instalados:

e.2) Integragcdo com SIEM-suportar infegrac@o com os sistemas de gerenciamento de
logs do mercado, como: SPLUNK, QRADAR, ARCSIGHT, MCAFEE, LOGRHYTHM e etc;

e3.) Seguranca de Micro servicos - oferecer criptografia de dados, controle de acesso

€ registro de acesso ao dado;
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v

e.4.) Gerenciamento de chaves em nuvem mdultipla — permitir custédia e confrole de
dados em ambiente de software como servico (Saas), relatério de acesso e
eficiéncia no gerenciamento do ciclo de vida da chave em nuvem com o conceito

Traga sua Propria Chave (BYOK);

e.5.) Toquenizacdo e mascaramento estdtico e dindmico de dados de produc¢do e ndo
producdo - reduzir os custos e o esforco necessdrios para cumprir com as politicas

de seguranca e normas regulatorias como o LGPD, denfre outras;

e.6.) Criptografia para aplicacdes —simplificar o processo de adicdo de criptografia em
aplicacdes, por meio de API's baseadas em padrdes que potencializam operagdes

criptogréficas e de gerenciamento de chaves de alto desempenho.

e.7.) Descoberta e Classificacdo de dados para identificar e classificar dados de
permitindo a aplicacdo de mecanismos adequados a sua protecdo, acelerando a

conformidade;

e.8.) Gerenciamento e armazenamento de chaves de criptografia nativa e certificados
digitais;

e.9.) Deteccdo avancada e prevencdo contra RANSOMWARE — Simplificar a prevencdo
dos ataques RANSOMWARE identificando, alertando e bloqueando RANSOMWARE

utilizando modelos de aprendizado de mdquina para detectar atividades suspeitas

baseadas em atividade de |/O;

a) O appliance deve ser capaz de ser configurado em alta disponibilidade (HA) com um
servidor primdrio e outro (s) secunddrio (s). A configuragcdo de alta disponibilidade deve
permitir a hospedagem dos servidores primdrio e secunddrio em datacenters distintos e

conectados.

a.1.). Apoiar a incorporagdo de APPLIANCES adicionais para fins de configuracdo de

esquemas de toleréncia a falhas multinivel.

a.2) Os mddulos de seguranca devem operar de forma autdnoma ndo causando

impacto em caso de perda de comunicacdo com o appliance.

a.3.) Detalhes da chave de criptografia ndo devem ser divulgados para usudrios do
sistema para que o algoritmo de criptografia esteja protegido dos usudrios da

plataforma. Estes devem ser armazenados de forma segura no appliance.
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a.4.)' O appliance deve possuir capacidade de gerenciar chaves criptogré‘ficos padrdo
KMIP.

a.5) Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

a.6.) Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS #
8 e PKCS # 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256) e
assimétrica (algoritmos RSA2048, RSA4096).

a.7.) Deve ser escaldvel para oferecer suporte a gerenciamento de agente de vdarios
servicos em uma estrutura de Multitenant e com suporte a configuracdo de
seguranc¢a de vdarios dominios. Para isso, deve possibilitar configurar diferentes

chaves criptogrdficas de acordo com cada drea de operacdo, se necessdrio.

a.8.) Quando aplicada a separagdo de fungdes, o console deve permitir que o usudrio
do sistema crie chaves de criptografia, outro usudrio pode aplicd-las e outro, que

ndo seja o anterior, consiga monitorar o mesmo durante a aplicacdo.

a.9.). O appliance deve possibilitar gerenciamento via interfface Web, possibilitar
comandos (CLI} e APL.

a.10.) A interfface Web deve disponibilizar acesso a tfodos os mddulos de seguranca,

implementados.
a.11.) Deve requerer autenticacdo de usudrio e senha.

a.12) Deve ser capaz de configurar cépias de backup de suas configuracdes

automaticamente ou manualmente.
a.13.) Requerimentos complementares:
a.13.1.) Suportar usudrios multiplos;
a.13.2.) Toolkit e interface de programacéo; i
P
a.13.3.) Integrac¢do infraestrutura de autenticacdo existente, com facil configuragdo; %"
a.14.) Suporte para APIREST full;

a.15.) Autenticacdo multifator;
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2.2.2. ITEM 2 - MODULO DE SEGURANGA DE DADOS NAO ESTRUTURADOS MULTIPLATAFORMA.

a) Este mddulo deve fornecer criptografia para servidores de arquivos (dados ndo
estruturados) para dados em repouso com gerenciamento centralizado de chaves,
controle de acesso de uspérios, incluindo usudrios privilegiados, e registro detalhado de
auditoric de acesso visando atender aos requisitos- de conformidade e prdticas
recomendadas para proteger os dados, onde quer que estejam. Este mdédulo deverd
residir no sistema operacional, € a criptografia e a descriptografia devem ser

transparentes para todos os aplicativos executados acima dela.

b) O processo de criptografia deve ser executado por agentes que deverdo ser instalados

nos servidores de arquivos.

¢) Suaimplementacdo ndo deve exigir qualquer alterag@o no servidor ou processo para

manuseio do dado pelo usudrio final.

d) Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma
que eles possam proteger informagdes ndo estruturadas (por exemplo: imagens, videos,

arquivos voz,SYSLOG etc.).

e) Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e

ser capaz de bloquear ou restringir este acesso.

f) As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios
privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a politica

de acesso na tentativa de elevar novamente seu privilégio.
g) Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo.

h) Os agentes devem permitir a criptografia ou rotacd@o de chaves sem bloquear o acesso
de usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos
servicos. Rotagdo de chaves significa descriptografar os dados com a chave g
criptogrdfica atual e criptografd-los com uma nova chave criptogréfica.

i) Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

i} Aspoliticas devem ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou
no LDAP.

k) Deve suportar autenticacd@o multifator para ambientes Windows
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I) Os agentes devem ter a capacidade de armazenar chaves de criptografia em
meméria para que eles ndo exijam conectividade com o console de gerenciamento

para poder aplicar processos de criptografia e descriptografia.

m) Os logs de atividade do usudrio devem ter a capacidade de ser enviado para uma
solucdo de SIEM afravés de um servidor deSYSLOG ou no formato CEF, em tempo real e

nativamente.
n) Este médulo deve suportar ambientes em nuvem, tais como AWS, Azure, pelo menos.

o) Este modulo deverd registrar todas as tentativas de acesso permitido, negado e restrito

de usudrios, aplicativos e processos.

p) Possuir politicas de acesso baseadas em funcdo para controlar quem, o que, onde,

quando e como os dados podem ser acessados.

q) Permitir que usudrios privilegiados executem seu frabalho sem acesso a dados em texto

ndo criptografado.

r) Compatibiidade com os sistemas operacionais, comprovada por matriz de

compatibilidade:
r.1.)  Windows Server: 2016 e superiores.
r.2.)) Linux: RedHat 7-6;
r.3.) CentOS, Ubuntu e Debian.
2.2.3. ITEM 3 - MODULO DE SEGURANCA DE DADOS ESTRUTURADOS MULTIPLATAFORMA.

a) Este médulo deve fornecer criptografia de banco de dados (dados estruturados) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de
usudrios, incluindo usudrios privilegiados, e registro detalhado de auditoria de acesso
visando atender aos requisitos de conformidade e prdticas recomendadas para
proteger os dados, onde quer que estejam. O mddulo deverd residir no sistema

operacional ou na camada de dispositivo, e a criptografia e a descriptografia devem

ser tfransparentes para todos os aplicativos executados acima dela.

b) O processo de criptografia deve ser executado por agentes que serdo instalados nos

servidores de banco de dados.

c) N&o serdo aceitas solugdes de criptografia nativa de sistemas operacionadis;
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d)

e)

9)

h)

)]

k)

m)

n)

o)

p)

Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados,
incluindo MS-SQL Server, MySQL, DB2, Informix, Oracle, Sybase, Cassandra,Maria DB,
MongoDRB ePostgreSQL;

Deve ser compativel com servidores fisicos e versdes virtualizadas.

Sua implementacd@o ndo deve exigir qualquer alteracdo no banco de dados ou na

aplicacdo.

Estes devem usar os recursos de aceleragdo disponiveis, como o AES-NI. A
implementacdo destes ndo deve gerar uma carga incremental, tipica em servidores,

de mais de 5%.

Além de criptografar o banco de dados, os agentes devem ser capazes de criptografar
arquivo, volume ou dire‘réric_) desses servidores de forma que eles possam proteger
informagdes estruturadas e nd@o es'rru-’ruradds (por exemplo: imagens, videos, arquivos
voz,SYSLOG).

Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso
de usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos

servicos.

Rotag¢do de chaves significa descriptografar os dados com a chave criptogrdfica atual

e criptografd-los com uma nova chave criptogrdfica.
Os agentes devem possuir certificagdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e

ser capaz de bloquear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios
privilegiados do sistema e estes ndo devem possuir autoridade para desfazer a politica

de acesso na tentativa de elevar novamente seu priviégio.
Essas diretivas devem permitir e serem baseadas em usudrio, processo, tipo de arquivo.

As politicas devem poder ser aplicadas aos usudrios locais, ou igualmente integradas no
AD ou no LDAP.

Os agentes devem ter a capacidade de armazenar chaves de criptografia em
memoria para que eles ndo exijam conectividade com o console de gerenciamento,

para poder aplicar processos de criptografia e descriptografia.
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qQ)

s)

1)

v)

w)

x)

Os logs de atividade do usudrio devem poder de ser enviados para uma solu¢do de
SIEM através de um servidor de SYSLOG ou no formato CEF, em ftempo real e

nativamente.
A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo.menos.

A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de chaves
fornecendo servicos de gerenciamento de chaves no local ou na nuvem, para

aplicacoes como Salesforce.com.

Registrar todas as fentatfivas de acesso permitido, negado e restrito de usudrios,

aplicativos e processos.

Possuir politicas de acesso baseadas em funcdo para controlar quem, o que, onde,

quando e como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu frabalho sem acesso a dados em texto

ndo criptografado.
Requerimentos complementares:

Compatibiidade com os sistemas operacionais, comprovada por matriz de

compatibilidade:

x.1.) . Windows Server: 2016 e posteriores.

x.2.) Permitir criptografia para multiplos fabricantes de banco de dados, tais como:

x.3.) MySQL (Windows, Linux);

x.4.) MS SQL (Windows).

2.24.

Q)

b)

<)

ITEM 4 - MODULO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS

Este Mdodulo deve permitir o mascaramento dos dados sensiveis para permitir o
compartihamento seguro com terceiros, ambientes de feste, ambientes de

desenvolvimento e outros casos de uso aplicdveis.

O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que deverd
ser mascarado no novo banco de dados de destino. Com isso, dados ndo identificados

podem ser compartihados.

A solucdo de ser customizdvel e de alta performance.
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d) A solugdo deve suportar, pelo menos, as operag¢des de criptografia / Toquenizacdo e
descriptografia / destoquenizacdo de tabelas e / ou colunas.

e) Asolucdo deve ser transparente para a aplicacdo ou banco de dados com acesso via
conexdo ODBC. Ou seja, ndo deve requerer alteragcbes ou instalacdes adicionais no
servidor de banco de dados.

f) A solugcdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

g) A solucdo deve permitir replicagdo de arquivo para arquivo, banco de dados para
banco de dados, arquivo para banco de dados e banco de dados para arquivo.

h) Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch
random Tokenization e Batch FPE FF3/FF1.

2.2.5. ITEM 5 - MODULO DE SEGURANGCA PARA APLICACOES WEB

a) Este agente deve permitir a MASCARACAO VAULTLESS com o DYNAMIC DATA MASKING,
para eficientemente Anonimizar dados, incluindo dados pessoais, quer eles residem on
premises, ambientes de big data ou a nuvem. Com isso, reduzir o escopo de
conformidade substituindo dados confidenciais por um token ndo-sensivel que olha e
age como o original. Ou seja, protecdo de dados sem a necessidade de alterar bancos
de dados. Depois que os dados confidenciais sdo substituidos pelo token, os sistemas
ndo estdo mais sujeitos a conformidade, significando menos esforco para atender
regulamentacgdes.

" b) Possuir alto desempenho com baixo impacto na performance da aplicacdo.

c) Possuir servidores de token virtual escaldvel.

d) Comunica¢do via TLS autenticado mutuamente.

e) Interface REST APl com chamadas individuais € em lote.,

f) Permitir geracdo de Tokens Aleatdérios.

g) Compativel com FPE FF1, Tokens FF3.

h) Permitir Mascaramento Dindmico ou Estdtico de Dados.

i)y Gerenciamento de chaves e politicas.

)]

Suporte AD / LDAP.
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k) Suporte a dados numéricos e alfanuméricos.

I) Permitir a criagc&o de tokens em formatos numéricos, de texto e de data para aplicativos
Unicos ou mUltiplos.

m) Permitir utilizar grupos de usudrios LDAP para decidir quais informagdes sdo exibidos para
grupos especificos. Por exemplo, operadoras de call center versus gerentes de call
center.

n) Suportar servidor de tokens no formato virtual de sua escolha: QVF, ISO, Microsoft Azure
Marketplace ou Amazon AMI,

o) Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de dados,
sem interrupcdes.

p) Proteger dados em transito e em repouso.

q) Mascarar os dados em ambiente de produg&o, homologacgao, desenvolwmenfo teste

r

e terceirizados com acesso ao banco de dados.

Proteger DBAs, administradores de sistema, roof, e usudrios mal-infencionados com
acesso direto ao banco, uma vez que os dados que este irdo acessar n&o s&o dados

reqis.

2.2.6. ITEM 6 - MODULO DE GESTAO DE CHAVES LOCAL.

Q)

b)

<)

d)

e)

Ser capaz de potencializar o gerenciamento de chaves de aplicativos de terceiros que

usam criptografia nativa, tal como bancos de dados.

O agente deve ter a capacidade de conectar-se com os aplicativos por meio de

interfaces padrdo e fornecer acesso as funcdes robustas de gerencicmento de chaves.

Prove simplificacdo e reducdo da carga operacional por meio do gerenciamento
centralizado de chaves.

Elevar o nivel de seguranca pela separacdo das chaves de criptografia das aplicagdes,

banco de dados, servidores de armazenamento etc.

Gerenciar chave utilizando solucdes de hardware ou software com certificacao FIPS ou

equivalente.

Prefeitura Municipal de Varzea Grande — www. varzeagrande.mt.gov.br — E-mail: pregaove@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Vérzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pégina 12 de 50

s



g Licitagao
g PREFEITURA MUNICIPAL DE ; PMVG
Rt lin o VARZEA GRANDE i
Mais pv Vi, Maics pot Vivzew Ghausde gL
PR 7
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°.(62/2023

f) Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP / PKCS)
que é o padrdo do setor para troca de chaves de criptografia entre clientes (usudrios
principais) e um servidor (armazenamento de chaves). A padronizagdo simplifica o

gerenciamento de chaves externas.
g) Garantir a custédia de chaves para, pelo menos:
g.1.) A Oracle TDE;
g.2.)) SQLTDE;
g.3.) Nutanix;
g.4.) Cisco;
g.5.) Netopp:
g.6.) Certificados;

g.7.) Aplicacdes desenvolvidas em casa;

2.2.7. ITEM 7 - MODULO DE VALIDAGAO DE CONTROLE DE SEGURANCA CONTRA AMEACAS DE
REDE, ENDPOINT, APLICAGAO WEB, E-MAIL E VAZAMENTO DE DADOS.

a) Caracteristicas Gerais

a.1.) Deverd permitir que os usudrios facam update dos agentes em um Unico click na

manager.

a.2.) Asoluc&o proposta deve terintegracdo com solugdo de seguranca para criagao
de um playbook personalizado para desenvolver cendrios especificos para

melhorar a eficdcia dos analistas.

a.3.) A solucdo proposta deve ser integrdvel com solugdo de SEGURANCA PELOS

seguintes motivos:

a.4.) Criar playbooks personalizados para desenvolver cendrios especificos para

melhorar a eficdcia dos analistas.

a.5.) Depois que uma nova ameaca € adicionada & Threat Library, usa ferramenta de

seguranca para agendar uma simulagdo de ataque.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: {65) 3688-8020
Pégina 13 de 50




Licitagao
PREFEITURA MUNICIPAL DE PMVG

VARZEA GRANDE
ADMINISTRACAQ Wi Vi o on Vioaie e

7
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

a.b.) Pegarsugestdes de mitigagcdo diretamente da biblioteca de mitigacdo da Picus
Platform para a solucdo de seguranca e usd-las nos playbooks para acelerar a

automacdo do processo.

a.7) Ver quais ameacas foram blogueadas ou perdidas e remediar lacunas

automaticamente

b) API e Integracdoes

b.1.) A solucdo proposta deve suportar integracdo e comunicar com outras solugcdes
baseado em acesso "Application Control Interface™ (API) ou pelo protocolo Syslog,

pelos motivos de:
b.1.1.)Relatérios personalizados
b.1.2.) Dashboards personalizadas
b.1.3.)Integracdo com solugdes de terceiros como SOAR, SIEM ou outras plataformas
b.1.4.) Criar Templates dindmicos e estdficos.
b.1.5.) Criar simulacdes e executd-los.
b.1.6.) Exportar mitigacoes
b.1.7.) Exportar listas de ameacas

b.2.)) A solucdo proposta deve ter as seguintes opgdes disponiveis para funcdes GET via
API:

b.2.1.) Listar Agentes e detalhes

b.2.2) Integracdes e detalhes de integracdes

b.2.3.) Lista de dispositivos de mitigacdo e lista de assinaturas
b.2.4.) Lista de simulacdo e detalhes

b.2.5.) Resultados detalhados das simulacdes

b.2.8.) Mapeamento MITRE para resultados das simulacdes
b.2.7.) Templates para operagcdes de ameaca

b.2.8.) Lista de ameacas e informacdes detalhadas
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b.3) A solucdo proposta deve ter as seguintes opgdes disponiveis para fungdes
POST/PUT/DELETE via API:

b.3.1.)
b.3.2.)

b.3.3.)

Informacdes do Token do Agente
Criar/Comecar/Pauwsar/Update/Deletar Simulagcdo

Criar templates de Ameacas

b.4.) A solucdo proposta deve ter a possibilidade de integrar com sistemas de ficket e

comunicagdo como:

b.4.1.)
b.4.2.)

b.4.3.)

b.4.4.)

b.4.5.)

b.4.6.)

b.4.7.)

b.4.8.)

b.4.9.)

ServiceNow
Modulo de infiltracdo de E-mail

A solucdo proposta deve performar um ataque de Aftachment usando o

protocolo SMTP da internet até o dominio da empresa
Aplicacdo de Afaques Web

A solucdo proposta deve permitir que os usudrios alterem as portas HTTP e
HTTPS padrdes.

O ataque a databases da solugdo proposta deve incluir pelo menos 204
(duzentos e quatro) ataques a web aplicacdes Unicas na biblioteca de

ameagas.
Endpoint Aftack para Modulo Linux

A solucdo proposta deve imitar métodos maliciosos usados por APT's
(Advanced Persistent Threats) enquanto testa os controles de seguranga do

Linux endpoint, sem infectar o sistema operacional subjacente.

O ataque a database da solugdo proposta deve incluir cendrios com Linux

endpoint na biblioteca de ameacgas.

b.4.10.) Endpoint Attack para Médulo MacOS

b.4.11.) A solucdo proposta deve imitar métodos maliciosos usados por APT's

(Advanced Persistent Threats) enquanto testa os controles de seguranca do

MacOS endpoint, sem infectar o sistema operacional subjacente.

b.4.12.) O ataque a database da solucdo proposta deve incluir cendrios com

MacOS endpoint na biblioteca de ameacaos.
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b.4.13.) Mddulo de Ataque Customizado

b.4.14.) A solucdo proposta deve permitir aos usudrios adicionar processos de Play e

Rewind com as seguintes informacdes a serem adicionadas:
b.4.15.)) Caminho e Argumento
b.4.16.) Capacidade de Adicionar um arquivo remoto
b.4.17.) Capacidade de Usar um arquivo locall
b.4.18.) Definir l6gica de resultado
b.4.19.) Informacdes de Metadata
b.4.20.) Detalhes da Acdo
b.4.21.) Gerenciamento e seguranca

b.4.22.) O Gerenciamento da solu¢cdo proposta deve ser capaz de operar em

ambos On-Cloud ou On-Premises.

b.4.23.) A solucdo proposta deve permitir aos usudrios a criacdo de dashboards

para simulacdes selecionadas.

b.4.24) A solugdo proposta deve acessar controles de Endpoint, Nefwork e Email
Security executados em sistema fisico, virfual € em nuvem através de um
agente unificado Windows com suporte a Windows 10 e 11 e sistemas Server
vers@o 2016, 2019 e 2022.

b.4.25.) A solugc@o proposta deve ser capaz de suportar autenticagdo 2FA com

Aplicativos Autenticadores.

b.4.26.) A solugGo proposta deve permitir aos administradores acesso aos Audit Logs

através da Web Ul e analisar com opgdes de filtragem.

b.4.27.) A solugcdo proposta deve permitir aos administradores configurarem
integracdo Syslog para Audit Logs via TCP ou UDP @ um coletor de logs com
formatos CEF ou JSON.

b.4.28.) A solugcdo proposta deve permitir administradores a exportarem Audit Logs

em arquivos CSV.
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b.4.29.) A solugdo proposta deve permitir a criagdo de multiplos e customizdveis
perfis - (i) admins, (ii) analistas e (i) viewers com autorizagdo de

monitoramento apenas. Opgdes customizdveis deveriam ser:
b.4.29.1.) Simulacoes
b.4.29.2.) Templates
b.4.29.3.) Agentes
b.4.29.4) Ameagas Personalizadas
b.4.29.5)  Acgdes Personalizadas
b.4.29.8.) REST API Token
b.4.29.7.) Gestdo de Orgonizogéo
b.4.29.8.) Mitigagdo
b.4.29.9.) Mddulo de Deteccdo Andlitica

b.4.29.10.) A solugcdo proposta dex)e ter a infraestrutura necessaria para

infegrar com as seguintes tecnologias:
b.4.29.11.) CrowdStrike EDR
b.4.29.12.) Elastic SIEM
b.4.29.13.) |IBM Qradar SIEM
b.4.29.14.) Logrhythm SIEM
b.4.29.15) Logsign SIEM
b.4.29.16.) Microfocus Arcsight ESM
b.4.29.17.) Microsoft Defender for Endpoint EDR
b.4.29.18.) Microsoft Senfinel SIEM
b.4.29.19.) Palo Alto Cortex XDR
b.4.29.20.) RSA Netwitness SIEM
b.4.29.21.) Securonix SIEM

b.4.29.22) Senfinel One EDR
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b.4.29.23.) Splunk SIEM (Onprem & Cloud)
b.4.29.24.) Trend Micro XDR

b.4.29.25) VMware Carbon Black EDR (Onprem & Cloud)

c) MODULO DE ANALISE DE DETECCAO

d)

c:1.)

c.2)

c.3)
c4.)
c.5.)
c.b.)

c.7.)

c.8.)

A solucdio proposta deve ser capaz de fornecer Log Source Information para

REGISTRAR AS acdes necessarias.

A solucdo proposta deve ser capaz de fornecer Deteccdo de Conteldo para os

seguintes vendedores de SIEM ou EDR:
Arcsight ESM

Carbon Black EDR

IBM Qradar

Splunk SIEM

A solucdio proposta deve ser capaz de fornecer Detecgdo de Contfeudo como

regras de open-source SIGMA para outros vendedores de SIEM/XDR/EDR.

A solucd@o proposta deve permitir aos usudrios visualizarem todas as regras de
recomendacdo para agdes através da secdo dedicada Ul Solugdo deve permitir

a filtragem de agdes “Not Alerted".

REPORTING

d.1.) A solugdo deve ser capaz de exportar semanalmente ou mensalmente relatérios
técnicos executivos em formato PDF.

d.2.) Relatérios técnicos mensais ou semanais para todas as simulagdes no sistema vao
ser gerados automaticamente.

d.3) Usudrios devem ser capazes de gerenciar as preferéncias automaticas relatdrios
técnicos e executivos nas configuracdes de Relatérios para relatdrios semanais e
mensais.

d.4.) Usudrios devem poder visudlizar as simulagdes que sao autorizados a ver nos

relatérios.
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d.5) Quando relatérios semanais € mensais sao criados, usudrios devem ser nofificados

por e-mail. As pessoas que irdo receber as notificacdes por e-mdil devem ser

determinadas através da tela de configuragoes.

d.6.) Usudrios devem ser capazes de gerar relatdrios através das paginas “Dashboard”

e “Simulation History™.

d.7.) Usudrios devem ser capazes de selecionar simulacdes, conteudo de relatdrio

(prevencdo, deteccdo ou ambos), secdes do relatério (de segdes pré-definidas)

e editar a descricéo do relatério no fluxo de geragdo de relatérios.

d.8) A solucdo proposta deve ser capaz de compartilhar valores de benchmark para

os top 5 resultados de templates mais simulados.

d.9.) A solucdo proposta deve ser capaz de compartilhar valores de benchmark para

MITRE ATT&CK Tactics.

2.2.8. ITEM 8 - SERVICO DE TREINAMENTO OFICIAL.

a)

b)

<)

d)

e)

f)

O treinamento de capacitacdo técnica serd ministrado para até 8 participantes
selecionados pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas,
material oficial do fabricante, e confeldo necessdrios a capacitd-los para utilizar o

Sistema ofertado.

O treinamento de capacitac&o técnica serd ministrado para até 8 participantes
selecionados pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas,
material oficial do fabricante, e conteddo necessdrios a capacitd-los para uftilizar o

Sistfema ofertado.
Deverd ser emitido certificado de participagdo ao final do curso.

Todo o material didético deve ser repassado de forma impressa e em midia para os

alunos.

Somente ser&o aceitos materiais oficiais dos fornecedores do Sistema ofertado, e ndo

serd permitida a adaptagdo sobre apostilas/contfetdos de cursos ndo oficiais.

Os instrutores deverdo possuir experiéncia em diddtica, além de possuir. certificagdo
comprovada na drea de segurangd, em pelo menos uma das seguintes

certificacdes:
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£.1.) CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024).

£.2.) CISSP — Certified Information System Security Professional.

£.3.) ISSAP — Information System Security Architect Professional.

£.4.) CISM - Certified Information Security Manager;

£.5.) CompTIA Security+: Competency in system security, network infrastructure, access

control and organizational security.

g) O treinamento dever& ocorrer nas dependéncias da CONTRATANTE, ou local por ela

indicado na capital do estado, ficando responsavel por montar o ambiente

adequado para realizagdo do mesmo, isto &, todo o espaco necessdrio assim como

toda infraestrutura computacional e de rede necesséria. Caberd a CONTRATADA

instalar a solucdio ou possibilitar o acesso ao Sistema no ambiente de treinamento.

h) Todas as despesas relativas & execugdo do freinamento serGo de exclusiva

responsabilidade da CONTRATADA, incluindo os gasfos com instrutores, seu

deslocamento e hospedagem, a confecc¢do e distribuicdo dos originais do material

diddatico e a emiss@o de certificados para os profissionais treinados.

2.2.9. ITEM 9 - SERVICO DE IMPLEMENTAGAO DE CONSOLE DE GERENCIAMENTO DE CHAVES DE
CRIPTOGRAFIA

a) FORNECIMENTO DAS LICENCAS.

a.l)

a.2)

a.3.)

ad.)

O fornecimento das licencas que compdem a solugdo deverd ocorer por

infermédio de ordem de fornecimento de bens.

A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para realizar a entrega das

licencas a partir da data de emissdo da ordem de fornecimento de bens.

As licencas deverdo ser fornecidas na forma de certificado nomeado a PMVG,

e com os respectivos nimeros de série.

Na ocasi@o do fornecimento das licencas, deverdo ainda ser entregues os
aplicativos instaladores (executdveis/bindrios) acompanhados de
documentacdo técnica em formato digital (manuais de operacdo) de cada

software que compdem a solugcdo.
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b) INSTALACAOE CONFIGURAGAO.

b.1.) Aimplantagdo da solugcdo serd realizada por intermédio da abertura de Ordem

de Servico especifica.

b.2.) Asse

guintes atividades fazem parte de seu escopo:

b.3.) Elaborogdo de plano de instalacdo, contendo todos os requisitos técnicos,

etap

as, prazos € matriz de responsabilidades;

b.4.) Instalagdo da solucdo fodos os moédulos que a compde, no ambiente

disponibilizado pela PMVG;

b.5.) Conf

iguragdes necessdrias para emissdo de alertas através do sistema de correio

eletrénico da PMVG

b.6.) Integragdo com NOC da PMVG.

b.7.) Caberd a PMVG disponibilizar o ambiente tecnoldgico para que a solugdo da

CON

TRATADA seja instalada e configurada.

b.8) O prazo maximo para a execucdo do servico é de 30 (trinta) dias Uteis, a contar

da data em que a PMVG disponibilizar o ambiente e credenciais de acesso para

a execucdo da instalagcdo e configuragdes.

b.9.) Ao término da execugdo do servico, a CONTRATADA deverd elaborar um

relatério com evidéncia de todo o processo de instalagdo, e ceder credenciais

de acesso a equipe da PMVG.

b.10.) O servi¢o de instalacdo e configuracdo da solugdo foi estimado como atividade

de o

corréncia Unica, posto que uma vez concluido, servird como base para

todos os outros servicos que fazem parte do escopo do contrato.

b.11) A in

stalacGdo e configuragdo da plataforma deverd ser realizada nas

dependéncias da PMVG, em hordrio comercial.

¢) MANUTENCAO, SUPORTE TECNICO E GARANTIA.

c.1.) A CONTRATADA deverd disponibilizar o canal de suporte técnico, através de

servico telefénico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana),

com

atendimento, obrigatoriamente em lingua por‘rugueéo, falada no Brasil,

devendo operar, ho minimo, em dias Uteis no hordrio comercial, das 8h (oifo

horas) as 18h (dezoito horas). hordrio de Brasilia.
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c.2)

¢.3.)

cd4.)

c.5.)

c.b.)

¢.7.)

c.8.)

c.9.)

A CONTRATADA deverd fornecer suporte técnico no Brasil, obrigatoriamente em
lingua poﬁuguéso, falada no Brasil para prestar atendimento e resolver todos os
problemas relacionados as possiveis falhas ou interrupgoes de funcionamento

da solucdo proposta, sempre que solicitado pela PMVG;

A CONTRATADA deverd disponibilizar por meio da Internet uma aplicagcdo WEB
para registro dos chamados de suporfe técnico através de login e senha
fornecida para os usudrios autorizados da PMVG. De modo a assegurar dlta
disponibilidade do canal de suporte técnico para o Sistema fornecido, o registro
de chamados deve estar disponivel em regime de 24x7x365 (vinte e quatro horas

por dia durante todos os dias do ano, inclusive sdbados, domingos e feriados).

Cada pessoa cadastrada no sistema  como usudrio deverd receber
identificac@o e senha que permitam acesso seguro tanto ao sistema, como ao
recurso de abertura de chamadas de suporte técnico, de maneira a evitar que

pessoas ndo autorizadas pPossam acionar o servigo.

A PMVG poderd efetuar um nimero ilimitado de chamados para suporte
técnico, durante a vigéncia do contrato, para suprir suas necessidades com

relacdo aos produtos de seguranga.

Para efeito de avaliacdo dos niveis de servigos prestados no suporte técnico,
considerar-se-& a contagem de tempo de atendimento apenas para os
chamados abertos no curso do periodo de atendimento, em hordrio comercial,
de modo que os chamados abertos foram deste periodo serdo contabilizados

apenas a partir do inicio do periodo Util operacional seguinte.
Relatérios sobre a prestagcdo dos servigos:

A contratada fornecerd relatérios mensais sobre a prestagdo dos servigos, em
papel e em arquivo eletrdnico, preferencialmente em formato PDF, com
informacdes analiticas e sintéticas sobre os servigcos realizados, incluindo-se

chamados abertos e fechados, enfatizando aqueles resolvidos no periodo.

Constardo dos relatérios dados de todos os chomodos ocorridos no periodo,
data e hora de abertura do chamado, data e hora de inicio do é’rendimen’ro,
data e hora de fechamento do chamado, nome da pessoa que abriv o
chamado, nome da pessoa que efetuou o atendimento, descricdo do problema

e descricdo da solucdo.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: {65) 3688-8020

Pégina 22 de 50




SECRETARIA DE
ADMINISTRACAO

PREFEITURA MUNICIPAL DE

VARZEA GRANDE

Maiss porv Vloos, Maiss poty Vidvzew Ghande.

<
i
¢
?
AR
$
i
b
2

Licitagdo
PMVG

Fls.

i
//

PROC. ADM. N°. 936410/2023

PREGAO ELETRONICO N°. $2/2023

¢.10.) Também devem constar dados da reabertura de chamados, quando for o caso,

que foram fechados sem serem devidamente resolvidos e que, por esse motivo,

necessitaram ser reabertos.

c.11.) Deverd ainda apresentfar relatdrio para cada solicitagdo de suporte remofo,

contendo data e hora da solicitacdo de suporte técnico, do inicio e do término

do atendimento, identificacdo do problema, providéncias adotadas e demais

informacdes pertinentes.

c.12.) Os atendimentos das ocorréncias técnicas devem serrealizados em acordo com

os critérios definidos pelos niveis de servigo da tabela abaixo, estando sujeita a
CONTRATADA,

especificadas a seguir:

no caso do descumprimento dos prazos,

as sangoes

Descricdo do

Problema
técnico que

gere pouco ou

Problema técnico que
impeca a ufilizagdo
parcial de uma

Problema técnico
gue impeca

completamente a

Problema
técnico que

impeca a

chamado baixo impacto funcionalidade, ndo o 12 utilizagdo da
ST : ; utlizagdo de uma
na utilizac@o da | impedindo por completo ) ) solucdo em sua
2 funcionalidade. ;
solucdo. seu uso. totalidade.

Prazo para

atendimento Até 12 horas : . ) Até 0,5 horas
Jelag Até 8 horas Uteis Até 4 horas Uteis
da Uteis ; Uteis
ocorréncia

¢.13.) Sempre que o fabricante da solugdo disponibilizar versdes mais atuais da solugcdo

oferecida, a licitante deverd fornecer estas versdes e releases dos softwares da

solucdo para a PMVG, sem énus adicionais, enquanto o contrato estiver vigente.

¢.14.) Entende-se por manuteng&o corretiva a série de procedimentos destinados ao

restabelecimento operacional da solugdo com todas suas funcionalidades,

motivados pela ocorréncia de incidentes na solugdo e/ou problemas

recorrentes na solucdo, compreendendo, inclusive, atualizacdo de softwares por
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um substituto de igual ou maior configuragdo, ajustes, reparos, correcoes

necessarias;

c.15.) Entende-se por suporfe técnico aquele efetuado mediante atendimento
telefédnico ou remoto, para resolugdo de problemas e esclarecimentos de

duvidas sobre a configuracdo e utilizacdo da solugdo.

c.16.) Os servicos deverdo ser realizados por meio de técnicos especializados,
devidamente credenciados para prestar os servicos de garantia e assisténcia
técnica remoto, de forma rapida, eficaz e eficiente, sem quaisquer despesas
adicionais para a PMVG, inclusive quanto as ferramentas, equipamentos €

demais instrumentos necessdrios & sua realizagdo.

2.2.10. ITEM 10 - SERVIGCO SOB DEMANDA PARA IMPLEMENTACAO DE AGENTES DE CRIPTOGRAFIA

a) O FORNECIMENTO DOS SERVICOS ESPECIALIZADOS OBJETO DESTE CERTAME OBSERVARA
O SEGUINTE QUANTITATIVO:

ltem Descricdo Unidade Quantidade

Servico sob demanda para Implementagdo
10 ! ) UST 3000
de agentes de criptografia.

a.1) Os servicos especializados fratam da operaciondlizagdo da gestGo de chaves
criptogrdficas, com apoio presencial de pessoal especializado ou remoto caso definido
pela PMVG, devendo ser solicitado mediante emissdo de ordem de servico, informando

as aplicacdes que fardo parte do escopo do servico.

a.2.) Todas as atividades desempenhadas relativas aos servicos especializados deverdo ser
executadas nas dependéncias da PMVG, respeitando o hordrio de funcionamento da

PMVG, e com o acompanhamento e ciéncia dos servidores.

a.3.) Os servicos especializados serdo demandados de acordo com a necessidade da
PMVG, de forma proporcional ao nimero de agentes de criptografia instalados,
mensurados através da métrica de UST, considerando que uma hora de trabalho

equivale a uma UST.
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a.4) Dada asdiferentes atividades que compdem os servigos especializados, foram definidos

a.b.)

trés niveis de complexidade que visam garantir o equilibrio fisico-financeiro de sua

execucdo, conforme disposto na tabela abaixo:

Nivel de Complexidade | Definicdo

Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST's
Alta Cada hora de frabalho equivale a frés UST's.

Os servicos especializados deverdo ser executados por colaboradores da
CONTRATADA, respeitando as normas de seguranca da informac@o da PMVG,
executando as atividades observando criferiosamente o €sCopo definido nas

respectivas ordens de servigos.

2.2.11. ITEM 11 - SERVICO DE CONSULTORIA PARA AVALIACAO PERIODICA (HEALTH CHECK).

a) O Servi¢6 deverd ser prestado pelo fabricante da solugdo e rever a implementagdo
existente, validando as suas politicas de operacdo e protecdo. Estes elementos serdo
avaliados contra as melhores praticas de mercado e as politicas especificas do
cliente. Todos os procedimentos operacionais, e configuracdes deverdo ser
avaliados e documentados para garantir a estabilidade de integridade e folerdncia

a falhas.

b) O Servico deverd contemplar foda a solugdo implementada desde as consoles até

os agentes de protecdo de dados.
c) Deverd ser executado me_dian're emissdo de ordens de servigo.

d) Deverd ser executado periodicamente de ndo exceder o intervalo de dois meses

enfre as execucoes.

e) O Servico deverd ser executado nas dependéncias do cliente, prioritariamente, em
hordrio comercial. Caso o CLIENTE julgue necessdrio poderd ser agendada uma
janela de manutencdo fora do hordrio comercial sem custos adicionais para a

confratante.

f) As Seguintes atividades deverdo ser cobertas pelo servico:

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: {65) 3688-8020

Pégina 25 de 50



; Licitagao

, PREFEITURA MUNICIPAL DE ; PMVG
soemesce | I8 | VARZEAGRANDE & |-
ADMINISTRAGAQO Ml o Ve Mo pov iz G i $
2 //
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62’72023

g)

h)

)

k)

n)

o)

P)

q)

)

1)

Verificar a configuracdo da solug&o, versdo instalada e os requisitos de atualizagdo,

provendo relatério de impacto e orientacdo de planejamento para atualizagdo;
Verificar a configurac@o de alta disponibilidade e status de replicocéo;_
Verificar os procedimentos para failover;

Verificar os procedimentos de backup e restauracdo da plataforma, e as

configuracdes do custodiante da chave:

Verificar as configuracdes de contas de administradores e dominios em relag&o aos

requisitos de seguranca;

Verificar os niveis e configuracdes de log atuais, a infegracdo com quaisquer

ferramentas SIEM e fornecer qualquer orientagdo sobre melhorias;

Verificar se as melhores praticas para backup automdtfico e chaves estéo

implementadas e documentadas;

Identificar quaisquer politicas atuaimente no modo de aprendizagem e o impacto

potencial de permanecer nesse estado;

Avaliar e verificar os procedimentos gerais de implantac&o para criar e atualizar

politicas e verificar a eficdcia geral das politicas;

Analisar as configuragdes de log da solugdo e fazer as recomendagoes para eliminar
mensagens de log desnecessdrias e reduzir o nimero de logs que a solugcdo precisa

processar;
Demonstrar e executar relatérios que podem ser usados para verificar os resultados;

Revisar os procedimentos de atualizagdo dos agentes de protecdo instalados, como

politicas de criptografia, configuracdo de hosts e instalagdo dos agentes;

Revisar os procedimentos operacionais existentes ou procedimentos de implantagdo
de melhores praticas definidos e fazer recomendacdes e alferacoes conforme

necessario;

Emitir relatério de status de saude geral (HealthCheck) do ambiente contemplando,

no minimo, todos os itens de revisdo e verificacdo.
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v) Ao término da execugdo dos servicos de “HealthCheck" os relatérios deverdo serdo
apresentados & contrafada em midia eletrénica para emissdo do fermo de aceite

da ordem de servigo.

2.2.12. ITEM 12 - SERVICO DE ANALISE DE RISCO - SAR
a) Planejamento do gerenciamento de risco
b) Identificagdo dos riscos
¢) Redlizagdo de andlise quantitativa (Probabilidade)
d) Redlizacdo da andlise Qualitativa (impacto)
e) Planejar resposta aos riscos
f) Controlar os riscos

g) Fazerlevantamento de ameagas, coletando informacdes acerca dos seus pProcessos
de tecnologia buscando pelas principais ameagas que possam ser claramente

identificadas:
g.1.)Perda de dados;
g.2.)iIncéndio em data center
g.3.)Software desatualizados;
g.4.)Sistemas fora do ar;
g.5.)Colaboradores sem freinamento;
g.6.)Excesso de usudrios privilegiados.
g.7.)Sistemas operacionais desatualizados.

h) Criac&o de matriz de risco formada por dois eixos: a probabilidade da ocorréncia do

risco e o impacto que ele trard caso ocorra.

h.1.) Eixo da probabilidade: Quase certo: é praticamente impossivel evitar que o
risco aconteca, por isso vale a pena pensar em agdes de mitigagcdo do

impacto do risco depois dele ocorrer;

h.1.1.) Alta: a chance de o risco ocorrer é grande e frequentemente ele ocorre

de fato;
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h.1.2)) Média: probabilidade ocasional de acontecimentos do risco. Ainda vale a
pena planejar desdobramentos, mas ndo com tanta preocupagdo como

nos casos anteriores;
h.1.3.) Baixa: pouca chance de acontecer algum problema advindo desse risco;

h.1.4.) Rara: E bastanie improvavel que o risco aconteca, sd vale a pena se

preocupar em casos de impacto grave ou gravissimo para o seu projeto.
h.2.)Eixo do impacto:

h.2.1.) Gravissimo: pode fazer com que o projeto seja cancelado ou que 0 dano

ocasionado por ele seja ireversivel;

h.2.2.) Grave: compromete de forma acentuada o resultado do projeto,

ocasionando atraso ou insatisfagdo do cliente;

h.2.3.) Médio: perda momentdnea ao longo do projeto que pode ser corrigida,

mas com o impacto No €scopo OU NO Prazo;

h.2.4.) Leve: desvio quase imperceptivel dos objefos do projeto ser facimente

corrigido;

h.2.5.) Sem impacto: ndo gera nenhum tipo de problema perceptivel para o
projeto, por isso pode ser ignorado em 99% dos casos. S6 dé atencdo se

esse risco ocorrer quase com certeza e com alfa frequéncia.

2.2.13. ITEM 13 - SERVICO DE DIAGNOSTICO, AVALIACAO, MAPEAMENTO E LEVANTAMENTO DO
PARQUE TECNOLOGICO

a) Executar diagndstico de conformidade sobre o ambiente tecnoldgico do cliente.
b) Executar levantamento de parque tecnoldgico, com todas as suas caracteristicas:
b.1.) Quantidade de servidores de arquivos (dados ndo estruturados).

b.1.1.) Qual a versdo do sistema operacional (SO) dos Servidores (Windowé, Linux e etc)
b.2.) Quantidade de servidores de banco de dados (dados estruturados).

b.2.1.) Qual as versdes dos Sistemas operacionais (SO) dos servidores. (Windows, Linux

etc.).

b.2.2) Quais os Banco de dados existentes (Oracle, Mysdl, Sal e etc).
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b.3.) Executar levantamentfo por servico de aplicagdo que faz chamadas " APl REST"

b.4) Mapeamento de dados sensiveis e seus fluxos de interagdo entre usudrios e dados

nao estruturados, aplicac&o/usudrios € dados estruturados pré e pds-implantacdo.

2.2.14. ITEM 14 - SERVICO DE GESTAO DE PROJETOS E DOCUMENTACAO.

a)

b)

c)

d)
e)
f)

g)

h)

)

k)

m)

n)
o)

Resumo do Projeto, Apresentagdo, Objetivos, Beneficios, Responsabilidades,

Recomendacdes, Premissas e Restricoes;

Gerenciamento do escopo, declaragdo do escopo, plano de enfrega, regras

mudancas de escopo

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos

a serem utilizados

Gestdo de Recursos HuAmonos alocados no projeto, definicdo comité projeto
Responsabilidades do Comité do Projeto

Gerenciomem‘o de Riscos do Projeto e mitigag&o dos mesmos

Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificagdo de

qualidades, documentagdo de entregas

Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
Gerenciamento das Comunicacdes e documentagdo dos projetos
Diagnéstico, avaliag@o, mapeamento e levantamento do parque tecnoldgico;
Detalhamento Do Planc de Projeto

A CONTRATADA deverd designar um profissional responsével pela gestdo do projeto

sendo esse o Unico ponto de contato com a CONTRATANTE;

Apds a assinatura do contrato, com prazo mdximo de 5 (cinco) dias Uteis, a
CONTRATADA deverd informar o nome, telefone e e-mail do Gerente de Projetos e

agendar a data da reunido inicial de projeto (Kick-off meeting);
A reunido inicial de projeto deverd seguir a seguinte pauta:

Apresentacdo das equipes CONTRATADA e CONTRATANTE;
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P)

Q)

s)

t)

v)

v)
w)
X)

y)

Apresentacdo do Detalhamento do Plano de Projeto — Projeto Executivo

Aprovac¢do do Plano do Projeto, apds essa etapa iniciar a execucdo do projeto

conforme o plano do projeto — Projeto Executivo
Detalhamento do plano do projefo Executivo — Gestdo de Projetos

Resumo do Projeto, Apresentagdo, Objetivos, Beneficios, Responsabilidades,

Recomendacdes, Premissas e Restricoes;

Gerenciamento do escopo, declaragdo do escopo, plano de entrega, regras

mudancas de escopo.

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos

a serem utilizados

Estabelecimento de cronograma executivo;

Gestao de Recursos Humanos alocados no projeto, definigdo comité projeto
Estabelecimento da lista de contatos e funcdes definindo claramente.

Responsdveis técnicos por cada equipe, profissionais responsaveis pelas definicoes
técnicas do projeto;

Executivos de cada equipe, profissionais responsdveis pelos aspectos operacionais,

juridicos e financeiros do projeto;

aa) Andlistas de cada equipe, profissionais envolvidos nas diversas atividades de projeto;

bb)Responsabilidades do Comité do Projeto

cc) Estabelecimento da matriz de relacionamentos;

dd) Estabelecimento da matriz de responsabilidades identificando quem executa, quem

I\

|

precisa ser informado, quem avalia, quem aprova e quem aceita formalmente o
resulfado em nome da CONTRATANTE.

ee) Gerenciamento de Riscos do Projeto e mitigagd&o dos mesmos

ff)

Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentacdo de entregas

g9) Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados

hh) Gerenciamento das Comunicacdes e documentagcdo dos projetos
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v

i) Estabelecimento do plano de comunica¢do entre as equipes de forma que todos

estejom atualizados em relagdo s diversas atividades de projeto;

ji) Estabelecimento do formato e dos meios de troca de informacdes entre as equipes da
CONTRATADA e da CONTRATANTE;

kk) Definicdo da agenda das reunides de acompanhamento de projeto.

2.2.15. ITEM 15 -

SERVICO DE SUPORTE TECNICO ESPECIALIZADO (HELP DESK)

a) A CONTRATADA deverd possuir um processo de Help-Desk;

a.1.) NiVEL1

0.1.1.)

a.1.2))

a.1.3.)

a.14)

a.1.5.)

a.1.6.)

Realizar triagem para correta identificacdo de problemas;

Prover atendimento via telefone, web, e-mail, chat e acesso remoto &

equipamentos (quando disponivel);
Elaborar relatérios técnicos especificos;

Solucionar duvidas referentes ao comportamento, comandos, facilidades e

caracteristicas;
Esclarecer duvidas sobre mensagens de erro;

Prestar Suporte técnico durante as mudancas;

a.2.) NIVEL2

a.2.1)

a.2.2)

a.2.3)
a.24.)

a.2.5.)

Prover atendimento especializado para ocorréncias complexas;

Solucionar problemas analisando a causa raiz e propondo planos de acoes

para evitd-los no futuro;
Prover informacdes e recomendacdes para melhoria dos servicos;
Contribuir para a base de conhecimento;

Os profissionais da CONTRATADA executard todas as configuracdes e
customizacdes necessdrias para o pleno funcionamento do ambiente,

proporcionando as condi¢cdes para transferéncia de know-how;
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a.2. 6) Esse servico deverd ser realizado de forma presencial para assegurar que as
operacdes didrias sejam redlizadas em conformidade com ©s podroes pré-

estabelecidos em regime 8 x 5 em hordrio comercial (08:00 &s 18:00);

a.2.7.) A qudlidade dos servicos deverd ser assegurada através de processos
consolidados e da sélida formacdo, capacitagdo e experiéncia dos

profissionais responsaveis pelas atividades;

a.2.8) OS profissionais da CONTRATADA deverdo execugdo OS Processos
customizacdo de configuragdes e mudancas, seja em decorréncia de alarmes

e processos e fambém por solicitacdo da CONTRATANTE;

a.2.9.) Os profissionais da CONTRATADA deverdo executar as atividades operacionais,

utilizando os procedimentos estabelecidos para cada rotina;

a.2.10.) Os profissionais da CONTRATADA deverdo executar as atividades de
manutencdo corretfiva, utilizando os procedimentos que permitam maior

eficiéncia e eficdcia na solugdo de falhas

a.2.11.) Os profissionais da CONTRATADA deverdo executar as atividades de
manutencdo preventiva, rotinas de testes, andlises e medidas, utilizando os
procedimentos que assegurem minima interferéncia na. operacdo e maxima

disponibilidade da plataforma

a.2.12.) Os profissionais da CONTRATADA deverdo elaborar procedimentos especiais

ou detalhamento dos procedimentos padrdo, caso seja necessario;

a.2.13) As customizacdes e regras das diversas plataformas serdo executadas

mediantes chamados especificos obedecendo o SLA acordado;

a.2.14.) Os profissionais da CONTRATADA deverd&o elaborar relatérios de atividades

detalhando os procedimentos realizados e eventuais qjustes, se necessario;

a.2.15) A CONTRATADA deverd prestar o qpoio -técnico para campanhas de
seguranca para usudrios finais, em conjunfo com as dreas internas da
CONTRATANTE, em especial para as dreas de Tecnologia da Informagdo e
Recursos Humanos, para esclarecimento de usudrios sobre os riscos e sobre as

boas prdticas de seguranga digital;

a.2.16.) A CONTRATADA deverd disponibilizar informacoes técnicas para preparacdo

de material de palestras e informativos, bem como as métricas obtidas afravés
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da propria plataforma para ilustrac@o dos principais riscos detectados e

mitigados;

a.2.17.) Os profissionais da CONTRATADA deverdo promover a manutencdo de

APPLIANCES e equipamentos dedicados fornecidos pela CONTRATADA,;

2.2.16. DESCRICAO DA SOLUCAO TECNOLOGICA NO GERAL

a)

b)

c)

d)

9)

h)

A plataforma tecnolégica devera atender as seguintes especificagdes técnicas e

requisitos de gestdo:

Reduzir a ocorréncia de incidentes internos de seguranca monitorando a afividade de
credenciais com acessos priviegiados, bem como impedindo que estes usudrios
acessem o conteldo dos dados. Isso tudo, sem que 0s mesmos percam privilégio para

administrar o ambiente de tecnologia:

Estabelecer o controle de acesso para esse tipo de usudrio e identificar atividades

suspeitas gerando logs destas afividades;

Deve estabelecer um modelo de protecdo para informagdes de tal forma que o dado
seja devidamente criptografado no sistema de arquivos. Desta forma, além de impedir
a extracdo ndo autorizada, mesmo em caso de vazamento acidental dos dados,
deverd garantir que os dados ndo possam ser acessados fora do ambiente gerenciado
pela plataforma de seguranca, uma vez que ndo terdo a chave de criptografia

necessaria para acessar a informagdo;

Deverd prover mecanismos de prevengdo de infecgcdo ou atagques a arquivos por
malware, APT, RANSOMWARE. ataques gerados por acesso ndo autorizado,
modificacdes em bibliotecos entre outros, quando estes forem originados de usudrios

com acesso privilegiado;

Deverd ser flexivel e escaldvel, adequando-se ds necessidades de crescimenfo da

empresa confratante;

Deverd permitir a anonimiza¢cdo dos dados pessodis e/ou confidenciais, conforme

definido no artigo 12 da Lei Geral de Protegdo de Dados Brasileira (LGPD);

Deverd proteger sistemas de dados estruturados (bancos de dados) e sistemas de

dados ndo estruturados (incluindo arquivos de aplicativos da Microsoft, voz, video e
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texto em geral) em um ambiente heterogéneo de sistemas operacionais € plataformas

de operagdo;
i) Deverd suportar pelo menos:
I. Sistemas operacionais Microsoft Windows Server, e Linux;
. Osbancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

lll. Provedores de nuvem suportados devem incluir AWS $3, Azure, Office 365, Oracle
Cloud e IBM Cloud:;

j) Dever& prover console de gerenciamento centralizado para facilitar o processo de
administracdo, controle de acesso, gestdo e logs e manufencdo da plataforma de

seguranca de dados;

k) Solugdes baseadas em software livre n&o serdo aceitas.

CLAUSULA TERCEIRA — DO CADASTRO RESERVA .

3.1. Ndao houve cadastro reserva para este processo.

<

BLL COMPRAS

Cadastro Reserva
Orgdo: MUNICIPIO DE VARZEA GRANDE
PREGAO ELETRONICO: 62/2023
Processo: 836410/2023
Objeto: Registro de preco para eventual contratagdo de solugdo de seguranga da informagéo pars protegdo inteligente de dados em repousg,
estruturados e nde estruturados, controle de acesso, v

idade e rastreabilidade de utitizagdo de dados em servidores, banco de dados, custddia
de chaves criptograficas compaosta por softwares e servigos de garantia, suporte técnico, instalagdo e configuragio da solugdo, treinamento,
integracBes necessérias com solugdes de terceiros e serviges especializados.

N3o existom lotes com adesio ao cadastro reserve

CLAUSULA QUARTA - DA GERENCIA DA ATA DE REGISTRO DE PRECOS

4.1. A Secretaria_Municipal de Administracdo é o ORGAO GERENCIADOR e responsdvel pela
conducdo do conjunto de procedimentos para o registro de precos e gerenciamento da ata
de registro de precos dele decorrenfe e & Procuradoria Geral do Municipio, nas questdes
legais. (Art. 2°, lll, do Decreto n°. 7.892/2013).
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CLAUSULA QUINTA - DA VIGENCIA

5.1,

O prazo de vigéncia da Ata de Registro de Precos serc de 12 (doze) meses, confados da

data da publicagdo, vedada sua prorrogac¢do. (Art. 12 do Decreto 7.892/2013).

CLAUSULA SEXTA — DAS ADESOES DA ATA DE REGISTRO DE PRECOS

6.1.

6.2

6.3.

6.4.

6.5.

6.6.

Poderdo utilizar-se desta Ata de Registro de Pregos, durante sua vigéncia, qualquer érgdo ou
entidade de administracdo publica que n&o tenha participado do certame licitatério,
mediante prévia consulta ao do érgdo gerenciador, conforme as regras estabelecidas na Lei
Federal n° 8.666/93, 10.520/02 e nos termos do Decreto Federal n° 7.892/2013 e Decreto
Municipal n°. 54/2019.

Caberd ao fornecedor beneficidario da Ata de Registro de Pregos, observadas as condigdes
nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento, desde que esfe
fornecimento ndo prejudique as obrigagdes presentes e futuras decorrentes da ata,
assumidas com o érgdio gerenciador e érgdos participantes, conforme Artigo 22, § 2° do
Decreto 7.892/2013.

As aquisicdes ou as contratagdes adiciondis nGo poderdo exceder, por érgdo ou entidade,
o cem por cento dos quantitativos dos itens do insfrumento convocatdrio e registrados na ata
de registro de precos para o érgdo gerenciador e para os érgdos participantes conforme

preceitua o art. 1, §3° do Decreto Municipal 54/201 9

As ADESOES & ata de registro de precos ndo poderdo exceder, na totalidade, co quintuplo
do_quantitative de cada item registrado na ata de registro de precos para o 6rgdo
gerenciador e oérgdos participantes, independentemente do nUmero de o6rgdos ndo

participante que aderirem conforme preceitua o art. 1, §4° do Decreto Municipal 54/2019.

Apds a autorizagdo do érgdo gerenciador, o érgdo ndo participante deverd efetivar a
contfratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de

Registro de Prec¢os, conforme preceitua o art. 22, §6° do Decreto 7.892/2013.

Ao 6rgdo ndo participante que aderir & ata competem os atos relativos & cobranca do
cumprimento pelo fornecedor das obrigagdes contfratualmente assumidas e a aplicagdo,
observada a ampla defesa e o contraditério, de eventuais penalidades decorrentes do
descumprimento de cldusulas contfrafuais, em relacdo as suas proprias confratagdes,

informando as ocorréncias ao érgdo gerenciador. (Art. 22, §7° do Decreto 7.892/2013).
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CLAUSULA SETIMA - DOS ACRESCIMOS E ALTERACOES NA ATA DE REGISTRO DE PREGOS

7.1. E vedado efetuar acréscimos nos quantitativos e valores fixados pela Ata de Registro de
Preco, inclusive o acréscimo de que trata o §1° do art. 65 da Lei n° 8.666/93. (Art. 12, § 1°do
Decreto 7.892/2013).

7.2. Os precos registrados poderdo ser revisfos em decorréncia de eventual redugdo dos pregos
praticados no mercado ou de fato que eleve o custo dos servicos ou bens registrados,
cabendo ao 6rgdo gerenciador promover as negociacdes junto aos fornecedores,
observadas as disposicdes contidas na olinéo “q" do inciso Il do caput do art. 65 da Lei n°
8.666, de 1993. (Art. 17, do Decretfo 7.892/2013).

7.2.1. Caso o preco registrado seja superior & média dos precos de mercado por motivo
superveniente, a Prefeitura de Varzea Grande convocard os fornecedores registrados,
para a negociagdo daredugdo do prego registrado, de forma a adequd-lo ao praticado
no mercado. (Art. 18, do Decreto 7.892/2013).

7.2.2. Serd&o considerados compativeis com os de mercado os precos registrados que forem
iguais ou inferiores & média dagueles apurados pelo sefor demandante, na pesquisa de

estimativa de precos.

7.2.3. Quando o preco de mercado se tornar superior aos pregos registrados e o fornecedor
n&o puder cumprir o compromisso, o érgdo gerenciador poderd conforme preceitua o
art. 19 do Decreto 7.892/2013:

1) Liberar o fornecedor do compromisso assumido, caso d comunicacdo ocorra antes
do pedido de fornecimento, e sem aplicagcdo da penalidade se confirmada a

veracidade dos motivos e comprovantes apresentados.

2) Convocar os demais fornecedores para assegurar igual. oportunidade de

negociacdo.

72.4. Ndo havendo éxito nas negociacdes, o 6érgdo gerenciador deverd proceder &
revogacdo da ata de registro de pregos, adotando as medidas cabiveis para obfencdo

da contratacd@o mais vantajosa.
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CLAUSULA OITAVA — DO PRAZO, LOCAL E DAS CONDICOES DA ENTREGA E RECEBIMENTO

8.1. Aslicencas deverdo ser entregues em forma digitais em e-mail coorporativo indicado pelo
Gerente de Departamento de Tecnologia da Informac@o e Modernizagdo Institucional ou
Secretaria Municipal de Ciéncia, Tecnologia e Inovacd@o ou Prefeitura Municipal de
Rondondpolis.

8.2. Os Servicos de Suporte serdo recebidos mediante apresentacdo de relatérios descrevendo
os servicos, diagndsticos e resultados e a descricdo de quantas UST (Unidade de Servico
Técnico) para cada etapa dos Servigos necessdrios para a execugdo dos Servicos.

8.3. PRAZO DE ENTREGA

8.3.1. O prazo de entrega dos equipamentos deverd ser de no méximo 30 (trinta) ‘dias corridos
apés o recebimento da ordem de fornecimento.

8.3.2. O prazo para execugdo dos servigos contratados deverd ser contado a partir da emissdo
da ordem de servico seguindo o cronograma.

8.4. CRONOGRAMA DE EXECUCAO

8.4.1. As atfividades a serem desenvolvidas deverdo ter como Referéncia o Cronograma de
Execucdo mosfrado abaixo:

Cronograma de execugdo
Etapa Acdo Més
1° |2° [ 3° [4° |5° |4° |7° [8° |9°|10° | 11° | 12°
Recebimento do
Console de
Entrega
: Gerenciamento em Alta
Equipamentos| X
Disponibilidade
e Software
contemplando Software
e Hardware.
Utilizacdo do Suporte
Configuragdo| para Console de | x| x| x| x| x|x{|x]|Xx]X X X X
Gerenciamento  para
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instalacdo,
configuragdes e
capacitagdo técnica.
Recebimento do
Software Agentes de
Entrega do 3
ProtecGdo de dados
Software
estruturados
multiplataforma.
Utiizacdo do Suporte
para Agentes de
Protecdo de dados
Estruturados
Configurag@o | multiplataforma  para X X | X X X X
levantamento, '
instalacdo, -
configuracdo e
capacitacdo técnica.
Recebimento do
Entrega do | Software Solucdo para
Software transferéncia Segura de
Base de Dados
Utilizacdo do Suporte
para Solugdo para
i _ | transferéncia Segura de
Configuragdo b D (4 X X X
Base de Dados para
configuragdo €
capacitacdo técnica
Recebimento do
Software Agentes de
Entrega do
Protecdo de Dados ndo
Software
estruturados
multiplataforma
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Utilizacdo do Suporte
para agentes de
Protecdo de Dados n&o
estruturados
Configuracdo | multiplataforma  para | X | X | X x| x| x| x| x| X X X X
levantamento,
instalacdo,
configuracdo e

capacitagdo técnica.

Recebimento do
Entrega do | Software Protecdo de
Software Dados para Aplicacdo

multiplataforma

Recebimento do
Entrega do | Software Agentes para
Software Descoberta e

Classificacdo de Dados

Geracdo de relatérios
utilizando  Consultoria
para Avaliacdo '
SERVICO X X
periédica (
HealthCheck ) baseado

a coleta de dados

SERVICO Andlise de risco - SAR x| x| x| x| x§x|x]|X X % X

Servico de diagndstico,
avaliacdo,

SERVICO mapeamento e | X X X X X X
levantamento do

parque tecnoldgico
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v
Gestdo de projetos e
SERVICO geracdo de | - ae | ik X o b ox ] X X X X
documentag¢do
Servico de suporte
SERVICO [fécnico especializdo | X X X X X X
(Help desk)
8.5. GARANTIA
8.51. A garantia dos equipamentos deverd ser de 12 '(Doze) meses

on-site, no local e sem custo de deslocamento para assisténcia técnica.

CLAUSULA NONA — DA SUBCONTRATACAO.

9.1. NAO SERA ADMITIDA A SUBCONTRATACAO DO OBJETO.

CLAUSULA DECIMA — DAS OBRIGACOES DA CONTRATADA

10.1. Realizar os servicos de acordo com todas as exigéncias contidas no Termo de Referéncia

10.2. Tomar as medidas preventivas necessdrias para evifar danos a terceiros, em consequéncia

da execucdo dos servicos

‘(4
10.3. Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizos, de \<

qualgquer natureza, que causar a CONTRATANTE ou a terceiros, decorrentes da execu¢do do

objeto desta contratagdo, respondendo por si, seus empregados, prepostos e sucessores,

independentemente das medidas preventivas adotadas

10.4. Atender as determinacdes e exigéncias formuladas pela CONTRATANTE

10.5. Responsabilizar-se, na forma do Contrato, por todos os énus, encargos e obrigagoes

comercidis, sociais, tributdrias, trabalhistas e previdencidrias, ou quaisquer outras previstas na

legislac@o em vigor, bem como por todos os gastos e encargos com material e m&o de obra

necessdria & completa execugdo dos servigos:

10.5.1. Em caso de agjuizamento de acdes trabalhistas contra a CONTRATADA, decorrentes da

execucdo do presente Contfrato, com a inclusdo da CONTRATANTE como responsavel

subsididrio ou soliddrio, @ CONTRATANTE poderd retfer, das parcelas vincendas, o montanfe
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dos valores cobrados, que serdo complementados a qualquer tempo com nova retengdo

em caso de insuficiéncia;

10.5.2. No caso da existéncia de débitos tributdrios ou previdencidrios, decorrentes da execugdo
do presente Contrato, que possam ensejar responsabilidade subsididria ou soliddria da
CONTRATANTE, as parcelas vincendas poderdo ser retidas até o montante dos valores
cobrados, que serdo complementados a qualguer tempo com nova retencdo em caso de
insuficiéncia;

10.5.3. As retencdes previstas nas alineas “q” e “b" poderdo ser realizadas tdo logo tenha ciéncia
a CONTRATANTE da existéncia de agdo trabalhista ou de débitos tributdrios e previdencidrios
e serdo destinadas ao pagamento das respectivas obrigagdes caso © a CONTRATANTE seja
compelida a tanto, administrativa ou judicialmente, nGo cabendo, em nenhuma hipétese,

ressarcimento & CONTRATADA;

10.5.4. Eventuais retencdes previstas Nnas alineas “a" e “b" somente serdo liberadas pela

CONTRATANTE se houver justa causa devidamente fundamentada.

10.6. Manter as condicdes de habilifacdo e qualificagdo exigidas para a contratacdo durante

todo prazo de execugdo contratual;

10.7. Responsabilizar-se, na forma do Contrato, pela qualidade dos servigos executados e dos
recursos empregados, em conformidade com as especificagdes do Termo de Referéncia, sem

6nus para a CONTRATANTE e sem prejuizo da aplicagdo das sangoes cabiveis;

10.8. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes, registros,
processos e licencas relativas & execugdo desta contratacéo, eximindo a CONTRATANTE das

consequéncias de qualquer utilizagao indevida;

10.9. Indicar, nas notas fiscais emitidas, quando o objeto envolver prestacdo de servigos, o efetivo

periodo do més que estd sendo faturado.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGACOES DA CONTRATANTE

11.1. Oferecer todas as informagdes necessdrias para que a licitante vencedora possa executar o

objeto dentro das especificagdes.

11.2. Efetuar os pagamentos nas condicoes e prazos estipulados.
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11.3. Acompanhar a execucdo e fiscalizacdo dos servicos durante toda a vigéncia do Contrafo

11.4.

de Prestacdo de Servigos.

Notificar, por escrito, o (a) contratado (a), a ocorréncia de eventuais imperfeicdes No Curso

da execucdo dos servigos, determinando seu refazimento.

Acompanhar a execucdo dos servicos, podendo infervir durante a sua realizacdo, para fins

de ajuste ou suspensdo; inclusive rejeitando, no fodo ou em parte, os resulfados atingidos.

CLAUSULA DECIMA SEGUNDA— DO PAGAMENTO

12.1.

12.2.

12.3.

O pagamento serd efetfuado em até 30 (trinta) dias apds o recebimento e atestado da nota
fiscal. A contratada deverd no ato de apresentagdo da nota fiscal, durante a vigéncia da
ata de registro de precos, apresentar todas as cerfiddes de regularidade (Municipal, Estadual,

Unido, Trabalhista).

Caso constatado alguma irregularidade nas Notas Fiscais, estas serdo devolvidas o
fornecedor, para as necessdrias corregdes, com as informacdes que motivaram sua rejeigdo,

contando-se o prazo para pagamento da data da sua reapresentacdo;

Nenhum pagamento isentard a CONTRATADA das suas responsabilidades e obrigagoes.

CLAUSULA DECIMA TERCEIRA — DO CANCELAMENTO DA ATA DE REGISTRO DE PRECOS. -

13.1.

A Ata de Registro de Precos poderd ser cancelada de pleno direito, nas seguintes situacdes,

conforme preceitua o art. 20 do Decreto 7.892/2013:
a) Quando o fornecedor descumprir as condicdes da ata de registro de pregos;

b) Quando o fornecedor ndo retirar a nota de empenho ou instrumento equivalente no

prazo estabelecido pela Administracdo, sem justificativa aceitavel;

¢) Nd&o aceitar reduzir o seu preco registrado, na hipdtese deste se tornar superior dqueles
praticados no mercado; ou;

d) Sofrer sangdo prevista nos incisos Il ou IV do caput do art. 87 da Lein° 8.666, de 1993, ou
no art. 7° da Lei n° 10.520, de 2002.
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13.2. O cancelamento de registros nas hipdteses previstas nas alineas a; b e d do item anterior serd

13.3.

13.4.

13.5.

13.6.

13.7.

13.8.

formalizado por despacho do érgdo gerenciador, assegurado o confraditério e a ampla

defesa, conforme preceitua o art. 20, pardgrafo Unico do Decreto 7.892/2013:

O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente
de caso fortuito ou forca maior, que prejudique © cumprimento da ata, devidamente
comprovados e justificados, conforme preceitua o arf. 21, pardgrafo Unico do Decrefo
7.892/2013:

a) Porrazdo de inferesse pUblico; ou
b) A pedido do fornecedor.

A Ata de Registro de Precos, decorrente desta licitacdo, ser& cancelada, automaticamente,

por decurso do prazo de sua vigéncia.

A solicitacd&o do Fornecedor para cancelamento dos precos registrados poderd ndo ser
aceita pelo Orgdo/Entidade, facultando-se a este neste caso, a aplicacdo das penalidades

previstas em Edital.

Havendo o cancelamento do preco registrado, cessardo todas as atividades do fornecedor
relativas ao fornecimento de itens, permanecendo mantido o compromisso da garanfia e

assisténcia técnica dos equipamentos entregues anteriormentfe ao cancelamento.

Caso a Prefeitura de Vdarzea Grande ndo se utilize da prerrogativa de cancelar a Ata de
Registro de Pregos, a seu exclusivo critério, poderd suspender a sua execugcdo e/ou sustar o

pagamento até que o Fornecedor cumpra integralmente a condicdo infringida.

Efetivando o Cancelamento da Ata de Registro de Pregos serd acionado os demais licitantes
na ordem de classificacdo, conforme as condigdes expressas na Ata de Registro de precos
e Edital.

CLAUSULA DECIMA QUARTA — DAS INCIDENCIAS FISCAIS, ENCARGOS, ETC.

14.1.

Correrdo por conta exclusivas do FORNECEDOR:

a) Todos os impostos e taxas que forem devidos em decorréncia das contratagdes do
objeto deste Edital.
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b) As contribuicdes devidas & Previdéncia Social, encargos trabalhistas, prémios de seguro

e de acidentes de trabalho emolumentos e outras despesas que se fagam necessarias

& execucdo da entrega dos materidis.

CLAUSULA DECIMA QUINTA — DOS ILICITOS PENAIS E DAS PENALIDADES

15.1. Comete infrac@o nos termos da Lei n° 12.486 de 2013 aqueles que cometerem atos lesivos &

administracdo publica, assim definidos, no tocante a licitacdes e contratos, a Contratada

que:

q)

b)

d)

e)

f)

)]

Frustrar ou fraudar, mediante ajuste, combinagcdo ou qualquer outro expediente, o

carater competitivo de procedimento licitatério publico;

Impedir, perturbar ou fraudar a realizagdo de qualguer ato de procedimento licitatério
publico;

Afastar ou procurar afastar licifante, por meio de fraude ou oferecimento de vantagem
de qualquer tipo; '

Fraudar licitacé@o publica ou contrato dela decorrente;

Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagdo

pUblica ou celebrar contrato administrativo;

Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou
prorrogagdes de contratos celebrados com a administracdo publica, sem autorizagdo
em lei, no ato convocatério da licitac@o publica ou nos respectivos instrumentos

contratuais;

Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com

a administracdo publica.

15.2. Nos fermos do art. 49 do Decreto 10.024/2019, ficard impedido de licitar e de contratar com

a Unido e serd descredenciado no Sicaf e do CRC instituido pelo Decreto Municipal n°

86/2018, pelo prazo de até cinco anos, sem prejuizo de multa de até 30% (trinta por cento)

do valor estimado para a contratagdo e demais cominagdes legais, Nos seguintes casos,

garantido o direito & ampla defesa.-o licitante que, convocado dentro do prazo de validade

de sua proposta aquele que:

N&o assinar o contrato ou a ata de registro de pregos;
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ll- N&o entregar a documentagdo exigida no edital;
- Apresentar documentacdo falsa;
IV- Causar o atraso na execucdo do objeto;

V- Nd&o mantiver a proposta;

VI - Falhar na execucdo do confrato;
VIl - Fraudar a execucdo do confrato;
VIl - Comportar-se de modo inidéneo;

IX - Declarar informagdes falsas; e
X - Cometer fraude fiscal.

15.3. Assangdes descritas no item anterior também se aplicam aos integrantes do cadastro de
reserva, em pregdo para registro vde brecoé que, convocados, ndo honrarem o
compromisso assumido sem justificativa ou com justificativa recusada pela administrag&o
publica. (Art. 49, §1°, do Decreto 10.024/2019).

15.4. Pela inexecucdo total ou parcial do contrato a Administragdo poderd, garantida a prévia

defesa, aplicar ao contratado as seguintes sangdes: (Art. 87, da lei 8.666/93).

15.4.1. DA ADVERTENCIA (Art. 87,1 dalei 8.666/93).

15.4.1.1. A aplicacdo da san¢cdo administrativa de adverténcia pode ser efetfuada nos
seguintes casos:

a) Descumprimento das obrigagdes assumidas contfratualmente ou na licitagdo, desde que
ndo acarretem prejuizos para ¢ CONTRATANTE, independentemente da aplicagdo de

multa;

b) Execucdo insafisfatdria ou inexecucdo dos fornecimentos e/ ou servigos ora contratados,
desde que a sua gravidade ndo recomende o enquadramento nos casos de suspensdo
tempordria ou inidoneidade;

c) Outras ocorréncias que possam acarretar pequenos transtornos ao desenvolvimento dos
servicos da CONTRATANTE, a seu critério, desde que ndo sejam passiveis de sangdo mais

grave;
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d) Afraso na entrego do bem ou na prestagcdo do servigo contratado, pelo prazo ndo superior

a 05 (cinco) dias Uteis.

15.42. DA MULTA (Art. 87, I, da lei 8.666/93).

15.4.2.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento
convocatério ou no contrato; neste caso a Contratante aplicard a MULTA
CONTRATUAL cormrespondente a:

a) 0.5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos
materiais ou servicos, calculados sobre o valor correspondente ¢ parte

inadimplida;

b) O atraso para efeito de cdlculo, mencionado no item anterior serd contado em
dias corridos, a partir do 1° dia Util subsequente ao término do prazo gjustado em

até 20 (vinte) dios;

¢) 10% (dez por cento) sobre o valor constante no contrato, pela inexecugdo tofal

do objeto, sem prejuizo das outras sangdes cabiveis;

d) 15% (qu'inze por cento) sobre o valor da Ordem de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de entrega;

15.4.2.2. A adjudicada/Contratada ndo incorrerd em multa quando houver prorrogagdo do
prazo, previamente autorizado pela CONTRATANTE, em decorréncia de impedimentos
efetivamente verificados sem que a ela seja imputdvel a culpa, ou em decorréncia
de acréscimos ou modificacdes no objeto inicialmente ajustado, respeitado o limite

legal;

15.4.2.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de

cobranca Administrativa ou Judicial;

15.4.2.4. Nd&o serd aplicada multa se, comprovadamente, o atraso da execucdo dos servigos

ou fornecimento advir de caso fortuito ou motivo de forga maior.

15.43. DA SUSPENSAO TEMPORARIA DE PARTICIPACAO EM LICITACAO E IMPEDIMENTO DE
CONTRATAR COM A ADMINISTRACAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS. (Art.
87, lll da lel 8.666/93).

15.4.3.1. Asuspensdo do direito de licitar e contratar com a Contratante pode ser aplicada aos
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inadimplentes culposos que prejudicarem a execucdo do Contrafo por fafos graves,
cabendo defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da

respectiva infimac¢do;

15.4.3.2. A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com
a Prefeitura poderd ser aplicada nos seguintes prazos e situacoes:
a) Por 06 (seis) meses nos seguintes casos:

I. Atraso no cumprimento das obrigagdes assumidas confratualmente, que

tenham acarretado prejuizos para a CONTRATANTE;
Il. Execucdo insatisfatéria dos fornecimentos e/ ou servicos confratados:;
b) Por 02 (dois) anos, nos seguintes casos:
I. N&o concluir os fornecimentos e/ ou os servigos contratados;

. Se recusar a fornecer informagdes suficientes ou  fornecé-las
inadequadamente, no que diz respeito & sua fruicéo, qualidade e riscos de

operacionalizacdo;

lll. Prestar o servico em desacordo com as normas aplicaveis & execugdo do

objefo deste ajuste;

IV. Cometer quaisquer outras iregularidades que acarretem prejuizo ao orgdo

licitador, ensejando a rescisdo do contrato.

15.44. DA DECLARAGCAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A
ADMINISTRAGAO PUBLICA (Art. 87, IV da lei 8.664/93).

15.4.4.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja
promovida a reabilitacdo perante a prépria autoridade que aplicou a penalidade,
que serd concedida sempre que o contratado ressarcir a Administracdo pelos
prejuizos resultantes e apods decorrido o prazo do sansdo aplicado com base no inciso

anterior.

15.4.4.2. A declaracdo de inidoneidade para licitar ou confratar com toda a Administragdo
PUblica serd proposta pela Secdo Administrativa e Financeira para aplicagdo @
ADJUDICADA/CONTRATADA nos casos a seguir indicados:
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a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no

recolhimento de quaisquer tributos;
b) Prdtica de atos ilicitos, visando frustrar a execucdo do confrato;

15.4.4.3. Demonstracdo de ndo possuir idoneidade para licitar e contratar com o érgéo

contratante, em virtude de atos ilicitos praticados, tais como:

a) Praticar agdo maliciosa e premeditada em prejuizo da Contratante ou agdes que

evidenciem interesses escusos ou ma-fé;
b) Apresentar qualquer documento falso ou falsificado, no todo ou em parte;

c) Reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer
informacgdes de que fenha tomado conhecimento em razdo da execugcdo dos

servicos objeto deste contrato sem o consentimento da Contratante, por escrito.

Paragrafo Primeiro - Independentemente das sancdes administrativas previstas neste Edital, a
Confratada estd sujeita ao pagamento de indenizagdo por perdas e danos, quando a

inadimpléncia acarretar prejuizos ao érgdo contratante;

Pardgrafo Segundo - Nenhuma sanc¢&o serd aplicada sem o devido processo administrativo, que
prevé defesa prévia do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada

vista ao processo.

15.5. Assancdes serdo registradas e publicadas no Sicaf e no CRC instituido pelo Decreto
Municipal n° 86/2018. (Art. 49, §1°, do Decreto 10.024/2019).

15.6. A autoridade competente, na aplicagdo das sangdes, levard em consideragdo a
gravidade da conduta do infrator, o cardter educativo da pena, bem como o dano

causado & Contratante, observado o principio da proporcionalidade.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ORGAMENTARIOS.

16.1. Asdespesas decorrentes da presente Ata correrdo a confa dos recursos Préprios nas seguintes

dotacdes orcamentdria:

SECRETARIA MUNICIPAL DE ADMINISTRAGAO
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CLAUSULA DECIMA SETIMA — DO ACOMPANHAMENTO E DA FISCALIZAGAO.

17.1. Nos termos do art. 67 Lei n° 8.666, de 1993, serd designado representante para acompanhar
e fiscalizar a prestacdo dos servicos, anotando em registro préprio todas as ocorréncias
relacionadas com a execucdo e determinando o que for necessario G regularizagdo de

falhas ou defeitos observados.

17.2. A fiscalizacdo de que trata este item ndo exclui nem reduz @ responsdbilidode da
Contratada, inclusive perante terceiros, por qualquer iregularidade, ainda gue resultante de
imperfeicdes técnicas ou vicios re‘dibi'rérios, e, na ocorréncia desta, ndo implica em
corresponsabilidade da Adminisfroqao ou de seus agentes e prepostos, de conformidade
com o art. 70 da Lei ne. 8.666, de 1993.

17.3. Orepresentante da Secretaria anotard em registro proprio todas as ocorréncias relacionadas
com a execucdo do contrato, indicando dia, més e ano, bem como o home dos funciondrios
eventualmente envolvidos, determinando o que for necessdrio & regularizagc&o das falhas ou
defeitos observados e encaminhando os apontamentos & autoridade competente para as

providéncias cabiveis.

17.4. A fiscalizacdo da futura Ata de Registro de Pregos e do Contrato dela decorrente ficard a

cargo dos servidores:

17.4.1. A SECRETARIA MUNICIPAL DE ADMINISTRACAO que designa neste ato fiscal, o servidor JOSE
ABREU DE LUCENA JUNIOR, portador da Cédula de Identidade RG n® 1280647-1 SSP/MT, CPF
n° 905.852.161-34, matricula n°144036, domiciliado na Rua |, Qda. 07, Lote 20, Bairro Santa
Izabel, Varzea Grande/MT, e Fiscal Suplente o servidor Lucas Scheid dos Santos, inscrita no
CPF sob 0 n°034.283.091-03, matricula n°143931, Residente Veneza 07, Bairro Costa Verde,
Varzea Grande/MT. '

CLAUSULA DECIMA OITAVA — DAS DISPOSICOES FINAIS.

18.1. As partes ficam, ainda, adstritas as seguintes disposicoes:
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a) Todas as alteragdes que fizerem necessdrias serdo registradas por intermédio da lavratura

de termo aditivo.

b) Integra estd ata o disposto no PREGAO ELETRONICO N°. 62/2023, conforme descrito no

edital e seus anexos e as propostas da contratada de cada item.

¢) E vedado caucionar ou utilizar o contrato para qualquer operacdo financeira, sem previa

e expressa autorizagdo da Prefeitura Municipal de Vdarzea Grande.

18.2. £ vedado caucionar ou utiizar a ata decorrente do registro de precos para qualquer

operacdo financeira sem a prévia e expressa autorizagdo da Secretaria de Administragdo.

18.3. O presente Edital e seus Anexos, bem como a proposta do licitante vencedor deste certfame,
farGo parte integrante da Ata de Registro de Pregos, Contrato ou Instrumento equivalente,

independente de transcricdo.

Vdrzea Grande/MT, 01 de marco de 2024.

Prefeitura Municipal de Vérzea
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