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. PROC. ADM. N°, $40283/2019 s ‘ PREGRO ELETRONICO Ne, ouzozo

ATA DE REGISTRO DE PRECOS 93/2020

12 (doze) meses

- ) t

Pelo presente INSTRUMENTO o Munlcfpio de Vc:rzea Grande pessoc jUﬂdICCI de dlrello publico :
intemo, inscrita no CNPJ-MF re. 03. 507 548/0001 10, sﬁuado na Av. Castelo Branco n®. 2500, baiirro
Aguc Limpa, Vdérzea Grande-MT,. por. intermédio da Secretana Mumc:gal de Admmlsfragao. neste
ato sendo represenfada pelo Secretario Pablée Gustavo Moraes Pereira, inscrito no CFF -n.

' 840.706. 571-87 pela Secretaria Munlcngal de Assist&ncig Socidl, neste ato sendo representc:dc: pela

Secretcrlc Flavlu Luiza Coelho Lannes Omar Inserita no CPF n. 395 516 101-30 pelo _S_e_g_;e_fc_:_rlg” _
Mgnlcrgcl de Educczg_c_:o Cultura, Esporie e Lazer, neste ato sendo Represeniado pelo Secretdrio

_ Silvio Aparec:ido Fidelis, mscnto no CPFn. 556.225. 939 72 e pelammhm____ggmm neste
| qato sendo representc:do pelo Secretdrio Dlogenes Marcondes, inscrito no CPF n. 317.706.221-87,
denominada CONTRATANTES e de outro lado & empresa STELMAT TELEINFORMATICA LTDA, pessod :
Jundica de direito privado, lnscnto no CNPJ he 00.950. 386{0001 -00, sﬁuadc na Rug: das Orquideas, -
222 e 3° ondar, Bosque da Saude, com telefones (45) 3051-5757 ov (65) 99997-5757 e endereg:o -
eletrénico allan aruu]o@slelmai.com br sendo represen’radc: neste ato pelo Senhor Allan Exupery de
' Araujo, ifscrito n& CPF n° 353.904.251-20, denommcdc CONTRATADA vencedorado IoTe Unico, com
o) vc:lor fotal de R$ 3 400 000,00 (irés mithGes e quairocentos mil), consudercndo o ]ulgomento de
MENOR PRECO por lote, nc: modcludode Pregdo Ele’rrénlco para Reglstro de Pregos n®, 0172020, cpos
a clossificagdo da sua proposta & respectivc: homologacao, REGISTRA-SE 6 prego da empresa de
ocordo com a classificagdo. por ela dlcangada, atendendo as condlcoes prevus’rc:s ne Insfmmenfo :
Convocotono e as constantes desta Ata de Regisiro de Precos, sujeitando-se as pcnrtes as normc:s |
B cons’rontes pelc: Lel Federar 10 520 de 17 de jUIhO de 2002, aplicando-se, subs:drqnamenfe, no que _
couberem. as dlsposu;ées da Lei Federol 8.666 de 21 de junho de 1993 e pelas Leis
Complemenfcres 123;'2006 147/2014 el 55/20] 6. Decre’ros Federais n®. 3.555/2000, 5. 450/2005
5.504/20085, 7.892/2013, 8.538/20] Se9 488/201 8, Leis MU!‘\ICIDGIS n°. 3.515/2010 & 4. 092/2015 Decretos
Municipais n°. 09/2010 e 54/2019 e suvas c:!’rerc:c;ées. e demcls legisiacoes. complementares, e @
‘ _ condiq:ées’ esfabelecidos no‘édlf_ol, e 5eUus anexosf bem como em confomrﬂdc:de com as disposi

) aseguur . ' N o L

B Prefeitura Municlpal de Vérzea Grande — www.varseagrande, mt.gov.br = E-mall: pre hotmail.cafi | , . )
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| _PROC. “ADM. N, 640283/2019 e | rnesioﬂmémco N°.01/2020

N Regnstro de prec;os para futurc: e eventucl con’rrc’rccao de empresc: de felecomun:ccgoes
..'poro a. presioq:c:o de servk;os de comunlcat;co ‘de dados pnvc:ﬂvb exclusivo e com: '
seguran¢ca  no Mumcrplo de Vérzea Grande, incluindo ms’raiar;ﬁo, confi iguracdo, '
| mqnu’renq:co ] serwcos tecmcos de suporte conforme especif‘ cacées 1ecn|cc:s consfcmtes |
| neste Tenno de Referénclc: e as demuls condigdes.do Edlml e seus cnexos, pare crfender os-' j
Secre’rcmas de Adminlsfrccco, Assisienc:a Social, Scude e Educc:r;ao do Prefeiturc Mumcupcl
" de Varzed Grande - o o

[

a2 DA DESCRIC.AO DOOBETO .

1.2.‘1 Semqo de comunicc:coo de dcsdos pnvoﬂvo pcrcc atender Qs Unldades dos Secretc:ﬂcs de
 Gestdo Fazenddrio, Assisténcia Soc:icl Sadde e Educagdo da Prefeiturca Municipal de Vc:rzea_ '
Grande/MT na Velocndade espec:f’ ccdc: cbcnxo ’ '

1. 2.2 No vc:lor unlfono mensal oferfcdo deverc‘:o es’rc:r mc[usos os vc:lores dos links de comunicccoo )

de dodos. locc:gco dos equipamenios da solugdo de- pro’recc:o cvancodc. Ioccgc:o da -
solucao de relotonos de c:ndhse der protef;.do avangada, '

o 1.23. As es’nmahvas dos quanﬂtchvos das loccllidodes esuns reSpecﬂvcs velocidqde da link, consfc :
- no Anexo | deste fermo o -

Puragrufo Onico - A execuc;ao do objeto aq ui trofadq obedecerc ﬁel e |riregralmente, c:o Pregao
Eletrénlco 01!2020 ea proposta da CONTRATADA nesta ordem, ambos constqnfes no processo

cdmlnlsfrc:hvo n° 640283!2019que DASST O fozer pan‘e mfegrcmfe deste :nsfrumenio

21 0 prazo de vigencla da Ata de Regis’rro -de Precos serd de 12 Ldoze} meses, cpntados'dd' '
-~ data da publicacdo, vedoda sua prorrogac.ao. ' '

2 2. DA ADESAO

‘2.2, A ATA DE REGISTRO DE PREC:OS duronte a sua vfgencu: poderd ser uﬂlfzcdo por oo
‘qualquer érgao ou enﬂdade dcr Admmistracao que ndo tenha purfrcnpado do cerfame
Im:u’rc’rono, medlonte prewc consultcu ao Grgdo gerencu::dor desde que dewdamente o
.comprovcdc 4. vom’rc:gem de acordo com as condicdes & as regras estcbelecudas pela Lei

Il - n°. 8, 666!93 Decre’ro Mumcipal N. 09/’2010 alterddo pelo Decreto Mumcupal n°® 54 de 13 de .

. - setembro de 2019 que regulamentou oSRP no ambito mumcfpal L |

2.2. 2 ADESAO é ata.de regrsfro de Pregos ndo poderao exceder na tofal:dcde, o6
- qufnh.lplo do quantitativo de cada ftem registrc:do na cfo de registro’ de precos para 0 Orgdg/

'gerencmdor e 6rgdos pan‘fcipanfes independenfemenfe do numero de érgaos nao_.ﬁ(\.
N 70

‘

Prefeitura Munlclpal te Virzea Grande wwwva;zeagrande mt.gov.br — E-mail; otrhail
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PROC. ADM. N°. 640283/2019 CL R | . PREGKO ELETRGNICO N°. 01/2020

L]

pc:rﬂupa nte- que adenrem conforme arr 53 do Decreto Munlcipal n°. 09/2010 alierado pelo
Decreto MunlCtpal n° 54 de 13 de seiembro de 20]9 ' '

223, As aquusugées oy c:s con#rcfacﬁes adicionais ndo poderdo eicceder, por 6rg@o ou
5 _ -enﬂdcde. a’ cem por cento dos quanti’rciivos dos itens do ms'rrumento Convocc’rono e
- registrados na cta de registro de preg:os para o 6rgc:o gerencuc:dor e para os 6rgcos

- pcrflr:lpun'res n :

224, Compete co 6rgoo ndo pomcnpante os atos relcmvos o cobrc:nc;ca do cumpnmen’ro '

pelo fornecedor das obngac;oes conircxtuc:lmente assumldcs ea aphcocao. observada a
c:mpla defesa €0 c:ontrudl’rona, de eventuqis penahdcdes decorrentes do desc:um pnmento

N de clausulas confro’ruols, em relc:cc:o é:s suas proprlqs c:oniratacoes, . mformcmdo as
ocoréncias &o érgdio gerencmdor

:Decre’ro Munimpal n® 54 de 13 de se’rembro de 2019 é permihdq d adesdio E: otd’'de registro de

certame. .

. ¥' i i # :
| ~31...0 gerenclumenfo desfe lns’rrumenio ccberc': a §ecretc1ric: Munu:lgol de Secretcerlca Munlmgc

- de Admin]gtmg;gg no seu aspecto opercmonclea qurcudong Ggrgl ggM nggg ), NAts questoes
'----legcus",_.' : _ o

31 1. ORGKG’S PARTICIPANTES: Secretaria Munucapal de Assisfencu: Socml Secretc:nc
Mumcipal de Educccoo, Cullurcn Esporte e Lazer e Secretc:nca Municrpcl de Satde.

4.1. Fica reg:s‘rrcxdd conforme plumihc: cbclxo o preg:o as especﬂ' cc:(;oes, Lo} qucnnhtciwos, para

iiel: De. c:cordo com o an‘ 53 do Decreto Mummpal n" 09/2010 alterado pelo _

: precos por érgaos ou en’ndcdes munlmpals, distritais ou estaducus gue nao porhmpclram do

o empresc defeniora desfa c’rc:, e demonstrodc também no relatério de vencedores do ms’remc no

o processo licatdrio:

| | STEI.MAT TELEINFORMATICA LTDA
«o S cnumoomasmomno - S

- - e, | S| em. | vawor | vaiortorar
m | DESCRIGRO | Fasricant | moppo | G- | PE | pok | unmArio | - (unirx
M B T MR TIORA i, | sy (Rs) [ Locars)

'I'nsfolecao-de- L : ; — .

11 | comunicaca NETWORK'7 | ~enMaestro -

'NETWORKS | X440-G2-24 ] ©

e remofo | *iSTELMAT | - “10GE4

Tipo 1 IRc’:dioJ

Prefeitura Munu:ipal da Virzea Grande — wwwvarzeagrande mt.gov.br - E-mail: p&@g@mﬂg:_m
Avenlda Castelo Branco, Pago Munfcipa! ng, 2500 Vémea Glande Mato Grosso — Brasll -CEP, 78125-700 Fom (55] 3683—8020
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- : Y . ' ' Uclagdo
'- PREFEITURA MUNICIPAL DE o S o,z‘“.."ﬁ
- DE ADMINISTRA . e jﬂ@
- w"m GRANDE sﬁﬁ%ﬁﬁfme“cm DE ucrm;ﬁes o . " S -
PROC. ADM. N, 6402&3/2019 S e ___.PREGAO ELETRONICO N°. 01/2020 -
- IOO Mbps s
(Previsdode '|. .
149 locais a _
serem . ) .
atendidos; : ;
conforme
cnexe l do
termo de - i
referéncla} - :
InstalocBode | .
. Linkde - g b
"1 v, | comunicagd | FURUKAWA 511 o ) - - T
g | odedados |/ BXREME /|, 03] | Unidoa | [ 3 [R$1E2:6S| Re4870.95
. | steremoto- NETWORKS_ S10GE4 | - ® _ _
Tipo-2 {fibra” | ./ STELMAT ‘ S _ .
dptica}-1 | - '
Cbps .| .
Instalagdo de | R _
o o camaum [ | - .
8 [ fSoundante | \Erwork.[  pressp. | Unidad | g 3 [R$1.648.50 | . R$454550
site remofo. | et \AT R S R N R
Tipo 1 (Rédio) |. * M : i i Lo
-500Mbps | " - : v
Instalagdo de . C _ Co ¢ ,. -
: solugaode | o : __ : _ ] R
| 4 protegdo | FORTINET/ | FORTIGATE - Unidad | - 9 9 ’ \R$IO.348_.4 : R$20.69 6,80
" |avancadace | STELMAT .{ 800E- . | e ‘ o o R B
dades |. . o . B : o
{Frewall)” | - NE | _
- |Instalogdode oo T N I g VU
5 | selusdode | FORTNET/ FORMANALYZE Unidad | 1l rses77.77| 3687777
relatdrios AR . I _ : RE—
Locagdo de ' - - ik 1 B N
solugo da. |- o )
| Pprotecdo . - - . : )
- |avancadode | s . oo T ' - 1 . o -
6 | dados | FEREL/ | FORTGATE | pae | 2 127 | RHOIBT | perio 2880 L
(Firewall) | ==Y T, S
- (Para I : : : ' ’ ;
~otendimento | . 1 -
. do lote’04) _ o . _
.| Locacdo de . . : . o o :
7" | solucdo-de F?T'Emﬂ’ FORVMALEE ] mes | 1 | 12 - | re129840 | Rer5.5800
“relotérios N R _ .
| Mudanga'de o .
.| enderego | - - L Unidad {1 - _ PR I
8| porastes .| STelMAT | stEtmar [V e . | 301 30 |R$LEB4S7| R$50.549,10 | -
" | remoto Tipo 1 . _ CE) o 1
(Rédie),. | - . . e .
Repasse de SR - : _ .
conheclment : . A N IR v _
.| odasolugde |, . o | Unidad TR R S
9 | deprotecdo | STELMAT STELMAT | =1 2.1 2 |R38.13487 | R$12269.74
avancada de ) : P ) R '
‘| dodosede |. ' - t S ) o
__relatérios h SRR ' - I N
Servicos de B : *
| comunicaga "CAMBIUM [ - o : S 1
10 [ odedados | NETWORK | - PTP 550 ‘més |- .3 © 12 "I R$2.231,43| R$80.331,48
Y /STELMAT |, R N
_ L redundonte | ¢+ T &

" Prefeltura Munlcipal de Vérzen Gmnde—mva‘@ mnde,mgovhr—&mﬂ regaovg@hotmall.com ,
: -,Avenlda Casteh Branco, Pagn Munlcl'pal ne, 2500 - V.irzea Grande-—Mato Grosso —Brasif - CEP. ?8125—700 Fone: (65) 3588-8020 C y
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PROC, ADM N°. 640233/2019 ol : - P'R'EG.&'O ELETRONICO N°, 01/2020

. sife remoto
. . [Tipo.1 {Radio)-

| s00Mbps |

{Para .
atendimento |
do lote 03

- Servigos de

link de - .

comunicagd

o dedados | cavaium | epmpacon- |

-_slte remoto NETWORK / | cnMaestro- | _ ) .

Tpo 1 RACIO) | “pyreEME | ePMP300-25/ | ‘mas | 149 | 12 -|R§1.41493 | R$2.533.470,84
~100MORs | \ETWORKS | X440 - G2+ 24t : S | '
- [Para " JSTELMAT - 10 GE4

1t

atendimento
dolote 01
(142 unidades
_por més}
Servicos de .
‘Link de
comunicaca |. T _
:’ltge?gnqwg?os / EXTREE / xadp-2ooat| mes | 3 12 | Rs480007 |, R$17280252
Tpo2fibra | NETWORKS | **% -2 | - B o
opfica)-1 |./STELMAT | :
Gbps. (Para: o
aiendimento
_doliote 02

2

4 2.1 1.A CONTRATADA deverd |mplcmtc1r uma rede privativa, excluswc e segura interhgando a
' sede da Prefelturc Municipal de Vérzea Grande {Porta pnnmpc:l) e sede. da Secretcma de
Saude (Porta Secundonc) aos sites remotos através de Links de Dados. Gbps e 100 Mbps,
conforme espemf‘ cur,:oes descritas neste termo de referéncio, Iooahzados em.todo. o
'rern‘rorio geograﬁco da cidade de Vorzea Gronde-MT (descntas no Anexo desfe edital.

' - 4241 2 A CONTRATADA deverd foinecer 02 solu;oes de protegdio cvc:nc;c:dcl de dados (Flrewall}
“em cluster, de dita copccndcnde paraserem instalados na Sede da Prefeiturcl Municipal de
i L o Varzecl Grcmde [Porfc pnnmpcl) e Secre’ranc: Municlpal de Savde . (Porfo Secundanc)
S conforme descnto neste termo de referenclu, para prover recyrso$ de Seguranca aos sites
. remoios '

4.2, 1.3 A conirc:tc:dcx deverd dlsponibmzar software de moni'rorcmento links de dados, exclusivo a
- sermsfc:lc:do na Prefeitura Muhicipal de Vérzea Grande, cujo o acesso deverd sermed]cmte é)/
a0 uso de senhaos c:om niveis de ccesso que posmbilife o monltoramenfo on-

' ~Prefgitura Municipal de Vérzea Grande — tha__gagmgde_mtm E-maill: hot] S :
Aven!da Castelo Aranco, Pago Munlcipal ng, zsm-\fér:ea Grande - Mato Grosso —Brasil— CEP 78125‘?00 £88-8020 o \y\
: - . . . A . . ; Pigina5de 8o
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PROC, ADM N° 640233/2019 o . PREGAO ElETRéNlCO N°. 01 / 2020

backbone pnnc:lpal e de fodos 05 ||nks de sites remotos: conec’rados a eles, com as
ccnrac’renshcas do software de monllorcmenio de rede descnto neste termo de referéncm.

4 2 1 4 A CONTRATADA deverd Implam‘cr os sites remo’ros. devendo ser cdo’rados as segum’res
. fecnologlcls

a) Semc;os de link de comunicacdo de dados site remoto Tipo 1: Poderc': ser fibra Sptica
(GPON} ou rédio digital, com velocadade de 100 Mbps, para cada umdade final,

b) Servm;os de Link de comumcc:c.co de dados su’re remo’ro Tipo 2: Obngoioncmente em
fi bra &ptica com enlaces ponto a pom‘o de Gbps

_ c) Sewlc;os de comumcac:ao de dcdos link redundc:nte. .Obrlgaionamente em rcedlo
digital com enloces ponto a ponto de 500 Mbps

42, 1 5 Todos os equipamentos que compcpe o] solucc:o o ser ofertcdc: devergo ser de pnmelro uso
e novos nc:o sendo permiﬂdo a utilizago de equupomentos usadoes.

42 1.6. Durc:n’re o exercucio do con'rrato a PREFEITURA DE VARZEA GRANDE podero alterar ¢
endereg:o da sec:retcma & das suas unldc:des e ou adiclonar outras secretarias e das suas
. unidades conforme espec:f" cocco des’re ‘objeto, sendo cpliccdo para estes casos o5

valores apresentados na mudanr;a de enderego conforme ’rabelc da proposta de precos

_' 4, 2.1 7 Todc:s as deSpescs, dlrequ ou mdfretcs, dec:orrenfes da execugco do objeto confrcrfc:do
' correrc:o por contd excluslva do contrcﬂadc:

. P .
T - . r
ﬁ ' B3 I‘-’ at N
Fd - ; . - " - Y
P .

F e ,

. . s *

3, . ) : + L)
) X . L
" . Y

4

. REMGTOS Tip0

lll L
g REMOTOS i
_ . : ™ TUNK168 ;
. . ¥ unkdes ¥ - 7
L : . B . - LI T k)
- . ‘,‘ . - "\. A
.m’;:-;:‘-‘._m. "‘.:..‘?‘ ":.,.
4

Pt Y P i,

1] 4 * 4 " k‘

N , mamomsnmzne\

L T | £ A GaPs PREGODA

PREDIO DA PREFEMTURA 'Y . 4" SECAETARIADE SAUDE DE
nbvmawpa .L_--;.__..-_.’. e u.' VARTEA GRANDE

= O g
; QUISTER 3
. 'FIREWYALL -FREWRL ¢
L . Porta seaundies '
Prefeltura Munlc!pal de Vérzea Grande ~ wwwivarzeagrande.mt, — E-mail: hot Lo
Avenlda Castelo Branco, Pago Municipal, né, 2500 - Vérzed Grande ~ Mato Grosso Brasll cep 73125 mo Fona- {55) 3688-5020 vf/-\
o : ) . Pagina 6 de 89
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'PREFEITURA MUNICIPAL DE | : ' - "’?‘;‘3}-’
ADY ' secnemm DE Anmmsmc:Ao o o) L0
Mﬁ su#emm&nnéncm DE LICITAGOES . - ) - 5— -

I'REGAO El.mbmco Ne. 01/2020-

_ .a) A CONTRATADA devera rmplantcr uma rede pnvcmvc: =) exc:luswa para atender o8 Sltes
Remo’ros Tipo T podendo ser adotado a 'recnologla através de fbra ophcc: {GPON] ou rddio
dlgl’rol conforme especiflcocées conhdas neste termo de referencua. :

‘ b) Os sifes remotos ’rlpo 1 deverao suportc:r Ilnks de comumcacco de dados de 100 Mbps sendo
. quer : ; S

YA ’roxc de dados mcmmc: pard o cfendlmenio dos links remoio hpo 1 nGo podera ser mferior
a 100 Mbps foll duplex (MIR) o T '

' d) A faxa de dados mlnlmcl gc:rcn’rldcl pc:rc: o atendimento dos Imks remoto hpo ] nﬁo podercl »
ser infenorq 30 Mbps full duplex (CIR) ’ L '

e) Cuso a CONTRATADA adote a Tecnologlc vig fleCI éphco (GPON) apés a mplantac;oo dc
rede, deverc apresentcr o pro]eio As- Buﬂt com‘endo o detalhomento do percurso de
| mstalocuo da fi bra opﬂco, que devera ser exclusiva, nGo. sendo geeito a uhllzacao de -
. nenhuma infraesfmiurc: compc:rhlhadc: ou sejo, de redes exxs’rentes que a’rendc:m outrds
L cllentes da LICITANTE devendo o mencnonado pro;eio As-Built ser entregue a
_documen’rac;ao em CD ROM ou Pendnve e deverd conter os segum’res arq ulvos:

1) Memoncl Descnﬂvo, L o -

) 2)' Planiiha de Referéncia de McLencls u’rﬂizc:dos

) Relc:ténc de Cerhfcac;ao dos links éphcos, via OTDR parc: fodos os pares de f‘ bra eem .

1

r cmbascsdtrecoeS' 5 o o o _"—

4 Anofcgﬁo de. Responsabmdcde Técnlcc: ART. do prof issional responsavel junfo oo D
) Conselho Regloncl de Engenhcma e Arquu’retura - CREA dlgl’rahzcdo em formato pdf

5) A p!cmtcu fi ncll do Prole’ro Execuﬂvo mostrc:ndo 05 ﬁnks ophcos uﬂlizondo—se o soﬁwc:re
- AUTOCAD 2010, ousuperior. . . - S b ‘

g Q As infrcues‘rru’rurcls pcnra a mplcmtocao do POP “{Pontos de presenc;a) deverco esrc:r Vo
) 'Iocalizqdos den’rrc das. dependencms de olgum drg&io da Prefsitura Munlclpc:! de Vc:rzec:
'Grc:nde e.ou alguma entidade pubhca esmdual ou federcl sendo que o CONTRATADA ‘
_ deveré c:presentcr a autorizagdo do refendo 6rgao parg uso do espaco por ela concedndo

_' [+)] Ccso a CONTRATADA adote a fecnologua via radio dlgafal apds a- implantagdo da rede,
i _deverc: dprlesentcr o pro;efo As- BU|It confendo o} deialhc:men'ro dalocalzagdo das Es’rcu:;ées
L Rédio Base, Altura das Tomes, Iocc:hzc:gﬁo de todos 0s sites, backbone da rede, que_clever

ser excluswcl. n&o sendo dceito a uritizacao de nenhumc: mfrc:esfruturc: compcrhlhc:dc se

. em‘regue e documentoq:ao em CD ROM ou Pendrive, e deverd conter os seguintes c:rquwos. (\
Prefalmra Munlclpel de Vérzea Grande —mvarzeag@ndg mt,gnv br — E-mali: hotmail.eam .

‘ Avenlda Castelo Braneo, Pago Municipal ne. 2500 - Véraea Grande Mato Gmm Brasil - CEP. 78125-700 - Fona IGS] 3638-3020
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. L-@:M SUPERINTENDENCIA DE LICITAGOES - . . _
L PROC ADM.N°.640283/2019 . - - " PREGAO ELETRONICO N°.01/2020 =

- . '

1) Memoric descn’rwc:, _
2) Planllhc: de referénma de Mc:fencis uhllzcdos

3) Ano’rccao de Responsablhdade Técmcc: ART clo proﬁssmnal responsdvel junto co -
. . _ Conselho Reg[onal de Engenhona e Arquﬂetura CREA digitc—unzcdo em formc:fo pdf
h) As/ mfraesiru’ruras para o mplcn’raqﬁo dc:s Esth:ao Rdduo Bc:se (ERB 5) deverao esiar
Iocaluzcdos dentro das dependgncncs de c:lgum érgdo da. Prefeiturc: Muniapal de Vdrzea
Grc:nde, e ou qtgur_nq entidode publl_cc: estadual ou fpdercl _sen_dp que a CONTRATADA -
dé\gerd apré_sentar a autorizacds do referido drgdo para uso do espdc;o pc’;r_elci concedido. i

4._2.'4.— espacmc,«cbes récmms MImMAs sns REMOTO TII'O 1
4241, PARA A REDE DE FIBRA éPTlCA (GPON).
' a) CABO DE FIBRA éPTICA AEREA Monomono CFOA-SM- ASBO

1) Caboop’ricomonomodoourossus’rentcdo,’ro’ralmeniedlelé’rrlco,doﬂpo "Ioose’rube",_ L
_ composto de fibras Oplicas agrupudc:s ‘em uma-ou vdrias Umdades basicas
preenchidas com gelela,_de n_uclec_: protegido contra a.penetrdgc:cslde umldade,

N 2) Dotados de elem'ehqu de sustentdcéé qle germitem o Ensfdlci;ﬁo em.vé0s déreos de e
" no méximo 80 metros diretomente” nos postes. da subcategono G.652.D do ITU-T e c:_ :
NBR14160, - ' o '

3) Constiividos porfrbras épt:ccs revestldcs em c:cnicﬂo curado com v, sendo pro’regldos
por.uma camada dé fios de susfenfcc;ao, ’ '

_':4) 'Fia de enfclixc:mento e capc externa de polleﬂleno res;sTente c: qu solar, ndo
R refc:rdon’re a chc:mcu, c:om d95|gnacdo CFOA-SM ASBO ' L

) Respectwo cemﬁcc:do de homologag:do da Anm‘el deve sera presentc:do ne ato da

entrega dos matencns,fequipamentos - T : N

b) GPON OPTICAI. MNE. 'I'ERMINATION (Ol.'l') CARAC‘I’ ER[STIGAS DO SISTEMA

1) Cada equxpomenfo deve ser fornemdo Juntamente com o k{t de materiais de .
instolac;ao que inclui: cabos, cabo para acesso via console, conectores. cordoes'-
6phcos e demcus ccessérios necessénos para a mstaluq:c:o em rack

2) Cada- equcmenfo deverd ser entregue ms’ralado em rack em perf _
funcionomenfo com conr gura(;oes basicas de protocolos e de servu;:o definidas no
prcuefo LD (Low Level Desugn) eacessivel pelo sistema de gerencm AR ) (’\

e Prefeitura Munlcipal de Varzea Grande - www.yarzeagrande.mt.goy.br — E-mal; pregeoug@honnali com ., — \\ :
A Avenlda Castelo Bram;o, Pago Munldpal ne, 2500 - Vérmea Grande - Mato Grosso Brasil CEP 78125-700- Fone (65}3683-8020 - -
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" PREFEITURA MUNICIPALDE -~ : o S| ewe
_  SECRETARIA DE anwmsmcﬂo o | eZ83 |
‘M siremotc e e (2
.. PROC, ADM Ne, 640283/2019 j‘ o C ' PREGIO ELETRGNICO N°. 01/2020 '
3) Em‘endc:-se como 5|s}emc fa} conjunto formodo peItJ OLT g ONT, Os eqmpamentos (OLTs
e CNTs), mesmo fomecidos separcdcmenfe nco podem 1mped|r 0. cn‘endlmento dos o '
reqwsh‘os do sistema compleio T ' e -
“4) Neste item serao hstados os requisn‘os do sxs’rema, que deverdo ser c:fendldos pela OLT
e/ou pelc: ONT. .~ R N S
5)-.sgpon*c oté 102,4 ctien'fe's GPON. | o
2 - 8) Sup'ortefpelo me‘no's:BI'PO'N Linl;s pof equipamento.

¢) kE’QUlSlfosGERA!é- f- C R

N

2)
3)

4

5).

O/Slstemc: objeto destc espec:flcc:g:ao técnica devera cltender o) estabelecado nos
nomas fIU-T G. 284-1, G.984-2, G. 984-3 e G. 9B4~4 prevalecendo porém, o gue for
olferado por esra especufcacao tecmcc I S

Os equipdmentbs GPON ob;efo destc especﬁ” cacao 1ecnica deverc:o .

lmplemenfor FEC {ForWard Error Correchon) no downstream

-

Implemenrar FEC {Fonvc:rd Error Correchon] no upstreum.

R

Implemeniar SBA e DBA {Dyncmlc Bcndwlth AJIocahonj permlhndo a clterc:c;clo no. '

' lorgurc: de banda de um usuc:no sem perdc da conexﬁo, com suporte a

6)

8)
9

_Deve possunr ne minimo: 64 Gbps' de capacadcde de switchlng

' monliorc:menfo de bandc c:lccodc:

lmplementar suporre a apllcc:(;oes mulhcc:sr i v '_ A

A

As mterfcces GPON dos eqmpamentos deveroo opercr comas tcxc:s de comunlcc:r;ao '

'_de 2. 483 Mbps para downsfregm (sem‘ldo OLT pcrq ONT!ONU) e 1.244 Mbps pc:rc:

upstrec:m [senhdo ONT/ONU para OLT)

s

Déve possibllltc:r upgrade e rollback de sofhvcre!ﬁrmware de todos equipamenfos

- GPON.

10

"y

"12)'

‘GPON :

Deve possublhtar backup e res’raurac;ao dc:s conﬁgur@g&és de tddos",ecjuipamenfoﬁl

Deve possibihtcrr (o} monlforamenfo do. funcuonamenfo do hcrdware da OLT'-
[tempercfura, processamento, uﬂlrzot;.ao de memona, elc. IE

Deve mom_f_orc:r a uhhzcrcgo_de processc:mentp e memdria da QLT - \

! {

Prefeitura Munlcipal de Virzea Grande — Www.yapeagrande. me.gowbr — E-mafl: prepapve@hofmall.com i_}( .
020

\Aven!da Castelo erwo, Pao;o Munfcipal ns; 2500-Vérzeap'rande ~Mato Grosso ~ Brasi| - CEP 78125-700 Fme (ss]
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ARZEA GRAN SECRETARIA I:IE Anmmlsmcﬂo o )
b# SUPERINTENDENCIA DE UCITAQﬁES : o I

PREFEITURAMUNICIPAL DE . o _. i

~ PROC. ADM 640283!2019 - . PREGEO EI.ETRGNICO N" 01/2020

1‘3] Deve possuir monltoramen’ro 6phco das ONTs, mformcmdo, enfre outros, 05 niveis de
poténcia no equ:pclmenfo '

14). Permmr Ho’r ch:p deFANe A!imentacao Elé’rnca
18) - Opera com faixa de ullmen’rocco AC Full Range (100 s] 240Vc:c)

18) Opera com fcuxa de c:hmenta:;ac DC Ful Range ( -36a -72VDC)

s
Y

d) CARACTERISTICAS DAS CAMADA 2E3: .
o n _Ci siste-mél.GPON' objeto desta especiﬁccqﬁo téenica deverd: .
A2) Implemenic:r switc:hlng em camada 2,

: 3) Implementcr o padrao 802 G - Vlc:n ID Tagging, com capocndc:de de 4094 VLANS,
‘sendo posslvel c: uhllzcu;qo simultc:nec de todas Qs VLANs

4) Possulr a capacudade global de. endereg:c:mento na tc:bela MAC de no minimo 44K,

.5) lmplemenfcro pc:drclo IEEEBO210d GIn-Q

-

é) Permlhr a mplementacdo do padrqo !EEE802 Iw RGpld Spannlg Tree
L7 Escrever. mcluem e rehrclr VLAN le do Frc:rne Ethemet (mcnlpulacao do VLAN ID]

8) Suporto VLAN Trc:nsla’non ou seja, 1rc|nsfertr 0 fréfego recebldo de umo VLAN parc
outra VLAN

?) Permmr o ccesso dos usudrios no minimo otraves dos segumtes metodos DHCP ophon
: 82 PPPoE elP esiahco

10) Suporto o entrega dos servug:os de dados. video e VOZ parg uma unlcu QNT, atrc:vés de
perfis de’ serwcos dlferen’res conﬂgurovefs através do sof'rwcre de geréncfc

11) Implementar o eglng L2 exclurndo 05 L2 MAC Address nao Uﬁl!ZGdOS nc: ’rcbelo de

en’rrcrda Porfa!MAC Address

e) OTIMIZACIO PRIOR!ZACAO E QUALIDADE DE SERVI(;O 0 sustema devere c!cssif‘ icar.os ﬂuxos'

afrcvésde _ ) _
2)’ Ethemet | - |
3) VIAN+Ethemet . |

4 Cbss S L o L -

Prefeitura Municipal de Vérzaa Grande - wwwvarzeagrande mt.gov.hr — E- -mail; greg:_sm_rg@notmal! oon’u/ ‘
Avenlda Casteln Branco, Paco Municlpal ‘ne, 2500 - Virzea Grande Mato Grosso = Brasil-—CEP ?8125 700 - ane (65)3 20
. . . . n
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T

15)

n ~ REQUISITOS DE SEGURANCA'

£1) Supor’fcn a mserqc:o de mforrnac;oes “cwcunf—especiﬂc“ em requisicoes enccmlnhados do -
cllenfe aum DHCP, pelo umizc:cao da opgdo 82 do protocolo DHCP, As mformcgfoes que.

serdio |nseridc:s peia 0LT devercco ser seleciondvels enfre diversc:s opq:ées, tendo enire elas
a identificagdo dc ‘interface GPON dd ONT e do VLAN onde estd sendo onglncdo o}
. pedido de autenhcocco o

f2) Suporiar s segum’res funcmncnlldcdes parc: segurcnc;o co equaman’ro e dos servicos'

I) MAC c:ddress filtering - _
2) lPaddressﬁltenng o | | .' . o
3) MAC address anh—spooﬂng ..
4) Ethemet Access List .

5) Limitation traffic of ARP packet

: /

Avenlda Castelo Branw. Pago Municlpal n2, 2500 - Vérzea Grande — Mato Grosso — Brasil CEP ?8125-700 Fana

Prefeltura Muntdpal de Virzea Grande-ywwvarzeagranda mt.gov.br— E-mall: p ov hntm .;"
020
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-~

"

.. _ . | ueitacae
PREFEITURA MUNICIPAL DE o ' : o Ve |
'SECRETARIA DE ADM[NISTRAQAO ' S
\’ARZEA===G==RAN£_E‘_ SUPERINTENDENCIA DE ucngbes 1= <
' PROC. ADM. N°. 640283/2019 R _ - P-REGI.o ELE‘IRONICO N°. 01/2020 -
5 VIAN+Cos. - "
’ 6) Implemenfur 0 pcsdrcno IEEE 802.1p VLAN pnon’rlzahon :
: 7) Suporfar o mlnimo de 8 filas {queues) em hardwc:re em c:mbcs as direcées
-8) Suportdr T-counf Type l 23.4e 5 de c:cordo como pcdrao ITU-T 983.4; _
9 Supoﬂar c: funcuona!idade de Stricted Pnonry e WFQ poro gerenc;cmento dc:s ﬁlas
(qUeues) smul’rc:necmen’re, o ' ' '
- 10} - Implementar polmcas de con’rrole de Ic:rgura de banda basecdos em T CONT M-
Containers). ' o
1) Suportc:r a configuracdo de provmonomento de bcndas com gronulcndcde de 64I<'
inclusive vro soﬁware de geréncm N
'Jé) Suporlc:r o, mapecmen’ro eq extrclcao de frc:mes Etherne’r no frame GEM de qcordo
_ com Q normc: -1 G. 984, 3 _ :
13) Suportcr o mapeomento e a. extrc:t;c:o de frames GEM no payload GTC de acordo_
. comanoma TU-TG.9843. = = . ' '
14) .Permmr Que ’rodos (o] GEM porrs possom ser mupeados parc: © mesmo T—CONT e
' - também cadda GEM port para um T-CONT especiflco :
Permitir mqpecmenfo de GEM port por YLAN, parc: individualizagdio de frafego. ;

e



15)

N _ v _Ueitagho
PREFEITURAWBJNICIPALDE ’ - S 3;’:&_
' RAN ‘SECRETVARIA DE ADMIMISTRAGAO - : o -
M supemmme“cm DE LICITACOES . = _."
PROC: ADM. N° 640283[2019 T '_ o e PREGRO ELEIRONICO N° 01/2020
: 6) _Blocklng of user ‘ro-user flows (VLAN User lsolotlon} _
-7 Permlﬂr cr c:u‘renﬂcc:cdo via Radsus para os operddores da rede; " com nivel de.
-‘autonzagao (operador ou cdmlnlsirador) dererminudo pelo servfdor RddIUS
#)'Perm:hrAAAcomTACACS SRR ) I T ;
9 Suporfc:ra oufen’rlcac;cro de: logm dos cldmlmstrcdores vigl SSHv2 ' )
N ld} lmplemen'rcr a ﬂcnsparénclc Qos protocolos IEEE 802 Iq (VLAN) e STP {Spanmng Tree
-Protocol) R L e T,
) Irnplemen’rc:r RSTP . -
- 12) :'Utlllzar das. segumtes funcronclrdcrdes pcrra prover Q- profegao aos usucmos
. o conecrudoscoelemento R
13) MACroodmg : . . : '
S 4) 8021q'ragg|ng S . ‘ "-_# R : L

Implementar meccnlsmos de profec;c:o aos profocolos 12el3 contc ataques de

 rede, possrb;htondo c li mn‘ocao de’ banda parg trdfego de broadcast (storm) e

- 18)

. Destrnaﬂon LooKup Failure [DLF) descc:rfcndo um MAC de destino ndoencohtrado - .

nct fcbelcr FDB

¥ !mplemen’rqr a fun¢uo de c:onecfrvrdcrde conﬁuvel (frusted connechwty} onde a -

, -pnonzcrgao dos servicos conf“ gurc:das pelo ONT sao monﬂdos ‘ T /

B m).

19)

21)

23)
%)

26)

17)

A3

'Implemen’rqr a funcdo de conechvadade ndo conf dvel (un-’rrusred connec:hw’ry)
'onde a priorlzc:g:cxo dos servig:os conf‘ gurcrdc:s pelo ONT podem ser ajus'rc:dc:s '

Possm Syslog e
Possuir meconlsmo de prorecao contrc-a'raques pode Negacao de Servic;o { DoS)
_Permmr trc:fego entre usuanos dem‘ro mesmo PON Lrnk (FTrd ! Halrpmmng)

Implementar meconlsmo de ROGUE |solchon

-

Permrhr aurenhcat;ao de ONT apenas por Serial Number apencs por Password ou '
ambos ' '

'Implemen’rcr IIml’re conrguravel dc: quc:nhdade de MACs c:prendidds por ONU _'
_Apresenrar contcdores de trafego com gronulc:ndcrde por Vm‘ucrl Porl‘ (GEM Pori}
Vicblhzcrr consuﬁa de con’rcrdores UNUGEM Port via SNMP S - .

P_ossui Geréncrq_ Grc_&fic:q de gerencic_:meqto de rede '

" Avenlda Castelo Branco, Pa;o Munlcipal, nﬂ 2500 Virzea Grande - Mm Grosso— Brasll - CEP. 78125 700 Fone.{

Pnel‘ertura MunIpraI de Vér:ea Grande - wwwyanzeagrende.mt.gov br - E-mafl; pregaova@hotmall.com
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¢ -
I

@) CARACTER[STICAS ELETRO-MECANICAS DA oLr

g 1) Os equcmem‘os OLTs deverao .

Sy

)

8y

) .CAaAcrsxlsrar:As DE comxow EGERENCIAMENTO T

| 3).
4 pe

5

7
8

1

Gperarcomtemperafura na fcixa déO'cnSO"' o I

Opercr com umidade de 5 a 95%, sem condensac;co ‘

Possuir mecamcc para ﬂxc:ccno em rack de 19 polegados e-composto de um Onico
chusm com c:IIurc mcxnmc: de .’ - ' ' '

Possuir fonfe de chmen’rcn:;oo AC de 110/220 A com chaveamento automdtuco' _
(Deve permi’rlr fonte redundcnfe] ' : L
Pemfir a mserg:oo e rehrcdc: de fontes com o equipcmen'ro Iigado {hof-swap) sem
que hc:]c:\in’rerrupc;oo ou degradc:gc:o dos demcus 5ervigos ,cu_ilvos no equipamento.
Caso p&_oss_udr'h sisfemc de ventilacdo forgada, apresentar inserc;aé e reﬁrddc de
__sistemd de véntiiacc“:o com'o equipdmenfo ligado {hot-swap) - - :

Deverd estarem de acordo com as normgas de segurom;a EMC, amblentcus

O respec:ilvo cerﬂf codo de homologdcco da Anc:tel deve ser cpresen’rc:do no ato

g "da enh;ega dos mc’rerzcus,’eqmpamentos

h 'I) A OI.T devera
S

2)
3

s .

8

g

9

_ IN;’OUT taxa de erro IN}’OUT nlvel ophco Rx/Tx, uhl‘zccco de CPU e memdria; -
7} P

8)

_ alurmes para a propnc: geréncia. EMS

'F'ossuar capacidade de e.nccmlnhamento entre todc:s Qs In’rerfc:ces noﬁ blocklng
- Possmr mterfcrces de gerencmmento TOom as segufntes caroctenshcas
10!1005cse-T |

‘Consolesencl' . . o A co -
‘POSSIblll’rCtl' o download de soﬂwore via CLi ou EMS' '

Dlsponibihzar parg consultc aié o nivel das ONT pelo menos informcn;oes de paco're -

POSSU!r agenle SNMP nativo com as segum’res ccrc:c’renshcc:s

Possibilitar o enccmlnhamento de dlarmes no padrdo SNMP porc: smemcs de
_mon['rorcmento de .outro fcbnconte rndependente da necessudc:de de enwo de'.

_Supon‘qr SNMP v] fv2lv3

t

Aven!da Castelo Branco, Pago Munlc!pal ne, 2500 Vérzea Grande Mato Grosso = Brasfl — CER: 73125-700 Fone

* Prefeitura Munlcipal deVérzea Grande wneagranda mt.gov.br — E-mall; pregaotia@®h
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~ PROC. ADM. N" 640283/2019

PREGAO El.mbmco N° oixzozo

- 10)

),

Con’rro!e e gerencnclmento dTrcwes de inferface OMC] {ONT Management and - |

- Control In’rerfc:ce) pcdrontzc:dc: peln recomenda(;ao Ty T G 984—4 & MU-T G, 988.

Implemen‘rcr conflgurct;ao vig operc:dor local e também remotamente vig 5|s’remc1

- de gerencia, sem pcrc:!lsaqaq do equlpamenio ou dos serwcos. o

12)'

13)
'~ refomar & condicdo normc:tl 0 equupqmenfo deverc: inlciar seu funtionamemo

14)

. condlc;oes distintas de uvana dos ‘mesmos, bem como reportcr-los Qo sistema de:". :

gy
16)

R

L1) As 'pfacas;médulds'GPON-deverao'— -

1)

»
3).

4)
5

lmplemen’rar fungdo de roil-back porc 0 soﬁwore cnhgo

Se a tens@o de climen’rcxgqo fc:lhcnr ou cair ObCID(D dos I‘ml’res esTobeIecldos, Qo .

normgyl, recuperc:ndo a ulflmcr confi gurc:g:ao que tinha c:nfes dc: falha de fensoo sem
: necessidcnde de nenhum ﬂpo de m‘uagao por pcrie do operc:dor

Dispor de’ alarmes com mdzcc:t;oes vIsuals qu.e permltom a rapldo |den‘r|ﬁcacdo dos

gerenmcnmento _
Permmr ONU FW Upgrcde _

Irnplemem‘cr mecanismo de conf.urc;:c:o de VoIPfFXS no ONT via OMCI

1) CARACTERISTICAS DAS INTERFACES GPON: . o

Possunr no minimo 8 fon‘o] interfaces GPON por equupomento

Supon‘c:r um fafor de: dnvrsao (Sphi rcmo} de no minlmo de 1. 128 por mterfclce GPON

I

PermmrJ or¢amento de potencnc: enTre OLT e ONT no mmtmo de 28dB (closse B+) ede
32dB {closse C+).. s A L o

.

As interfaces déVem ser do ’ribo-SFP -

Apresentar umg soluc;ao que tenha c:lcc:nce Iéglco de até 60km (dlSTCIhCIG entre o
‘OlLTe a ONT mcis distante), e pelo menos uma disiancia dlferencml de 20Km en’rre a

) ONT mails préiimc: e a ONT mais dlstcmte da OLT. .

8)
9)

9

. Possuir transmissor opﬂco de acordo coma norma ITU TG, 984 11‘2{314

Suportc:r pelo menos 256 T—CONTs e Allocc:ﬂon Idenhf’ ier (Alloc-lD) com um intervalo
de, no mlnlmo 0 ate 4,095 por PON Lrnk , o '

Implementar encriptacco do t|po Advonce Encnphon Sfandc:rcl (AES~] 28).

Possuir recepior op’nco de acordo com a norma IU-T G, 984 2.

Prefeiwra Munfclpal de Virzea Grande — W vamag@nde mt govbr—| E-mall prega m@hotmgﬂ com .
%%l
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‘_L——-___M sUPERmTENDéNGIA DE LICITAGOES o e
PROC., ADM. N°, 6402831'2019 , ' RN : PREGAO ELETRONICO N*. 01/2020

10) Medir po’réncm de ’rrcmsrnissﬁo oﬂca de cc:dc: ONT de modo a detectclr possweis
problemas. desta po’rencm e permiflr descbllltar um ONT defel’ruoso

)  CARACTERISTICAS DAS IN‘I‘EI!FACES DE UPI.INK DE REDE:
J1) As interfaces de upllnk da OLT deverao C |
1) Implementar a conft guro;:ao PortChonneI com conf guracao esTé'ric:a

2) Deve possuir pelo menos 02 mie_rche_s 1QGbE da via médulo SFP+ e aco'mpc:nhadb .
transceptores opticos (SFP+) conri’poﬂveis com o5 equipamentos oferfados.

3} As iriterfoce_sde _10-Gbps Hevéfﬁo_bossuir as sg'guintes carc:é__feris_sﬁcas:_ B
'-4)_ zi‘rhp.lém,enfd;_' 6‘bad;ad IEEE 802.3qe" 10 Gigabit Ethérmet -
)] ,Imple_men'rcr 'o_pc-idréo IEEE- 802.32 Gigabit Et_hefﬁet ‘ _ '
‘.6) Implementar o quo 1'OGBAS_E‘-'ER/E.W, de qco_rdo com o padréo IEEE 802.0e '._ _' .
7 |mp|éniemcir' 0 'rhodo 1’0GBAsE-'LRfLw de acordo. cém o pi:drao- EEEB02.08
8) ' Deve possuir no mlnimo 08 {oito) [n’rerfaces Ethemet 1 Gbps via médulo SFP {1 Glgc:bli
' Smal Fon‘n -Factor) .

‘ ?) _Ad:c;onalmente deve possulr no minimo 04 (Qua’rro} mterfcces 1 Gbps eletncas (RJ-
45] 1otc1|izcndo 12 por’rc:s Eiherne’r leps

10) As mterfuces de I Gbps deverGo possuir Qs seguintés carc:cte‘rf#ﬁco;:_ _
S 1) 1000 Bc:se TX: de ocordo como pc:drao IEEE 802. 3cb o |
12) 1000 Base SX;cle acordo com o pacio [EEEB023 ¢
13) 1000 Base LX; de acordo com o pacda EEE 80232
. _1 4) Perrnlﬂr a uhnzacc:o de SFPs de quc:lquer mczrccn dlsponfvel no mercado.

.18) -Supor’rc:r ogregac;ao de 2 mterfcces IGE pelo menos, < suportc:ndo GO Menos 2
. grupos de cugregag:oo por equipamento ' i

K coumcéss AMBIENTAIS.

k. l)Os eqmpamentos. componenies e mm‘enc:ls a serem fomecfdos deverao ser adequados
para opercrem has seguintes condlq:oes ambientais: . s '

'l] Os equnpamentos deverdio dlSpOI’ de melos de d!SS[pG{;ﬁO de. cdlor que Ihes perrntiam ,
_ func:ionar comretamente dentro das margens de femperc:’ruras mdiccdos

2) Caso o equomen’ro u’rlllze venﬂlaccno for(;CldCI Além dISSO, ‘sey corre’r _
- func:onamento deve ser monitorgdo e gerar alarme em caso de falhc:

- Prefeltura Municlpal de Vérzea Grande - www.vareagrande mtgovbr — E-mall-nmmo_va@mtmzm : T \(\
Avenlda Castelo Branco, Pago Municipal, ng, 2500 - Virzea Grande Mato Grosso— Bras[l =CEPR. 78125 7D|J Fme {65) 3688-8020
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_ _ 3) Condk;ées EMC O smtemc deva ser compqhvel com o Padrao ETS| EIS-300-386
4.2.5. OPTICAL NETWORI( TERMINAL (ONT) -4 poﬂus Ethernet + 2 Poﬂas FXS
u) CARACTERTSTICAS GERAIS | .
‘1) Cada equipamento deve ser formecido juniamenfe com o kl’r de mctencus de
msto!c:t;ao que inclui: cabos, cabo pc:rc: acesso- via console, conectores. cordoes'

ophcos e demats acessrios necesscnos para a Instalac.éo

2) Cadc equamen’ro deverd ser enfregue instalado, em perfeifo funcionamenfo com -
' conf‘gurcc;oes bas:ccs de pro’roc:olos e de servit;o definidas no projeto LLD (Low Level
- Design) & acessfverpelo sisterna de gerenCICl '

3) As ONTs dever&o ser lnstalados somente qucmdo adquiridos em con]unto com. os

equamentos dos itens de 4, 1 c: 42,
4) A ONT devera possutr c:s seguintes ccpacudcdes
5) Deve possulr ca pamdade Downsfream 2 4886bi’r/s @ I490nm
' ,I6)' Deve possu1r capamdade Upstreom 1.244 Gbit/s @ 1310nm |
- I). Single 9!125um ﬂxed nonremovable laser {single mode) com conecfor SC/APC
8) Os ONTs ofertodos deverc:o supon‘ar oS segumtes pc:droes mtemco:loncus
9) 1TUT G9Ba.I: GPON General Characteriics o |
16) ITU~T G. 984 2. GPON. thslcol Medla Dependem‘ [PMD} lcyer specuﬁcahon

. 11) ITU-T G. 984 2 Amendment l G- PON thslcol Media Dependen’r {PMD] layer spemf‘ cc:tion
-Amendment 1: New Appendrx i - Industry besf prcchce for 2. 488 Ghit/s downsfream
'1.244 Gbit/s upstream G-PON

‘1:.;)'_ ITU-T G.984.3:_ GPON Trcns’missior‘n_ convergence layer .Speciﬁclﬁﬂoﬁ S : | L
113) 1TU-T G.984 4 -GPdN C)NT nidhagemeht- dnd conirol intel.'face speclfication
'1”4) mu-T G, 988 ONU mancgement qnd con'rrol in'rerl‘c:ce IOMCIJ specuf cation
15) IEEE 802. 1p VLAN pnonhzohon T '
16) IEEE 802, 1@ VLAN fcgglng '
17) IEEE 802.3qb Gigabit Ethgrnet |
’ 18) IETF REC 2236: Internet Groub Mandgem_en't Protocol, Version 2 |

19) IETFRFC 3376: Infemet Group Management Protocol, Version 3 -

r

: - Prefeltura Municlpal deVéraea Grande — mnwva@gggda mt.gcwb E-maﬂ greggoy@hotmall com - : \ v
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b) FUNCIQNALIDADES IP o N R

' ,‘ l)_.' Pen‘nh‘tr mapeamen’ro indIvIducxI ehtre as Vlans e as portc:s LAN, com rehrada de tcg de
L Wian, ' '

9 .Pe;mihr a obéfﬂc;éodés bénas'LAN em r'r.wodo "Itrur'-\kl" (862.1@_)' -
-3) ‘Possmr no m|n|mo 255 pos:goes no tqbelc: MAC | |
I-4) IISUporte cQ—In Q - |

: .5)_. IGMP_anqplng' o .I L

3 65_ "Deve péss;bif sﬁporte-'u storrh cbn-tfol | |
7) Deve’ possuir supon‘e c:mulﬂc:c:st c:frc:ves de GEM port especiﬂcc S \

" 8Y AONT deveru possuir umc: ccpac:idcde de encamlnhcmento de pcco’res bl-dlrec:|oncll :
- de 1Gbps para quc:!quer fc:manho de pacote P
N  . 9) Suporte a upgrade de fi rmwcre | .
) ~10) | Deve permmr a conﬁgurag:ao do eqﬁnpamento remorcrmente via OMCI
) caucrenlsncm ELETROMECANICAS -
l) Os equapamenfos ONTs deverﬁo opercr com femperatura no foixa c;e 0a +40° C. ‘

: 2) Os equlpc:mentos ONTs deveroo opercr com umldade de 5% a 95% sem condensacéo ’

; 3) A ONTdeve possuur mdlcac;ao de LED de modo g |nd|cc:r o esfcdo do equ:pc:mento, -
status da porra PON e dqs poﬁcs de: servit;o . S

_ _4) A ONT deve permmr a mstala:;ao ng fon-no honzontal e verhcc:l possumdo conecfores e .
elemenios de encolxe de, modo a permmr a mon’rcgem em purede I SR

. 5) A ONT deve 1er fonfe AC ex’rerna {auto-rangej de 90-240V e frequéncia de 50 a 6OHZ

d) QUALIDADE DE SERVIQO UPSTREAM

d 1 A ONT deverd ‘mapeaqar o trafego de ups’rrecm para c: por’ru GEM bcseado em umcx e _
vérias combmacoes dos: segumtes pardmefros ' ' B '

P

'I) VLAN- ID

2 s2lppriotty. © ..

- Frefeltura Municlpal de Vdrzea Grande—wwwm;;eagv_gnge.mgo_v,br- E-mall: Imtmail Y
' Avenida Castelo Branm, Pago Mun!cipa[ ‘ne, zsm—Vér:ea Grande ~ Mato Grosso— Brasii = CER, 78125-700 Foner{65}
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3 Ethemet Port,

. o

' 4) A ONT deveré suportar no minimo 4 filas de pnondades para cada T-CONT e o

mecanismo de c:gendcmento SP ou WRR _ o

5) A ONT devera suportqr o mupecmento dc: porro GEM pura uma flla de pnondade do_

TCONT baseodo nc prioridade 802 lp | _
' 6) A ONT deverd supor’rczr no mfnimo 4 classes de serwc;os e quafro ﬂlc:s de pnoridades

e) DOWNSTREAM.

L

1) A ONT devera suporrar o) mcpeamenfo do fluxo de downs’r(ecm parcn uma t”]a de ..

pnondcde du porrc: Ethernet baseudo na prlondade 802. Ip

2) A ONT deverd supocrtar 4 (quctro] filas de pnondc:des pcrcl cadc pon‘o Ethernei e o . '

meccnlsmo de cgendc:mem‘o SP:

) . -

N INTERFACEGPON* A

n A ONT devera utilizar NRZ para rechzor a codificaedo & embcralhc:menfc (scrcsmbhng) :

em ambas diret;oes -

11

" 2) A ONT devera suporfcxr o enwo de frames de ccordo com a clocccao es‘rdhca.

_ 'prowsionc:dc pela-OLT

. __3')‘ A ONT deverc ser capcz de prover as mformac;oes pccrc: a fungéo.do DBA da O!.T de

: modo a of‘ mizcr Q clocagao de bandc em‘ré ombqs sempre que necessc:no

C o

4)_ A ONT deverd suporfcr 0s modos de Non—s’rctus Repor’nng e S?ctus Reporhng de crcordo e L

com o] padrc:o mu-1 G 984 3. o ' "

_ 5) 'A ONT devera suportc:r DBRU modo 0 de’ c:cordo como podrﬁo ITU-T G. 984 3

o 8) AONTdeverd amplementaro prmcupio de T-CONT (IdenﬂﬁccdopeloAlIoch) como uma |
' untdade de con‘rrole bc:sico porcr o- ’rrofego de upsfrec:m de ocordo com a

espemﬁcacco ITU-T G 984 3.

1

DA ONT deverc suporrc:r é T-CONT 5, 32 GEM- Ports ID se 128 ONU ID s

\

) _B) A ONT deverd suporfczr s seguintes me'rodos de autenhccgco conforme ITU-T G 984.3:

e SenolNumber, senha ou.ambos. .

' 9} Deverd suporfc:ro sisterna de criptograf ia AES- ]28 € 0. mecanismo de froc:a de chaves ‘ _ '

de acordo com o padrc:o ITU -T G 2843

I

10) A ONT. deverd implementar o "embedded OAM\chonneI“ "PLOAM chc:nnel“ "OMCI , '

: chcnnel" em conformldade coma normc: ITU-T G.984, 4

.

B . Frefeh:ura Munlclpal de Vérzea Grande — wwvarzggmnge mt, go_ghg; E-mail; m@mﬂm .y 2 )
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11) A ONT deve suporror a momtorc:ccro do modulo otico

: '-12) Parc: o, Trdfego de ups’rrec:m e downstreolm a ONT devera supor’rcr a Classe B+ de
Ny acordo como padrto 1T G. 984.2 Amd1- | |

1'3) Medlr pofencua de fransmlssc:o 6ﬁcu de modo a de’rectc:r posslvels problemas desfc

g po’renclc: .
_1-4) Cdpcci_dc'lde' de FEC dovénsfrlea}rw- _ ‘
* 15) Copacidade de FEC upsfrecnm - S o -
g) OAM (OPERAcAo ADMlmsmAg:Ao E MANUTEN(;AO) I

‘1 A ONT deve supon‘c:r o monltoramento de alarmes & performcnce afravés do pcldrdo
'G9B43.~-_ - o '

2) Deverd ter supor're para que iodas as conflgurqcoes sejam. rec:lizodc:s remofc:menfe

. | necesséna ng ONT _ : _
3) A ONT deverd suportc:r monutoramen’ro em ’rempo real dc:s estahsﬁccs das porfc:s PON
IO Ethemef e POTS a’rraves dot geréncia remotc: R I i”;- ;

4) A ONT deverd supoﬁur o monlforamento em tempo real do modulo 6f|co (porfc: PON]
- h) NUMERO DE IN‘I'ERFACES/PORTAS ONT OPTICAI. NETWORK TERMINAL _

l) Deve possutr LED indica(;ao de modo aQ mdtccr o esfc:do do equvpamento status da.
porfo PON e das porras de servigo. ' -

R

2) Deve possuir no mfmmo Vinferface GPQN (ITU-TG 984).
- 3) Deve POSSUIr ho mfnimo 4 inferraces 10;’ 100/1000 Mbm’s ele’mcas
4) Deve possunr 2 in’rerfaces de voz FXS.

l) INTERFACE ETHERNET CARAOTEBISTICAS

-

Lo pc:drc:o IEEE 802.3u .

-

1.2). As inien‘c:ces devercso supor’rar a auto negocicg:ao da veloc;:dczde e duptex mode

N 3) Permmrc: conﬂgurezc;ao mcmuol de TO 100 ou 1000 Mbps hc:rf ou full duplex
Ry rmsnmcs DEvoz

\ . 1) As Interfc:ce_s FXS devé“rﬁISer do}n _Cdnec_to,_rizoc;ﬁo RITT \.

' o “ Prefeltura Munkipalde\!érzea Grande wwvaggagrande mt, goub -E- mall. pregao gg,@hotma]i Q% /-
\ Awnlda Casl:elo Branco, Page Mun!clpal nﬂ 2500 ~ Vdrzea Grande MawGrosso Brasil CEP. ?8125-700 Fane; |
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-~ inclvindo upgrade de f[nnware, de modo que nenhumc: conﬂgurc:cao mcnual se}a L

1A Interface deverd ser TO!TOD! 1000 bc:se-T com Conec’ronzacao RJ45 de c:cordo com E
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| ' 2) Cada interfcc:e FXS devera esfcr em conformldade com as. normas nccmncns que_ _
normcmzom 0s pudroes de DC ringing; AC DTMF dlallng (ITU-T Q 23) 1ones

3) Deverd suportar SIP (Sessu)n Inmc:hon Protocol) RFC 3261

- 4) Deverd suportor a de’reccao de suncls de fcx de modo a trocar para o codec ITU—TG 71 1
e (Tu-T T. 38

5) Deverd ser suportcdo cancelamento de eco de acordo com: as normas {TU-T-G. 165 e
8) _D.é\'ferc‘.'x__ ser suportado 6s seguintes codecs de dudlio: ITU-T G711 A/m law e ITU-T G.729.
) A/ B..' ’ \ . . ‘

7) Deverc suporfcr a func:onalldade de’ PLC (Packet Loss Conceolmeni} pccro detec’rar [ ‘
compietcr o5 poco’res de YOz perdidos como CNG (Comfort Noise Generc:tlon)

'8) Deverd suportcrc:fungao de Iocal dlgﬂ map. - SR
9) Deverc: suportcr RTP e ETCP de acordo como pctdrﬁo |ETF RFC 3550
_ 10) Deverc: suportcr 0s segumtes servucos de voz: \ -
. .'11) Caller ID {CLIP/CLIR). e T SR
12 cal Waiting ID (CUP/CLR).
13) Thrée Wdy Co!lihg / Three ch' G,onferenc-:ing':
. 14) Conﬂgurélq:ao?de P porlDHCP-ou IF esfd'ﬁco
- o k) MéDUI.O TRANSCEIVER GI’ON PARA FIBRA MONOMODO

P

k.1) Caraciensﬂcas Gerals

»

1) Compativel com os eqmpamenfos de Gpon e seus respechvos médulos de mferfc:ce de
sewl(;o ' '

. 2) Os mébdulos deverﬁo ser :ns’rolados somenfe quc:ndo cdqumdos em con]unto com 05, .

equamentos Gpon e deverd ser cons|derado a dist@ncla conforme o proleto da
' Llcitqn’re - ' S

-3) Deve cﬂender a horma ITU-T G. 984 2 Clc:ss B+, \

_ 4) Deve operar com compﬁmento de ondc de l490nm paraTX e 131 Onm porc: RX
)] MODUI.O '!RANSCEIVER PARA FIBRA MIJLTIMODO

L1) Cc:racl_erlsﬂcqs Gerals

. - Prefeitura-Municipal de Virzea Grande - Www.vdrzéagran gg mt.gov.br ~ E-mafl a0 mall
Aven!da Castelo Braneo, Pago Municipal, ne, 2500 Vérzen Grande - Mato Grosso Bras!l—CEP, 78125 =700 - Foner
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1) Compahvel com (o] eqmpc mentos e Gpon e seus respecilvos mddulos de in’rerfcce de
servlq:o '

2)' Os médulos deverdo ser mstcﬂddos somenfe quando adqulndos em conjunto com os
equamentos e Gpon.

3) Deve possuw mterche 1000BASE- SX (padrﬁo IEEE 802. 32)
4) Deve operc:r com compnmenfo de onda de 850nm.

5) Deve qdml’rtr a disténcia mlnlma de 550m;

8) Deve §er éo-rnp;:lti\}él como pddréq SFP;

J") Deve_,. possuir (_j_onecffor Simlplek tipo LC Duplex; _

"8) Deve possuir uma trava pardise fixar co siot dfico; " S

9 | Deve ser c0mpc1hvel com fibro multimodo;

: ‘:.-:j‘ﬂﬂmie RERETATEREDES

() I CaracierlsﬂcasGerals ..
- 0.1)-Cons_idérc|r um Sistema de Gérénc_id "qUe_ possua as se-gluinfes funcionalidadés:,
A ) e sistemna deve' ser capoz'dé gerenciar os Equipomen‘r@s dos itens -c’!e'r_efde GPON,
especiﬁccdos neste termo de. referencm: o )

2) 'Dlspombllizar rela‘rénos de audl’rona apresentando 0. usudno e horcmo em que cada
‘occo foi execu‘rodc: '

4

3) Deve ser posswel ocgendcmenfo de relatérios, com envio de e-mail. : _- S

‘ 4) D|spon|b||izcr ferrcumen’rc: parg conﬂgurocc:o de reIc:’ronos fcuvontos. cncmdo cﬂolhos com -
campos de fi Itragem pré-defnidos

5) Deve haver c:ontrole de-acesso pora usudrios com niveis de acesso distintos parc: as

, funcuoncl;dctdes do sistema e pafa a. Operoc;oo e geréncic: clos NE's. Além dlsso deve ser-
cupcz ‘de permitir as segumtes operacoes de geréncia sobre coda usucmo cadcs’rraclo

parc: acesso Qo mstema Crior, Al’rercr Remover Vlsuoiizc:r Ativar e Desativar. '

) Deve ser posswel QdiCioncr ||nks nos mdpas topoléglcos automahcumente a parhr de
informacoes reporfadas pelos e!emen’ros de rede.

N Feramenta pcxrc VISUC'IIIZCI(;CIO e correlogdio de eventos por porta customizc:vels pelo L
usudrio. g . - : _ T L : 8

' B) Deve ser possrvel venflcar e consisténcna dos links cadas’rrodos nos mapos Topolég oS
em relu(;oo as mforma(;oes repor’rc:dc:s pelos elementos de rede ' (\ .

Prefeitura Munkipal de Viirzea Grande - www,va_lgggrande mt.gov.b: -E-rna!l E_rggggg@hmi@m
Avenlda Castelo Branco, Pago Munlcipal ns; 2500 V‘c’irzea Grande - Mam Grosso- Brastl - CEP. 78125-700 - Fone: (6
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9)

- estrutura iopologlcc Cen‘I‘I'GIIZOdO, com prows:onc:men’ro dos diversos elemenios_
- envolvidos em tela unlﬁccda e vtsuallzaqao dcs mformcu;oes especﬁ” cc:s de foda

S0

Deve permmr a gerénc:a de topologzos de prote(;:c:o L2 (EAPS e xSTP) como umo,' _

’ -es’rruturc: EAPS ou xS‘l'P em quesido

Prowsmnamenio pomt—cnd—cllck e fi m-c:-f‘ im de servlr;.os de usuuno com descoberta

"cutoméhco de cam[nho, em ]c:nela unlf' ccda 1ndependen+e das topologlcs no

cc:mlnho serem L2, L3 ou MPLS

Ccdctstro c:dmlnlsircmvo de ’remplaies de configuragdo pc:rel os dlversos rlpos de serwc;o -

k exlstentes, e apl:cac:c:o Trcnspcrenie ‘desses templofes na rede quando um serv:c;o é

+

) cr!c:do S ' . D Lo T

1)

Deve permlﬁr msercoes e remo:;oes de elemenios em. ’ropologacs. com cuuste-

. ‘c:utoméhco das conﬂgura(;oes cfel‘adcs S \‘\

13y

Deve - perm!ﬂr a tfroca de por’ros em llnks ems’ren’res, com cuusfe cu’romcn‘lco dcs -

) conﬂguracées afetadas. -

14)

“18)

15)

Alterc:c;oes de conﬂgurcu;clo felics por forc: do sisiemc: de geréncm (por exemplo, via

. CLIj, devem ser smclllzcldcls em tempo real pelo S|stemc|

c:preseniar todas s diferenqc:s enire a conﬁgurocao dcs gerencuo e do. elemen’ro, 1tem‘

a |’rem. eem. esirutura hserdrqwcq, r:lgrupando conﬁgurcc;ées slmllores

l

Em casos de clteruq:ées de conf guracc:o externc:s feutcs nos’ elementos, o sus’remo deVe_

gerencm ou no sentido geréncic: => elemento.. Deve ser. posswel arnho par’re dc:s

' conﬁgurcg:ées num senhdo, & uma outrc: parie em outro senildo

1)

Quando houver conﬁgurcac:oes Iegadas na rede reahzcdas sem o usq do sm‘remc deve

- Em cosos de clterc:c;oes de conf gurcu;éo exfernas fel’rcs nos elementas, o sis‘remc deve

"".permlhr o- alunhamento parclc:l e totcl das c:onﬁguragﬁes, seja no sentido eiemen’ro =>

permmr aimportagdo dessas conﬁgurc:qoes como esfruturc:s 'ropologlcos ouservicos, de

~ Torma _que possam pqssar a ser gerencnc:dos como se iivessem sido onglnalmen’re

_cnadosvic: msiemc: SR
18)

; mesmo equc:men’ro. em operac;&o UnIfCC!dd. sem nece551dc:de de’ importcar ou .

:-

Deve permu’rlr a 1mporfc1q;c'zo de’ dwersos servu;os Iegados da rede que passem por um

. selecnonar cadu servig:o lndlv:duolmente

19)

Deve fozer backup de ’rodcs Qs configurcn;oes dos elementos de rede. Essa mesmu

'i_-_ferrqmen’rc deverd também permi’rir ° agendcmenfo de opercc(;oes de backup destas

_ confi iguragoes, .
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20) ‘O.Software de Gerencic:mento deve permihr no minlmo Q ocesso de 10 (dez) Usuclnos '
simuﬂcneos o

-~ . - CE A . r

21) Mrnlmo de 200 e[ementos a serem gerenciados por esfc: plctofomna Consuderor um
_ acresmmo de 25% nas quonﬂdc:des de cada equ:pc:men’ro deste loie nos prime:ros 2

" anos de uso do pla’rofonnq

22) Pc:ra esta plcﬂaforma devemn ser fo-rnecidos:oz (Dois] servidores com suas respeciivc:s E
Iicengcs desoftwore como WlndOWS Linux, Qracle, ete. ' ' '

23) Deverc: ser considerado- os vcllores parc: ins’ralc:q:ao e conflgurc:cco completa dos -

serwdores e da plataforma de gerencm
b) DOS SERVICOS DE INS'I'AI.ACAO E CONSIDERACGES

l) A CONTRATADA devera fuzer o] lanc;amen’ro dos Ccﬂéo ODTICO externo aéreo 12 FO' -
monomodo hpo autossus’ren’rcvel (conforme especﬁ' icacdo), kl’rs de’ ancoragem nas '
'_'edlﬁcacoes, kits de ancorcgem nos postes klts de suspensdo nos pos'res, cabos de -
- mangbra; DIO; PIGCCI de mformcu;clo indicando cliente Prefelturcl Mumcupc:l de Vdrzeo- '
. Grande em ‘rodo o percurso do Backbone dc: rede Cu:dcdo Fibra ophca, reserva'- I
_ técnica metalic:o com trave; Patch cord éphco Monomodo duplex LC/LC; Ex'fensc:o '
S 6ptlca monomodo LC. Termlnador Opﬂco LC; |

2) As fi bras devem ser montodds em cada DIO com os codlgos de cores e nas ‘posicdes
previstos nas NormcsTécnlcas associadcns

- 3). Cada link de fibra 6pﬂca aser mstcnlc:do, deverd 'ser festado com equipamento fipo. -
_' OTDR onde deveré ser mostrcdo os graficos com atenuogao iotal, perda’ nas emendas, '

Voo

o -perdcs em dbfkm

: 4) A CONTRATADA deverc: forzer servu;:os de identifi cc:q:ao ede i'es’res de cer’rlf' cclc:co do _
. rede de fibra 6phcc:, para cada segmenfo medido devera ser fornecido relcléno_' o
. técnico detalhado e gravado em CD}DVD ou pen drive, com respecﬂvos pargmetros -

de medicdoe |denﬁﬂcqcﬁo do ponto
. . \

5) A PREFEITURA DE VARZEA GRANDE conmdera de grande |mpor’rcn<:|c c1 reclizcs(;co de’
testes ophcos duranie todo o perfodo de Operc:g:ao da rede, Por este mohvo, _*
' incumbencna da CONTRATADA possuir os eq unpamen’ros de testes opiIc:os durom‘e fodo .

-

s} con’rrccfo uhllzc:ndo OTDR

6) Es’res ms’rrumentos de medl(;c:o deverc:o possuir selo de cfen:;ao emmdo por msﬂtuncﬁo
- credenciada pelo INMETRO, den‘rro ‘do prazo de vchdcde duromte 1odu vigéncia do /¢
7y confrato, Nco serGo aceitos, em hlpotese olgumc. resultados de festes realizados com
. :OTDR qle hao tenham utlizado bobinas de lonccmento N&o serd aceifo o argumento (\ .
N7

- * Prefeitura Munlclpal de Vérzea Grande -fwwwvarzeagrande mt.gov.br - E-mail; mﬂg}mm T
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. que o Manualdo Fcbncante mformc que & zona mor‘rcs do Insirumento é.de poucos

metros Durcmfe a consjrucao, poderdo ser realizados testes usando apenas OTDR Nos .

testes de aceltqq:ao f‘ nal as med:dcs de o’renuacuo sercao realizadas com OTDR

- 7) Em todos 0s. serv;g:os de ms’rclccco Q. contrc:’radcr deverc empregc:r ’recnlcos _

comprovodc:menfe hdbillTC!dOS através  de ’rrelnamenfos e c:ertlfcclcoes nas

’recnologias propostos Deverao ser empregados mctencls de boa quc:lldc:de de forma.

que a ins’rc:locao em conjunto obadeca do gue prescreve as Nomas Brasnelras, Nomds
lnfernacsoncus e o5 regulcmentos das Concessmncnas ’ N

c) PARA A REDE DE nAblo
e, 1) ESTAcAo nAbro BASE,

1) o 5|s’remc1 deverd operqr nas fclxas de frequencm nao Iicenmc:da de 5, 725 5 850 GHz_

'_65470 5?25(3Hz, '_

A fecnologia Q ser uﬁlizoda deve empregar metodo de acessc TDD (ﬂme DIVISIOn
' _Duplexing) peri'mhndo a conﬁgurc:gﬁo via soﬁware do tréfego de DownLInk e de Ulenk

5 L

3) O sistema devercl utilizar. o técnica MU-MIMO 4x4;

4y Deveré permmr a conf gurcg:co de ponTo de acessa CPE ou ponto a ponto no mesmo .

equrpamenfo. _

5) A lcn‘encic: delrecionql da m’rerface qérea deve ser menor ou |gual a’'17ms, de formc a

permmr a UﬂIIZCICCIO de c:pllcc:gées que requelrc:m bouxa Icténcia, como por exemplo
--VoIP e vrdeo, - '

ou melhor.

N

- N o sistemcr PMP deve permlﬂr a conﬁgura.;co de potencio de trcmsmlssco VICI soffwcre o

de 27 dBm ou superior

) - 8) O sistemar PMP deve uhhzc:r mecanlsmos de sincronizocao GPS dos Pontos de Acesso
- que compde as estcc;oes rédio base, de forma a mlnimlzc:r a interferencm m'rernc: no
_ .5|s’remc1, permmndo a expansdo da rede através da adigdo de novcs esfccoes base

6) O slsfemc: PMP. deve possurr uma sens:bllidc:de nomlnc:l lecc: de receptor de -85 dBm oo '

com minrmo |mpc:c:’ro na rede. e permlfmdo O reuso de mesmo ccmc:l denfro dc: mesmc. .

T R . - S o

) o ms’rema PMP deve consishr de Célulc:s de cober’rUra de 340°, as qi.:cals devem ser
_ formc:dcs por Pontos de Ac:esso com setonzacco de 90°:

4

4
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10)

m

12)

13)

14)

15)

’ 1)

Cada Pon'ro de Acesso [AP] dc es’rc:c,:ao radio base deve oferecer uma Iargura de™
banda efetiva agregadcu de no mfnlmo 600 Mbps (downllnk + upllnk) pcrc: um MTU de.

. 1500 bytes.

Osistema deve operclr no minimo com qs modutccoes BPSK e 256 QAM 0 slstema deve ;
operar corn as Iargurcus de canais de 20 40 e 80 MHz;

o} sistema PMP deve permlﬂr oreset porc retorncrr & confi gurot;ao de fdbﬁca:

O msiema PMP deve possun' analisador de espectro grdﬁco lntegrado, como recurso "

: pc:ra idenhfcc:r potenmcﬂs fontes de m‘rerferencm.

o sistemcu ponto mulhponto deve mplemem‘ar pnonzc:ccno de ’rrafego,

O sisfemc: PMP deVe permlﬂr a conﬂgura(;ao de VLANs no pcdrao 802, IQ com -
pnondcde 802 p; - T

o) s:stemd PMP deve permmr a conf’ gurc:;cao de uma VLAN especiﬁcc para f ins de. .

B gerencmmento do’ mstemc.

_17)
18)

19)

20)

21)

. 22)

v

Q szstemu devera permlhr Q conf‘ gurc:(;ao do FECUrso NAT e’ PPPoE nu CPE

Os médulos de rddio uﬂlizados no mstema [Ponto de Acesso e CPE) devem posswrl
allmen'rclcao PoE (Power Over E’rheme’r)

O ponto de acesso deverd suportcsr ct!imen’rog:ao a’rrcves do padr&o 802, 301
Os Pontos de Acesso devem possuur consumo elétrico inleldUdl ’ripico menor que 25 W

o médulo Ponfo de Acesso e deve possunr in'rerface derede gigcbl’r cxu’ro negoc:c:vel -

e s

Os médulos e ‘elementos que ccmpﬁe o sistemna. PMP deverao ser- deshnc:dos 6 |

ms’ralclcﬁo externq sema necessidade de cclxas hermehcc:s c:dicioncus ou abrigo, com
'excec;ao dos modulos de ohmentaqco que poderc:o ser [nstcalados em: ambiente

B m’remO'

24)
25}

O sus’remc: deve trabalhcr dentro da seguinte-faixa de temperaturc: 300 C a +50° C O

srs’remo PMP deve possuir pro’recao conira dasccrgas de rclos

o s15tema PMP deverc: uhhzar encnptacﬁo nos padrdes AES- 128 ou equivclenteJ

A CONTRATADA deverd intettigar os suas Estcc,:oes I'CICIIO base gcranhndo e -
comprovcmdo no As-Built que o ‘Throughput uhllzado nes’ra ]nferhgaq:ﬁo atende o

- somatério das c:cpacudades de todas as estagoes cssmcmtes assoc']cdos a ccdc ERB,

Iconsidercmdo que cada unidade assinanfe deverd possuir 100 Mbps

1
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25} O respecilvo certificado de homologar,:ao da Anatel deve ser apresentado no aro da
enfrego dos mc’rerlals;’eqmpuméntos '

<. 2) EQUIPAMENTO DE ROTEAMEN'I'O PARA ESTACAO RADIO BASE

1) A solucao deve ser composicx de um Unico equipcmen’ro. montuvel em: rc:ck 19"
- devendo este vir acompanhado dos devidos c:cessérios para fal. ’

2) Possuir fonte de alimentagdo’ interna que trcbolhe em 100V-240V 50/60 Hz, com '

deteccao c:ufomahcc: de tensGo e frequencm

' 3) Suporfcr fon’re de allmentoq:oo redundcmte ex’rerna, montével em rcck com clturc‘
méximc de 10,

[

. 4) Possuir, no mfnlmo, 128 Gbps de SwiTch Fabn'c

5) Possuzr capocudade de encaminhomentos de pcco’res, de no mlnlmo 25 Mpps utilizando .

pccotes de 64 bytes _
6) Deteccao automohcci MDI,’MDIX em todas as portas 10/ 100,1 IOOOBASE—T RJ-45.
7 Possuu‘ porta de conscle com conec’ror RJ-45 ou DB9 macho

B_) PossuIr Ieds mdicaﬁvos de funczonamento dc fonte de allmentacc:o venﬂladores & sta’rus
; dcsportcs I R
)] Possuu 24 pon‘c:s 10/ 100!1000BASE-T c:Tivcas smul’roneamen’re, com conec’ror RJ-45.
10} Deve possuir c:dlmonolmenfe 4 [quatro) portas $FP, podendo ser compomlhadas com 4

(quatro} porfas: IOOOBASE—T para instalagcéo de transceivers Glgcbl’r Ethemet 1000BASE-
SX. 100BASE-LX & 1008BASE-ZX com conectores LC. |

11) Suportar 2 (duos] portas’ 1OGBAS_E-X en‘rvos snmultanecmente, baseadds em SFP+,
‘devendo um mesmo slot suportar interfaces 10 Gigabit Ethernet 10GBASE-SR, 10GBASE-
LR, 10GBASE-ER & 1QG’BASE—ZR. N&o & permitida a utlizacdo de convefsores externos.

. 12) 0, equipcmenfo'deve pos'suir além das portas aclma citadas Umd pdrfcx adicional
10/100 ou 10/100/1000 com conecior RJ-4vvv5 . para gerencn:: ou'r—of—bund do . . -
_ equipc:mento :

13) - A Memdria Flash instc:lado deve ser suf clente para comportar no minimo duds i magens.
do Sistema Operacmnc:] simulianeamente, permiﬂndo que sefa feito um upgrade de
Software e a imagem anterior seja mantida, C '

14) "I_'odas s interfaces oférfadas dév_em ser non-blocking. o
15) Possuir alfura maxima de 1U (1.75"). |

A
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o 1 6) Deve armazenar ho mmimo, 16 000 (clezesseis mll) enderec;os 'MAC
. 17} Implemenfcr ogrega(;qo de I|n|<5 conforme pc:drc:o IEEE 802 3ad com, no mlnlmo 128
grupos, sendo 8 Irnks ogregados por grupo ' C
- 18) Implemenfc:r, no munrmo 2 000 (do:s mll) regrcrs de ACL de entradc:\ (Ingress ACLs]
- 19) Implementar no minimo, 500 (qumherﬁos} regras de ACL de saida fegress ACLs) SN

Implementar c:gregcn;éo de Iinks confon'ne pcdrao IEEE 802, Sad com suporre a LACP

‘Implementar jumbo frc:mes em fodc:s as porras ofer'rc:dos, com suporte. a pecofes de

até 9216 Bytes.

~ 22)
23)

24)
'25)_.
26)
m

" enderecos IPa serem otﬂbuidos os cllentes DHCP-e possnblhte cindc: a atrlbuir;ao de ne

- 28)

Ilmplemenicr Proxy-ARP (RFC 1027)..

Implemen’rcr IGMP v] Vv2ev3 Snoopmg
Implemenror IGMPvl {RFC 1112) IGMP v2 [RFC 2236) e IGMPv3 (RFC 3376)
Implementar MVR (Mulhcost VLAN Reglsfrction)

Implemem‘cr DHCP!Bootp relcny conﬂgurovel por VLAN para IPv4 e IPv6

_Implementur serv:dor DHCP rn’remo que perrmfan conf‘ gurc(;ao de um nn’rervqlo de

mlnlmo. default—gatewoy serwdor DNS e servidor WINS.

s

[mplemen?ar DHCP Option 82 de acordo coma RFC 3046 com |denhﬁcc1<;c|o de pon‘o _

e VLAN, confgurdvel por VLAN.

29)
30)

31)

1)

33)

Imp[ementcr DHCP Clien’r pc:rc IPV4 e IPv6

Implemen'rcr RFC 3021 - Usmg 31 -Bit Prefrxes on IPv4, Pount ’re Point. Llnks

Implemeniar Spannmg—Tree (IEEE. 802 ld} Rapld Spcrnnlng Tree {IEEE 802 1w) Mulhple
__ Ins’rcnce STP (802 Is)e PVST+ '

Implemenfc:r Qa conflgurcgco de Mulflple Spcnnmg Tree Protocol com suporte a. pelo :

menos. 32 domrnlos.

Implemenrar funaonc:lidade vmculada ao Sponnlng-Tree onde e posswel designc:r_-

portc:s de acesso [por exemplo onde estagdes es’ruo conecicdas) que nt:o sofram o

; _Implementar funmonclldc:de vmculada ao: Spannmg—Treqque ewfe a elelcao de o
switches dc rede como Root.. T

‘processo de Listening- Learnmg passando direto para © estado de Forwardlng No -
‘entanto, as portas conﬁguradas com esta functonalldade devem defec’rcr loops na '

rede normc:lmente

N
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35) Implementar funcuonalldcde vinculado Wole} Sponnang-Tree que permﬁo desablh’rur umc ’

-

36)

37)

porfa de ccesso assim que o mesma rec:ebc: uma BPDU,

lmplementar 4000 VLANs por porta, aﬂvas smul’rcneamente, airqves do profocolo
802 1Q, ' o

Deverc: permmr Qa cnucco remoc;ao. gerencmmento e disfnbuicﬁo de VL,ANs de fOI'TT‘lCI

- dindmica atrovés de portas conﬁguradas como tronco |EEE - 8021@ UTI|IZGndO o

- 38)

3%
40)
4

protocolo MVRP segundo o pc:droo IEEEBO2 Tak. . ~

Posmbilﬁc:r a coleta de esicmshecs de tréfego basec:dc: em VLANS IEEE 802 Qe double- S

. 1
!

tcgged VLANS [EEE 802 lad.

lmplemen’rc(r 'MAC Based VLAN :

Implementc:r VLAN Trcmslcahon

Suporic:r VLAN A.gregc:hon ou funcionahdqde que permita o comparhlhc:mento de .

uma mesma subnef e de um mesmo endere:;o iPv4 uhllzcdo como defquit-gc’reway por -

- .hosts de dlferenfes VLANs

42)
- 43)

' especnfic:cls do switch.- As por’rcus ISOICldG]S ndo’ devem 56. comunlcar entfre’ sr, porem e

Imp!ementc:r anc:te VLANs ;

|mplementar Port lsolc:ﬂon ou funcuonczlldcde que pennh‘a |solomenfo de portas

o podem se comumcor com qucllquer oulra portc: no equipamen’ro que’ nao eSTEJC!

44)
_ dlferentes SVIDs (selechve Q-In~Q ou 802 lad CEP) A mplemenfc:cao deverd permmr Q
'frc:dugﬁo do CVIEL h : ' ' '

. 4¢)

zsolada. : : e

Imp!ementar IEEE 802 lod com a. posslbllldade de associar CVIDs especnﬁcos pc:rc:

Implemen’rar IEEE 802 log (Connechvlfy Faul’r Mcnagement)

Implemenfcr funcuonqlldc:de bdsecda nca recomendaq:c:o do ITU -T Y 1731 com medrcco ce

_ de, no mimmo Frame: belay.

47)
"™
. 49)
'50)

SN

'lmplemenfdr o pro’rocolo ITU-T G. 8032 ERPS

Implernentar protocolo de re.-snhenc:c: em comadc: 2, especnﬁco pc:ra ’ropolog:as em

anel, que permﬂa ’rempo de convergéncm mferior a 200 ms.
Implemenfar IEEE 802, 1ub Link Lcyer Discovery Protocol { LLDP)
Implemantar LLDP-MED {Media Endpomf Dlscovery)

Implementar, no mimmo 500 mfen‘aces IP (IPv4 ou IPvé]

-
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... ' | 52) Implementoros proiocolos de rofeomen’ro [P RFC 1058 RIP vl e RFC 2453 =RIP v2
o .53) Suporfc:ro profocolo:de ;otecrmem‘o OSPFv2 inclumdo oufenﬂcoq:oo MD5

_54) Implementor PIM Snooping L '_ o : _ e
' 58) Suporror profocolo de mulficast PEM-SM para Pvé. & IPv6 -

56) Supor’ror VRRPV3 (RFC 5798) |

.57) Deve Implementor Duol Srock ou sejo, vaé e IPv4 com suporte as segumfes._
' -funmonolidcrdes{RFCs - ' : |
58) RFC 1981 Pcﬂh MTU Drscovery for IPvé, August 1996 Host Requrremen‘rs
I‘ . 59) RFC 5095 Inierne’r Protocol, Ver5|on6 (IPv6} Specifi ccmon ro |
50) RFC 4861 Nerghbor Discovery for IP Versroné (IPv6) o T . I ,
81} RFC 2462 IPV6 S’ro’reless Address Auto conﬂgurcn‘ron Host Requrremenfs o -
- 62) RFC 2463 Intemef Contro} Messoge Protocol (ICMPvé} for*the IPv6 Specrf cotion _ _.'I"
: ; 53) RFC 2464 Tronsmlssron of vaé Pockefs over Ethernet Networks |
64) _RFC, 2465 APvé MIB Generol Group ond Tex’ruol Conventrons
&5) RFC 2466 MIB for ICMon )
M')j RFC 3513, In’rernet Protocol Version 6 (IPvé). Addressrng Archa’recture
&7) RFC 3567, Global Unlcast Address Formof-" -
"_T-68)- ImpIementor os seguintes pro'rocolos em IPWS Ping, Troc:érou’re, Telnef SSHv2 SNMP
SYSIOQ. SNTPeDNS e o - L .
&%) Deve rrnplemen’ror vaé de ocordo com as segumtes RFCs: _— .
o %0) RFCI?BT Poth MTU Drscoveryfor IPv6 Augusﬂ?% Rou’rer Requrrements.
) ke 2462 IPv6 srareless Adicess Auto conf’gurcmon Roufer Requ:rements |
'_-_72)'- RFC 2080, Rang T ' | |
".73} RFC 2462 !Pv6 Sroteless Address Auto conﬁgurohon Router Requrremenfs B -
e - 74) RFC 2710 IPv6 Mulﬂcas’r Lrs’rener Dlscovery vi (MLDVI) Pro‘roc:ol R
_?5)__RFC 3810 IPv6 Multicast Lrs’rener Discovery v2 (MLDv2) Protocol B
76) RFC 6106, IPv6 RouterAdvemsement Ophonsfor DNS Conﬁgura’rlon '

' _._7?) lmplemenfor BFD (Bldlrechonol Fowvordrng Detechon)

:
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78)
79),

8

.
84)

85)

. 86)

o

88)

89)
%0)

~

%)
93)

82)

Impiementc:r Polrcy Bcsed Routing.

tmplementclr uplocd e download de cont‘ gurac;ao em forrnc’ro ASC[I Ou XML, permmndo
a edrc;c:o do arquivo de conf‘ guracao e, postenormen’re. o] downlocd de crquivo_ ’

1

editado pcro 0 equipamenio

Implemenfc:r TACACS+ segundo a RFC 1492
Implemeniar au’renhc_a;co R_AD[US' com suporie. o
RFC 2845 RADIUS Authentication

RFC 2866 RADIUS A'écounﬂng

RFC 3579 RADI US EAP suppor’r for 802 1X" :

-
-

A Implementccao de RADIUS deve supon‘cr cll’rerac;oo dmamicc: de parametros de
autonzclcc:o de uma sessdo que ]:5 estejc c:hvc: '

A mplemen’rocco de RADIUS 8 TACACS+ deve es’rar dlsponlvel para cutenhcucao de

' Usudrlos via Telnef e Console ser[al

Implementor per—commond cufhorizo’rlon pc:rcl RADIUS e TACACS+
Possmr DNS Client porcl 1Pv4 segundo a RFC 1591 e DNS Cllen'r para IPvé.
Possuir Telnet cllen’r and server segundo a RFC 854.

Implementcrr oS seguintes grupos de RMON através da RFC 1 757: History Stahstics. Alorms
eEvents, . - '

Deve implementcr RMON2-probe conﬁguro’rion segundo a RFC 2021, podendo ser
mplementada Internamente no swntch ou exremomente. por meio de probe em -
hc:rdware uﬂlizando umc: porrc: lOOOBoseTX o

Implementar sFlow ou Neiﬂow, em hardware

Implementar a cztucclizc:g:ao de 1magens de soﬂware e conﬂgurac;ao afraves de um .

: servldorTFTP _ - ST

94)
L )

96)

- até 16 portas de destino {(portas de qnc&llse) Deve ser possivel confi guror mors de uma

Supon‘ur r"m‘rlﬂplo's servidores Syslog.

Implementar cjuste de clock do equupcmento u’nrzando NTP com au’renhccg:ao MD5 e
SNTP. ‘ )

Implemenhar Port Mirronng, permmndo espelhar até 128 porias fisicos ou 16 VLANs porc

sesscro de eSpeIhomenro s;mul‘rc:nea

.
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'?7)
98)
100)
101)

ﬁoz)

108

104)

105)

-~ 106)

Implemen’rc:r RSPAN (Remote Mirroring}, permitindo espelhar o} 'rrafego de uma pon‘o ou
VLAN de um svw’rch remoto pcra uma porta de um switch local {porta de andlise}.

Implementar gerencmmen’ro c:ircwés de SNMPV] (RFC 1157) v2c: (RFCs 1901 a 1908}, V3 '

(RFCs 3410 a 34135). e SNMP para va6
Implementar SMON de acordo com a RFC 2613.
Implementar diente e servldor SSHv2,

Implementar chente e serwdor SCP e servidor SFrP

Implemenfcr gerencmmento via web com supor’re a HTTP e HTTPSISSL permn‘mdo _

visuaﬁzosqao grot“ cada uhhzoc:ao (em percentucxl bytes e pacotes) das portas.

A interface grcf ica deve permlﬂr v15uallzo<;c|o de mformccoes do snsiema (VLAN Portos, _ '

Fonte e Fc:ns) monl‘roramenfo de Log, uhllzag:oo de porh::s. QoS e c:onf‘ iguragdo, de
porrcs VLANs e ACLs

O eqmpcmento oferfc:do deve possunr um sistema operccronol modulor

O sistema- operc:moncl deve possmr funcdo grep/plpe para flirar a saida de
,de’rermlnadocomcndo '

O sistema opercmonal deve possmr comandos para vlsualizacao e momtoracao de

- cada processo, sendo poss:vel venfrccr por processo quc:l o consumo de’ cpu,; process- L

107)

108)

ide quat o consumo de meménc POT Processo,

'ssstema operccional deve possmr comandos para que processos sejc:m 1ermmodos

ou reiniciados . sem que seja necessr&no a remlcmlizc:cc:o do equrpamen‘ro Esta

Tuncmnc:lidcde deve es’rar dlsponivel pelo menos para Telnet, TFIP, HTTP e LLDP na

versao atucl

Imp!ementor Irngucgem de scripting baseada em Python permmndo a auvtomatizagao

de tarefas. A Imguagem deve rmplemem‘ar estruturas de conirole como loops e

. execucdo condlcwnal e permmr a deﬂnicoo de varigvels.

109)

- 110)

lmplementcr protocolo de moniforamenfo de status de comunicagdo entre dois -
switches, que poss;blh’re que uma porta seja desablll’rudc: €aso seja de’rec’rclda uma

falhc: de comun:cacao en’rre oS d0|s peers,

‘Implementar funcionalldade que permlic: sucs autoconfi iguracdo c:’rrc:ves dos pro’rocolosv _'
. DHCP & TFP, permlﬂndo o prowsmnc:men'ro em maQssa com o mlnlmo de lnfervent;ﬁo

humcmct -

.
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gh

'I'IZ)

Deve disponibilizar AP[ (Appliccmon Programmmg Interfcce] cberfc parc: integracao

o

com c:phcc:(;ées

Implemen’rar rote l]miﬁng de enfrcudca em todas s pon‘as A granulandade deve ser

- conﬂgurcvef em mtervclos de 64Kbps para portas de ote leps Cc:so dequupamento

ofertc:do possua suporTe a portcs lOGbps, a granulandade parg este hpo de mierfc:ce
deve ser confgurdvel em infervalos de IMbps A mpiementcx;ﬁo de Rafe lemng deve

. 'SECRETARIA DE Anmmsmcm . HQ, y '
' VARZEA RANDE supemmeuomcmneucmgbes S ﬁ _
o PREGAO Elmémco N°. 01}2020 -

- permmr a cIassnf‘ cacao ‘'do trdfego uflhzcmdo—se ACLs' e parﬁmetros, MAC ongem e

' '.11_3)

1i4)

- n8)

RIDY

deve ser configurdvel em m’rervc:los de 1Mbps

. Rm‘e} bcndc: maxlmo, banda mlnlmc: e peak rc:te

desﬂno (slmultcnecmente) IP origem e destlno [snmultc:neamente) portas TCP portc:s

‘UDP e campo '802.1p.

Implemen’rc:r Rate Shaping de saida em todcs as_portas,-A grcmulcndcde deve ser

__cont”guravei em in’rervcllos de 54Kbps pcra por’rcs de até 1Gbps. Ccso Q eqmpamento
_oferfado possud supoﬁe a portcs 1GGbps, a grcmulcmdcde para este hpo de interfcce

P

A funclonalidade de Rate Shcprng deve permn‘lr a conflgurc:g:ao de CIR (Commlled

Implementar a Ieiturc: classlficccoo e remarcc:c;c:o de QoS {802 lp e DSCP}

o

Implemenfc:r remcnrcc:r,:co de pnondc:de de pccofes Layer 3 remcrcando o compo o

. DiffServ para. grupos. de frcfego clc:ssuflcodos segundo pon‘cs TCP e UDP

-' ni)
gy

_ enderec;o/subrede IP; VLAN e MAC ongem e destmo s

lmpIemenfchﬂIcs de prlondodeem hcrdwareporporrc: : v e

Implemenfcr os ulgori’rmos de gerencuamento de fi las WRR (Welghted Round Robnn)

" WDRR (Weighted Deficit Round Robin) & SP (Strict Pnonty) S S

ey

1200

\ 121)
122)
1)
124)
- 125)

- Implementar asseguintes RFCs:

. bcseodo em MAC ongem € destino, P erigeme deshno, TCP/ U DP port, Diffsery e

Deve lmplemem‘ar. Qo menos dols dos c:lgontmos acima, SImul’rc:nec:men’re em uma
mesma porra ' '

R
L

'RFC 2474 DIffServ Precedence

| RFC 2598 lefServ Expedl’red Forwc:rdlng (EF)

RFC 2597 thfServ Assured Forwc:rdmg (AF)

RFC 2475 lefServ Core c:nd Edge Router Funchons" g

Implementar clossﬁ' cac;co de trdfego para Qos em Lc:yerl-4 (Pollcy—Based Mcpplng)

r
¢

o

- T . Prefeitura Municlpal de Vér:ea Gmnde }gwwvamggge mt.govbr — E- ma!lfgregao_vgﬂhohnail %%/
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. 126) Implemenmr de’reccco de oscilqu:co {ﬂcip) de links, permlhndo descbillfcr umu portel oL

" caso a porta oScne acimo de um Itmlcr conflgurcdo _ e -

. 127) Implemen’ror funmonellldade que perml’rc: que somen‘re enderegos designados por;um -
' serwdbr DHCP tenham acessoo recle; R '

128') Implemen’rdr funmonaltdcde que- perml’rc: que somente sewldores DHCP cutorlzados .

c’mbucm configurogc:o IP cos clientes DHCP (TrusTed DHCP- Server)
129) lmplementar Grc:’ruﬁous ARP Pro’rechon | -

130) [mplementar detecgc:o é profeg:clo contrc—c’raques Denucl of Servlc:e (DoS) dlrecmncdos
" aCPUdo equamenfo por méio dc: cnogao dInQIT'llCCJ € c:ufomdhca de re.rc:s parc o. '
_ -'-_bloqueio do 'rrdfego suspeito 3 el . -_ o . [ :

131) Implementcr |ImlTC|¢00 de ndmero de enderegos MAC qprendldos por uma poria purcl o

'uma determinada VLAN

"132) Implemenfcr ‘rravomenfo de endereg:os MAC perm[hndo Q adtcao esfcmcci de
J .enderec;os para uma de’rermlncdc:l portc ou utlllzcndo os enderec;os exls’rentes nc: '
’rabela MAC o] acesso de quclquer outro enderec;o que ngio es’rejc: prewcmente '_
'dutorlzodo devesernegcldo B T S

- 138) Implementc:r IOQm de rede basecdo no pro’rocolo IEEE 802 X, permmndo que a portc:
. R
do switch seja cssocnada a VLAN' defmldc pcrc [} Usucno no servudor RADIUS

- 134) A mplemenfot;ao do IEEE 802.1x deve lncILur suporre a Gues’r VLAN encc:mlnhqndo o
- Musucno para esfo VLAN caso este nc:o Possua supllcc:n’re 802.1x ativo, em ccso de fa[hc
' . de cuien’rlcclcco e no ccso de mdlspombihdc:de do serwdor AAA

135) Implementc:r mulhplos supllccn’res por porta, ‘onde cadc: disposmvo deve ser |
' _.c:utenhcado de forma mdependenfe, podendo serencc:minhc:dos a VLANs dIshntas As
T mulﬂplas qu’renhcaq:oes devem ser realizadc:s a’rrcwes de IEEE 802. lx

: 136) Implementar au’renﬂcacao basec:dc: em Web com supor‘re a SSL o’rraves de RADIUS ou
" afravésda base locat do switch, - ' ' :

= __137)_ Implemenfcnr au’renhcacco bc:sec:dc: em enderec;o MAC c:’rrcaves de R‘ADIUS ou otravés :
da bose Loccl do swfrch R ' '

' : 138) Implementar ACLs de entrada (lngress ACLs} em hardwc:re. basecdcs em cntenos da .
_ccmcdc 2 {MAC ongem e deshno e campo 802. lp) Camddd 3{IP ongem e deshno] e

camc:do4(porfcsTCPeUDP) em todasas m’rerfaceseVLANs,com suporteclen : 'r_eg'og._.@ :
R A - AN V4

T . . : :
. L . .

B . Prefeitura Mun[clpal de Virzea' Grande ~ WWW. varzeagggde mt.govbr - E-malk pregap 3
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139)
140)
141)

_. : 142).

As ACLs devem ser conflguradus para permmr, negar, c:plk;cr Qos espelhclr O 'rrclfego
pc:ra umc: portcl de cn&]fse, cricr enirc:da deloge incrementar con’rador

Implemenfclr funcionalldcxde que permitc fo] execucdo de ‘ACLs en um defermznc:do :

hordrio do dic (hme based ACLs)

lmplemenfcr poh’néc:s por usucno, permmndo que as cohﬁguror;oes de ACL QoS sejclm '

dpllcadc:s na. portc uhllzcada pard a conexdo & rede, cpés o autenficagdo.

Implemenmr a conﬁgurac;ﬁo de ’relefones IP de formc cu‘romohca, permmndo c '

detecc;ao do cpdrelho cﬂrcvés do pro’rocolo LLDP e o conf‘gurcc;oo de VLAN e Qos

, para a porfc:.

143)

J44)

: 1)

1 46)

el 3) ESTACKO ASSINANTE

yy
_.2)

4)

~uma ACL sejcluredirecionado pcrcn uma pOI’fCi fisica especnf ca.

lmplemen’rar a cbnﬁguraq:do de l‘elefones IP de formc automchca, permmndo a
deiecc;co do aparelho ch‘c:ves do protoco[o LLDP e repasse de conﬁguroc;oo de VLAN

® QoS pc:ra o ’relefone ofroves do protocolo LLDP-MED

!

_tmplemen’rur Pohcy Based SwI'rc:hlng, _ou seja, posmbllltar que 0 1rafego classn“ cado por

Implementor funcionahdode que permiid o] mcpeamento de usuérios-idenﬁ’r‘ éddos via

.'Kerberos (com a credencial de usuclrio no dominlo) [EEE 802, 1x e LLDP, provendo

mformaq:oes como enderec;o MAC VLAN & poﬁc fi5|cc1 Estas mformccoe!s devem estcxr
disponivels na linha de c:omcmdo (CLI) do equipomemo ;

Supértcr protocolo OpenFlow versao 1 0,

O sns’remc deverc: operar nas, fcnxc:s de frequénc:a néo llcencmdc de 5, 725 5850 GHz
es5; 470 5725 GHz. ' ' '

A 'recnologla Q ser uhlfzada deve empregar metodo de acesso DD (T‘me Division |

Duplexmg} permmndo a conﬁgurc:q:oo vic: soﬂware do ircfego de DownLlnk ede Ulenk
o equipamenfo deverd operca em modo MIMO 2x.2

A laténcia b|d|recional da- mterfcce aérea deve ser menor ou lguul a: 17ms, de formc: a

perml’rir a. uﬂllzqc;ao de cpncct;oes que requeiram bcuxcl Ic:fencic: como por exemplo

5

."H. 6)

L de 27 dBm ou super?or

VolP e video:;

O slstemcl PMP deve possuir umQ sensubnlidcde nommal hpICCI de receptor de -85 dBm
oumelhor o o : ' .- ' S

0 msfemc: PMP deve perm}'rir a conﬁgurac;ao de pofencua de trcnsmlsscuo v:a sofhm:r

.
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7) As unidc:des CPE (cllen’res} devem utilizar on’rencs 1m‘egrcdas ao radio com gonho"
' minimo de23dBt, - - ) . :

8) A CPE deverc possuir capamdcde de bandq efeﬂva agregc:dc de no mlnlmo 500 MbpS'
ou (doWn!ink + uptink) ' " _ -

9) Omstemc: deve operarno mlnimo com as modulcn;oes BPSK e 256 QAM; O sm‘emo deve
.. operar com s larguras de candis de 20,40 e 80 MHz; ' '

10) O sistema PMP deve permiﬂr o reset pc:ra retornar d conﬁ.uracao de fabﬂccl

11) O sistema pon’ro multiponto deve mplemen’rcr pnonzc::;ao de Trcfego,

.’.

12) O sistema’ PMP deve permi’rlr a confgurc:c:co de VLANS no pctdroo 8021Q com‘_ -

pnoridade 802, l p;

| 13) O sIstemcr PMP.deve permitir d conﬁguracao de uma VLAN especn" ca para fins de-

gerencncmento do swfema,

e 14) 0 sis’remc: deverd permmr Q) conﬁgurc:t;ao do recurso NAT e PPPoE na CPE

158) Os médblos de rctdao UﬂllZCldOS no sis’rema devem possuw allmentacao PCoE (Power Over . .
Etheme’r) o

16) o modulo CF’E deve possuir consumo elétrlco indeual ’rlplco menor que 25 W .

17) O médu[o de c:hmen’rc:g:co dCIS CPEs ‘deve frc:bc:lhdr éom allmen’rdc;clo de en'rrddo AC" ," N
mo 240V ' '

. . 18) 0 médulo CPE dev'em possbir inien‘acé de rede gigcbif auto negocié\}él"

| o msfemc: deve trc:bc:lhcr denho da seguinte faixa de ’rempero’rure -30° C a +50° CO

smfemc: PMP deve posswr protec;ao contra descqrgas de raios

20) o sis‘rema PMP deverd utilizar encriptagdo nos pcldroes AES 128- bil’r

21} O respectwo cerlficado de homologogqo dc.l Anc:tel deve ser opresentado no ato da
en’rrega dos- maieriqis/eqmpomentos '

‘e 4) son.ucﬁo DE GERENCIA DE RAmo

’

1) Soluq:ao de gerencmmento, com suporte pc:ra no minimo 300 erIOS. Fomecer Todc:s as
Ilcenc;c:s necessdrias pc:rc: cometo funmono mento.

. 2) Suportar processo de prows:onamenfo dos APs de modo pré-confi gurcldo, para um
' operc:g:co plug-and-play: ' /

3) Pemmitiro reconhemmento dos APs uhlizando conf iguragdo es’réhca, DHCP opqdo
DHCP ODK;GO 15, '

1
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4) A comunicccoo da confroladorc deve acon’recer em um canal seguro.

5) Ndo deve requerer nenhuma porfa especml para ser aberta em firewalls, enire AP e
coniroladorc: utilizando-apenas por‘rcs padrdo como TCP 80 e 443

&) Supor’rcr integrag@o com mapas, assim como permitir inserir p[anias pcrc indicar
Ioco hzcacclo dos APs,

7) Exiblr infonnaq:éés"sobre Es’ra’risilccs, Conlagem de clleni’es por rede e por AP ' _;___‘ : |
lnformar;oo spbre copamdode porredeepor AP; L S '

-B) Permiﬂr que um cdnmms’rrador cne ou delete outras con'ras de deinistradores,
K ?)- Fferr_mﬁr mulﬂplos Acessos c_no soh‘w_are G0 mesmo ﬂampo,
- 10) Possuir gifergnies niveis de acessos aos Usudrios; -
11) Deverd 'e:d_blr informdcaes_dos dispositivos como MAC address, nivel de sinal, endereco
IP; N ' - ' ' o - :
"12) Deverd perrmhr cfuallza(;oo de soﬁware, mclusuve em vdros APs e radlos cllentes ao .
mesmotempo - o : : :
13) Se c:lgum ero CrﬁICO ocorrer, el controladorc deve suspender a cﬂuclllzccao de soﬁware

de ‘um AP especﬁ' ico.

-14), Deve. permat[r a cnc:g:éo de modelos de config gurm;c:o parc: serem cpllcddos em um
grupo de APs ou chentes Qo mesmo 1empo, ' '

| ,15) Deverd Informc:r se a confrguracco dos’ radios for al’rerc:da em omblenfe forc da
controlc:dora ‘ '

. 16) Deve possulr re[or’r_ério_s de performance & estatisticas;
_ I?) Enviar notiﬂcac;oes de c:lc:rmes!even’ros por emcul

- 18) Nofificar alarmes e eventos que c:ccm’re(;am na rede, utilizando codlgo de cores pc:rc |
melhor vlsuqllzacao ' '

-~

- 19)  Possuir, ferrcmentas de ’rroubleshooﬂng incluindo: andlise de interferencna de forma
_ gréﬁcu, sem interromper funmonomen’ro do AP, testes de conectividade como plng,

' -traceroute, DNS Lool(up, ferromentcl de captura de pacote nas mterfcces ethermet e
sem flo, ) '

427.  DOS SERVICOS DE INSTALAGAO E CONSIDERAGOES

a) Ficord por conic da CONTRATADA Lo} fornecrmento de fodo os mc:’rencls e ‘acessoios

_ hecessdrios a Instologdo dos eqt.u pc:menios obje‘ro destas especﬁ’cc:coes : o (\@
meeltura Munlcipal deVér:ea Graride ~ u_nmvarzeag@ggg mt.gov.br = E-mall: m@_ﬂmﬂm R o
. Avenlda Castelo Brango, Pago Munfclpal n®, 2500 ~ ~Virzea Gmnde Mato Grosso — Brasll - CEP. 78125-700 - Fona: {65) 3688-8020 Ny
_ TPignase dess AN
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b) Pcro o insfalacao das ESTACC)ES RAD!O BASES o CONT RATADA deverd prover o
forneczlmem‘o de todos 05 mcteriais necessdrios para execucdo dos servagos de -
| mstalcrt;ao e conf gurc:q:ao de rddlos pc:rc: enlc:ce pon’ro mulﬁponto Os rédios. dever&ro

.den’rro das dependencuas de algum érgdo da Prefeitura MUDICIpCﬂ de Véuzea Grc:nde,
e ou cnlgumcu enhdqde publ‘cc: esfc:dual ou federal. Os servuc;os a serem recxl:zc:dos' |
consw’remem ; L A N

. I) Instclacco técn[ca do rédio ponfo mulhpon’ro e onteno, o co-

2) Confecc;ﬁo de- todos oS CCIbOS de- mterilgc:cdo segundo recomendocao do
fqbricc:nte dos equipamenfos de rédio; '

3) Lanr;c:men‘ro, ﬂxar;ao e |denﬂfica<;ao dos ccbos. _configurcf;c:o dos equlpomentos,' :
_ co!ococao em? funcuonamenfo fes’res de. enlace, meducco de “desempenho" do _
-~ sistema e relaténo flna! de insralacc:o ’recmca. ’

4) Pcm:u Jns’rclclq:ao dc:s ESTACGES RAD]O BASES, deverd ser compostc de no mlnlrno 05
"segumfes malericus Cabos STP Blindado, Patch Cords, caixa hermehccl para
C o ocomodm;ao dos equipamem‘os (Switches, IDU's, protefores efc.), colxor hermética -
o 'pc:rc: ccomodccco do nobreak e bcfenos pc:ra uma aufonomla de 01 horc:
Pro’refores de Surto e Disjuntores para rede elétnca. mc:lhca de Aterramenfo
. composfc: de no mln:mo 4 (seIs) has’res 5/8" X 2 40m. '

€) A ESTAQAO ASSINANTE devercn ser cllinhodo e configurc:dc de ucordo comas ESTACC)ES

RADIO BASES A ESTACAG ASSINANTE deverd ser instalada e fIXGdCI em mastro de ’rubo. o

_ gc:lvc:nlzcdo com ’ramanho méximo de 6 (sels] metros e dlclmefro de I 144 polegodas. _
- chapa # 13, devendo a CONTRATADA fomecer todos os ccessonos necess@rios para
ﬁxut;:co Os servigos a serem reahzc:dos conmsfem em: . .

A

: 'I) Instolqc;co tecnfcc do rcdlo ta ESTACAO ASS!NANTE _
. y .
' 2) Confeccao de todos D5 cabos de . mtemgacao segundo recomendaq:co do
' fabncante dos equipamentos de rédio; . '

3) Lanccmen‘ro fi xc:c;do e |denhﬁca<;co dos cabos, conf‘ iguracdo dos. equrpcmentos, :
colocac;c:o em funcioncmen‘ro. ’restes de eniace. medicdio de “desempenho“ do -
. sis’rema e relatério final de insfdlcq:ao técnicao; ‘

4) Pc:ro ms’rc:lc:q:do das: ESTACOES ASSINANTES a CONTRATADA deverc fornecer fodos' -

os materials necessc:rio para cr hgccco do radio até o rack exxstente em cada
unldade - '

[T
L]

: Prefetivra Munrclpa! devarzea Granda- erzeaggnde mt.gov.br E-mall re;
_Avenlda Castelo anm, Paco Mun!ctpal n®. 2500 — Virzea Grande = Mate Grosso — Brasi) - CEP, 78125

e ser instalaclos em torres autopor’rc ntes ou fomres esfalodas, que deverao estar Iocclizodcs :
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‘I

431 O.s'ISi’res' Remoto. fpo 2, -seré'dinter'lig-adés clircavés de Uma infraestrutura de us'o‘ -¢=,"><c:lulsiv0'r '
-em fibra épticar com a velocidade em 1 Gbps (ponte ¢ ponto) que ‘deverd, es’rc:belecer _

| oum rnk de 02 FO entre sede do Prefeitura Municipc:l de Vérzea Grande as Iocchdades _' -
lisfcdcs abalxo sendo elos: '

1} Se_c_:re‘rcrla Mumclpclde-Educcho:"_. S | L
2) Secrétdrid MUnicip&:l de Sc:L’Jde'-
' 3) Pronto Socoro Mumcnporl de Vélzeo Grande

. 4.3.2 A CONTRATADA deverc& apresem‘ar para ctndllse da eque ’récnlca do PREFEITURA DE_ e

' VARZEA GRANDE apds o implantacap da rede, o projeto As-Built “contendo o 0
de'rc:lhc:mento do percurso de msfc:lcc;cno da ﬁbrc: ophccn, que deverc: ser exclusuvc, nao.
sendo acelto a uhrzqc;c:o de nenhuma mfraestruturc: comparh[hadc:, ou sejo. de redes )

| exlstenfes gue atendam outros, cllenfes da LICITANTE devendo o] mencionado projeto As-

RS

Built ser entregue da seguinte forma

- 1)_ D_ocumen’rcgao em CD-ROM Q_u Pendrive:
2)- Deverd con’_ré,:; 'c_>$. seéuinte; ::rql_-.l_iv'o_s: |
3) Merﬁdrfd_l I.:)escri'tivo.:' - N
4) Planllhc: de-Referéncia de Mafenaas uhhzudos S - T

S B) Relc:iono de Cerh’r‘ co:,:ao dos links 6pf|cos, vial OTDR pcra todos 05 pc:res de fi bra e

em cmbas as direq:oes, __

8) Ano'rc:g:do de Responsabiildade Tecnicn ART do profissional reSponscveI junfo 00’ _
Conse!ho Reguoncl de Engenhana e Arqulfetura CREA digitallzado am }on'ncfo s

7V A planta fmal do Prcqe’ro Execuflvo mostrcndo -0§ ilnks 6phc:os. uhhzando—se o
' sofiware AUTOCAD 2010 ou superior - T B

433 As mfrces'rruiuros para a mp!antaccﬂo do POP. devercno estar Iocallzodos denfro- das_} :

e : dependencicfs de clgum érgdo da Prefelturca Municipal de Vdrzea Grc:nde & oy algumd
Ienhdade pUblica estc:dual ou federql sendo neste caso A CONTRATADA deverd
capresentc:r a cutonzccco do referido « orgco para uso do espc:t;:o por elcl'concedldo

434, ESPECIFICACOES TECNICAS MfNIMAS SITE REMOTO TIPO 2

- 4sdn CABO DE rmmérncp. AEREAMONOMODO CFOAJSM-ASBO oy o

_ Prefentura Mun!clpaldevarzeasrande ~ Wwwvarzeagrande.mt.gov.br - E-malf; pre Eﬁﬂ.@bmaﬂ com’ l .{; . o
' "Avenida Castelo Branco, Paga Municipal ne, 2500 Virzea Graf]de Mato Grosso - Brasll —~CEP, TSIZS-—?OD Fone (65) 3888-8020: - - ; ‘-’C/,\
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' 1) Cc:bo éptico monomodo uutossusientcdo, totc:lmen’re dia[einco. do tipo "Ioose

2

3
4

. 9

1)
!.2)

9

1ube" composto de ﬂbrcls op’rlcc:s c:grupcldcls em uma ou vérias-Unidades bdsicas
preenchldas com gelelc: de nucleo profeg[do contra a pene’rrc(;ao de umldade.

Dotados de elementos de susten‘raqco que perml’rem a Instalacao em vaos céreos = |

de no max:mo 80 metros d:retc:mbnte nos posteshda subcategona G. 652 D do ITU-T
ea NBRMI 60

Consh’ru:do por fi bras ophcas revestidas em c(cnlato curcdo com UV sendol '

protegldos por uma camcda de: f‘ os de susfentacao,

Fitd de’ enfqixc:mento e capc: externc: de pohe.hleno resisfente e: qu solcr, n&io

re‘rardante a chama, com desngnclcco CFOA-SM- ASBO

‘-

O respechvo cerﬂfcado de homologcqco da Anatel deve ser apresentordo no cﬂo "

- da entregc dos mctenais/equrpc:mentos | : R

| 4342 . EQUII’AMENTO PARA ROTEAMENTO

A solucclo deve ser compos’ro de um unico equupamento, moniovel em rack 19%
devendo esie vir c:c:ompc:nhodo dos devidos cu:essonos parc fal. -

Possulr fom‘e de alimentacao m’rerna que trabolhe em IOOV-240V 50/60 Hz, com

" defeccdo outomc:’ricc: de 1ensc:oefrequen<:|a - S

Suporfarfonte de alimentcu;:clo redundcmie ex’rema, montdvel em rcck com ol’rura :

_mdxima de 10,

Possulr, no minimo, 128 Gbps de Switch Fabric.

.

Posswr c:c:pcmdade de enc:ommhcmentc)s de pocotes. de no minimo 95 Mpps

. uhlIzcmdo pacotes de 64 bytes

é)

._7)_
8

9

) 10)

)

Deteccco ou’romdﬁcc: MDIIMDIX em ’rodas as porrc:ls 10/]00/ IDODBASE T RJ 45
Possuir porta de conscle com conector RJ-45 ou. DB% mc:cho

Possmr Ieds indicotlvos de funciongmente da fonie de chmentccao, ventiladores e
. . s
stotus dds portas, E ' ’

Possu:r 24 portas 10/1 00! 1 DOOBAS ET a’rlvas smultcnec mente, com conecior RJ-45,

Deve possulr cdlcionalmem‘e 4 {quc:tro) portas SFP, podendo ser compc:rhlhc:dos

com 4 [quc’rro} portas IGDDBASE—T para mstc:lacco de frc:nscewers Glgabif Eiherne’r )
 1000BASE-SX, 1000BASELX & IODOBASE-ZX com conectores LC. |

4 -
. .

Suportcnr 2 (duas) portas lOGBASE—X-qﬂvcs smultc:necmem‘e, baséadcs em SFP% 3
devendo um mesmo slot suportar m'rerfcrces 10" Gigabit Etherne’r IOGBASE—SR .

Prefeitura’ Municlpal de Virzea Grande-:wwgmeaggnde mt.ggg r— E-maﬂ er_eg_ﬁﬁmm

S Avenida Castelo Branco, Pago Munlclpa! ne, 2500 Virzea Grande Mato Grosso - Brasil - CEP. 78125700 l-'one. 165}3688-3020
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- 10GBASE-LR, 1OGBASE-ER e IOGBASE-ZR Nao é permitida’ a uliizagdo de

1)

©13).

14)

15)

1)
-

18}

)
o 20)

21)

. 23).
-
. 28y
| 26} -

27y

‘c:onversores ex’fernos

0] equnpamento deve possuir qlem das por’ras aclmc: cﬂadas uma portc c:dicional _

107100 ou,. 10!100!1000 com conec’ror RJ-45 para gerencla out-of—bc:nd do

equipc:men’ro. '

A Meména Flc:sh instalada deve . ser suﬂmen’re para comporictr no. minimo cluas
mcgens do SIstema Operaclonal s:mulionec:men’re, perrmhndo que sejo feito um
upgrade de 50ﬁware e a imagem anterior seja maniida.

Todas as interfdc’es oferfddcs dé\?em ser non-blocking.
Possuir cil’rurd maxlmc de IU (1.75%.

Deve armozenc:r, no mfnl’mo; 16,000 (dezesseis il enderegos MAC

128 grupos, sendo 8 links qgregudos por grupo.. ‘
Impler_nen’r_ar. no mfnimo_. 2.000 (dois mil) regras de ACL de entrada (ingress"A_CLs){

‘Implementar, ;10 mrhlfno. 500 {quinhentos) _reéras de ACLde saida (eg,_ress'. ACLs).

Implementar dgregc:c&o de llnks conforme padrdo IEEE 802. Sod com, no mfnlmo, -

Implementar cheQagéd de finks conforme padr&o |EEE 802.3ad com s_Uporte a -

LACP. '

Implemen’rcr jumbo frames em todas as portas ofer’rc:das, com supor’re a pc:c:otes

deaté?Z]éBy’res s

Implementar Proxy-ARP (RFC 162_7}';

impl_emenft;t_rléMPy],v? e v&Sr_loéping. ‘ -. -
Implementar IGMPV] (RFC 1112), lGr;.‘lP-v_z._(RFC 2235) e IGMPV3 (RFC 3376).
Impleméhfd’r MVR (Multicc's't_mu Regisiration). .. -

Imple_m_én’rcr_ DHCP!Bootp relay cohfigurdvel por VLAN _;jard Pv4 € IPvé,”

&

_Iinplemenfcr servidor DHC-F"'interno que permifa Q conﬁguragao de Um intervalo de

- enderegosiPa serem atibuidos os clientes DHCP e p055|bil"re ainda a a’rnbmgao de,

28)

29)

30)' :

porta e VLAN, configurével por VLAN, L : @

.no mlmmo, default- gc’rewc:y servudor DNS e servidor WINS,

-Implemen’rcr DHCP Optlon 82, de acordo com a RFC 3046 com |dentlf|cag:ao

Implemen’rar DHCP Cllent para IPv4 e IPvé.

Implementar RFC 3021 - Usmg 31-Bif Preﬁxes on IPv4 Pomt-’ro-Poin’r Llnks

Prefeitira Municipal de Vérzea Grande — wwwvarzg_gmndg,m;gg ~ E-malk presacve@hoimaileom M

Avenida Cashelo Branoo, Pagn Munkipal, ns, 2500 ~ Virzea Grande Mato Grnsso Brasll - CEP 78125-70Q - For:n {65) 3698-8020
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3'I]

- 32)

Implementar Spanning-Tree (IEEE 802 ld) Rapid Spanning Tree " ({IEEE 8b2.1w],-
Murhple Instance STP (802.15) & PVST+ ' o - -

lmplementcr a conﬂgurac:t’jo de Mul’rlple Spanning Tree Pro’rocol com suporte c1 ' _

_ pelo ménos, 32 dommlos

33). .

Implementarfuncuonckdcde vinculoda ao Spanning-Tree dnde & possivel designar

_portcé de acesso (por exemplo onde estagdes estGo cpnecfadc:s} que n_ao sofram
' O processo de Listening-Lec:ming. passando direto para o estodo de Forwarding No

entanto, as poﬂas conﬁguradas com es’rca funclonc:hdade devemi detecfar Ioops na
rede normc:lmen‘re C . '

hnplementc:r funcuonclidcde wnculadc ao Spannlng-Tree gue evite a eleicdo de

_"outros swilches da rede como Root.

a5}

[mplemen’rczr funclonclidade wnculadc ao Spannmg-Tree que permﬁa desabliitar ]

-

©uma portu de acesso assim que a mesmc receba uma BPDU.:

38)

37)

-38)

39)

40) |

41)

a2)
43)

: podem se comunicar com quclquer outra. pon‘a no eqmpcmem‘o que nc:o es@a

' 44)

'dlferen’res SVIDs (selective Q-m-Q ou 802, lad CEPJ A lmplementacoo dey

Implemen’rcr 4000 VLANs por porta, ativas smulta neamente, ctraves do protocolp .

.8021Q

Devero permifir a cridc;ﬁo, remog:ﬁo gerencmmento e dismbmcao de VLANs de
forma dinGmica ctrc:vés de portas configuradas como fronce IEEE 802.1Q u’r:llzcndo
o pro‘rocolo MVRP segundo o pcdrco IEEE802 Tak, '

POSSIbIlITCIr a cole’ra de es’rc:ﬁsﬂcc:s de trcnfego baseada em VLANs lEEE B02.1Q e
double ’rc:gged VLANs IEEE 802.1ad. ;

Imp_lernenfcrr MAC Based VLAN.
Implém'enfcr VLAN Tran‘slc:ﬂon

Suportcr YLAN Aggregohon ou funcnonc:lldc:de que permitc: o) compcrﬂ[hcmenfo de

“uma mesma subnet e de | um mesmo enderec;o |Pv4 u’rlllzado como default—gc’reway' :

por hos’rs de dlferentes VLANS, -

Implementar ancrte VLANs

Implementcr Port Isolc:tlon ou funcmnchdade que permm:l |solcmen’ro de portas

especn’ icas do switch. As pon‘as lsolados ndo devem se comunicar entre s: porem

isoladia,

Implemen’rc:r IEEE 802.1ad cam a possublhdc:de de c:ssocmr CVIDs especifcos par

perml’rlr a trc:dur,:cao do CVID

.\-

Prefaltura Municipal de Virzea Grande - = wwwyarzeagrande.mt gov.by - E-mall: m@mm@
Menlda Castelo Brance, Paga Muntclpal, n?, 2500 — Varzea Grande < Mate Grosso - Brasl| - CEP, 78125 TOD Fona: {65}3588-3020
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I _45) Impiemem‘ar IEEE 802 lc:g {Connechv:fy Fault Monogemeni) o

o 48) 'Implementar funcmnohdode boséada na recomendacéo do ITU-T Y 1731 com :
medicdo de, no mlnlmo Frcme Delay :

4_7) Implementaro profocolo ITU-T G 8032 ERPS

48) Implementar protocolo de reslhencm em comoda 2 especn‘" ico pcra l‘opologlas eny -
: anel que perrmtc: fempo de convergéncic: Inferlor < 200 ms. . 3
‘ s : 49) lmplemen’rcxr IEEE 802 lab Llnk Lc:yer Discovery Pro’rocol (LLDP) .

Sﬂ) ' Irinemen’rc:r LLDP-MED (Medxc Endpolnt Discovery) ]
51) ' Implemen’rar, no- mlnlmo, 500 m’rerfcces IP (IPv4 ou IPv6} _
“'52') Emplemen’rar os pr@focolos de ro’rec:mem‘o IP RFC 1058 - RIP vT e RFC 2453 RIP v2

' 53] Suportar o pro‘rocolo de ro’reamento OSPFv2 incluilndo autenﬂcaq.ao MDS

.54)_ Implementcr PIM Snooplng i '

55) . Suporjar proiocolo de mulhcast PIM—SM pcarc: IPvd e IPv6
© 54) Supon‘c:r VRRPVS (RFC 5798)

i

. 57) -Deve implementar Dual S’rack ou sejc:, IPvé e IPv4, com suporte as seguintes
‘ funcronqlldades,’RFCs R o x

58) | RFC 1981, Path MTU Dlscovery for Pvs, Augusf 1994 - Host Requwements\
| 59) RFC 5095 Intemet Pro?ocol Verston 6 (IPvé) Speclﬂcaﬂon
80) REC 4861 NeighborDlscoveryfor IP Versloné (IPvé) ‘
'61.]';' RFC 2462 IPv6 S’rcﬂeless Address Auto conf‘gurc:hon Hos‘r Requrrements Lo
62) RFC 2463 Inieme’r Confro! Message Protocol | ICM Pv6) for the IPv4 Specﬂ"cc:tlon
. 63). RFC 2464 Trcmsmissmn of IP-v6 Packefs over Etherne’r Networks
44) RFC 2465 IPvé MIB, Generc:l Group and Texf,ual Convenhons
85) RFC 2466 MIBfor ICMPvé . \
66) REC 3513, Intemet Protocol Versmné (IPvé] Addressmg Archlfecture | . o | ,
67) REC. 3587, Global Unicast Address Formar' | | @/ "

o

§8') Implemen’rc:r osseguintes pro‘rocolos em IPV6 ng, Trcceroufe Telnet SSHV2 SNMP
Syslog, SNTP e DNS. ’ '

69) Deve implementc_:_r I_FV6_de acofdo éom as seguintes RFCs:

. Prefeitura MunIclpal de Vérzea Grancle MMM E-mall: préasove@hotmll. om - - n K .
_ Avénida Castelo Branco. Paga Municigal, n8, 2500 ~ Vérzea Grande ~ Mato Grosso — Brasll - CEP, 78123-700- Fone {65} 3smnzo Ty
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70)

-

72)

' _73)

; .. .
-
)
m

’ permlﬂndo a edigdo do arquivo de confgurdq:ao e, posi'enormen're, o downlood o

BO)

BI) ?Implemen'rar autenﬂcagé’:o RADIUS com supon‘e a‘

Ch

RFC 1981 Pcth MTU Discovery for IPv6 Aus.;;usir 1995 - Router Requrremen’rs

RFC 2462 IPv6 Stc:teless Address Aufo conf gurc:hon Eoufer Reql.nremen’rs

RFC 2080, RiPng

RFC 2462 IPv6 State[ess Address Auto conf gurc:flon Router Requ:rements . "
RFC 2710 va6 Mulficast Llsfener Dlscovery v] (MLDV]] Pro’rocdl .

RFC 3810 IPv6 Mulhccs’r Lls’rener Dlscovery v2 {MLDV2) Profoco! .

RFC 6]06 |Pv6 Router Adverflsement Ophons for DNS Conf gurcmon

Implemen’rc:r BFD (Bldireciloncl Forwcrdmg Detec‘rion)
Implementar Polic:y Bc:sed Rou’rfng o

Implemenfcr uplocd e download de. configurccco em formcn'ro ASCIl ou XML

E

do c:rqulvo editado para o eql.npclmento

Implemen'rar TACACS-!- segundcn aRFC 1 492

Avenlda Castelo Branuo, Pago Munlclpal, ne, 2500 Virzea Grande - Mato' Grosso Bras(l - CEP, ?8125-700 Fone; [65) 3683-8020
. ) Péglna 43 de 89. ;
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. 82) 'RFC 2865 RADIUS Authenfication ~ *
' 83) RFC 2866 RADIUS Accounting” T \
L - - . . - ~
84) _'RFC 3579 RADIUS EAP support for. 802 IX" .
85) A mplementccco deRADIUS deve suportar al’rerc:r;do dlndmlca de parameiros de
c:utorlzoq:ao de uma sessdio que ]6 esfeja ahvcl o _
' 86) A implemeniagdo de RADIUS e TACACS+ deve esfcr dlsponivel pc:rcn autentrcc:c;ao
de usudrios vic Telne’r e Console serial, - ' '
87) lmplemen'rar per—commond cuthonzaﬁon para RADIUS'eTACACS+ = |
- 88) Possuur DNS Client pcrc:n iPv4 segundo Q' RFC 1591 e DNS. Chent parq iné
89). Possuir Telnet client and server segundo aRFC 854 _
?0) _Implemen’fcr os segunn’res grupos de RMON através da RFC 1757: Hlstory Sichshcs, _
- Alamse Events. :
. 91) Deve lmplemenrar RMON2-probe conﬂgurcmon segundo d RFC 202] podendo ser- M
implementadc intemamente no switch ou exfemc:men’re, por meio de prob em
; hardware' u'rillzando uma porro 10008aseTX . @
92) Implementar sF!ow ou Netflow, em hc:rdware
Prefeitura Mnnbclpalde\rﬁrzea Graride ~ wwmvarzeag@nde,mgovb -E-mai] gregann_.'g@ng... tmlail Q‘ — ~.: e v
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o 93) Implemenfamatuollzac;ao de |magens de soﬁwureeconﬁguracao atrcwes de um
. .SeNIdOI'TFTP S o R

" 94) Supor’rcr muh‘lplos servidores Syslog . L ' -

N 95) ' Implemen’rar ajus’re de clock do equumenio utilizande NTP com c:u’renhcc:t;oo
 MD5 e SNTF. | '

. 96) ]mplementcr Port M[rroring permiﬂndo espelhar até 128 portas fi 5|cas ou 16 VLANS
| para até 16 pon‘as de destino {portas de gndlise) Deve ser possfvel configurar. mais .
de umo sessdo de espelhamen’ro smultémeo

7) lmplementcr RSPAN (Remote. Mirronng} permlhndo espelhor o frdfe’o de uvma
' ‘porta ou VLAN de um swnc:h remo’ro pc:rc: uma porta de um switch locc:l { portcu de

ondllse)

| ‘981 '_ Implemeniurgerencmmento airayés deSNMPvI {RFC 1157} v2c (RFCs 1901 a 1908)
' v3 (RFCs 34100 3415) e SNMP para IPvé.

99) Implementar SMON de acordo com a RFC 2613, '
| 100) lm'p[ementcr clente e servidor SSHV2 |

10]) Implemen‘rcr clignte e serv:dor SCPe serv:dor SFTP.

i 102) lmplemem‘or gerencmmen’ro via web com supor‘re aHNPe HTTF'S/SSL perml’rlndo
. wsuc:hzaq:c:o gréﬂca da ufilizagéo (em percentuc:l bytes e pacotes) das portas,

' _103} A m'rerfcce grc:f‘ ca deve’ permmr vnsuc:lizc:cqo 'de mforma:;oes do sustema (VLAN -
" Pottas, Fonte e Fc:ns) monitoramenfo de Log uhllzcgao de portcns, QoS e
confi guraf;c:o de portas, VLANs e ACLs. '

104) © equipcmenfc oferfado deve possuir um sistema operacional modulc:r ot

-\.105)_0 snsiemc: operc:cloncl deve possunr func;c:o grepfplpe para t“ltrar a saida de.. |
- determmc:do cornando.

o 106_) e} sustemc: opercrcioncl deve possuir comcmdos pcrc vnsualizcgco e monltoroqzdo de
_cada processo sendo posstvel verificar por processo qual & consumo de -GpU,
process-id e qual o consumo de memonc: por processo '

107) o} sisiemcs operc:cronc:l deve possmr comcmdos para que processos se]am

termmados ou - reiniciados sem ‘que seja necessono a reinieuchzccﬁo do
equ:pomento Esta func:onohdade deve estar dlsponfvel pelo menos para '[elne’r /' -

. TFIP.HTIPe LLDP na verséio atual Lo CL : o @
) Frofeltura Munlc!pai de Vérzea Grande-wwwvaggggragdg it govbr ~ E-mall; greggogg@t;otmail .com — (\
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‘I 08)

109)

Implementar lmgucgem de scripﬂng baseada em Python. permlhndo a

auiomuhzocco de tarefos. A Ilnguagem deve implementar estrufuras de controle _

como Ioops e exec:uc;ao COﬂdlClOl’lOl & permilira definig&o de variaveis.

Implemem‘cr proiocolo de monlforclmenio de s’rc:Tus de comunicc:u;c:o enire dois
switches, que possnblllte que umga porta SS]CI desabilitada caso seja defec’radc: uma.

' falha de comuniccu;ao enfre o8 dcus ‘peers.

<

110) lmplemen’rar funmonalsdade que permﬁc 5uQ au?oconf‘guru(;ao cn‘roves dos

_proiocolos DHCP e TFT P permuﬂndo o prowsmnamento em mc:ssc: como mlnlmo de

intervengdo humana.. -

_11_1) Deve clisponib;llzar API (Apphca’rlon Programming Interface) aberta para

115) Implemeh’rar a Ien‘ure, classuf‘cat;ao e remarcacao de QoS {802.1p e DSCP}

112)

lntegracao com cpllccgoes

Implemen?cr rcﬂe Ilmlhng de enfradia em todas as. portas. A grc:nulandc:de deve ser
configuré@vel em intervalos de 64Kbps pc:rc: _ portas de até 1Gbps _Cc:so o
equlpdme_n’ro df_ertudo pbssua suporte a portas 10(_3bf3_s.-c: granularidade pdrc este

tipo de interface deve ser copﬁgurc'lvel ermn intervalos de 1Mbps. A implementacdo

de Rate Limiting deve permitir o classificagdo do frafego utifizondo-se ACLs e

' PREFEMURAMUNICIPALDE =~ o F&?M% 4
SECRETARIA DE ADMlms‘IRAcAo _ ST ! 2 | -
‘M SUPERINTENDENCIA DE LICITAGOES _ <

1

parametros, MAC bn‘gem e ‘destino (simultcneumen’re} IP. origem e destino -

(simuhanecmen’re) portas TCP portus UDP & campo 802.1p.

113} Implementor Rate Sha pmg de scudc: em todas as portcs A granulcndcxde deve ser

14)

116)

117)

. 118)

19)

cenfi gurc:vel em m’rervalos de 64Kbps para porias - de até 1Gbps. Caso o

equapcmen’ro oferjado possuc Suporte por’ras 1OGbps, a granularidade para es’re .o

tipo de inteffc:ce deve ser conf‘ gurcvel em |n’rervctlos de 1Mbps

A funcnonclidade de Rate Shc ping deve permitir conﬂgurocao de CIR [Comml’red
Ra’re) bcmdo maxima., bcndc mimmc e peak rclie '

[}

lmplemen’rcr remorcc:c;ao de: prtondade de paco’res Lcyer 3 remarccndo 0 campo
DlifServ para grupos “de 1rcfego classifi cados segundo portas TCP . e UDP,
_endereq:o:‘subrede IP VLAN e MAC origem e destino. '

Implemen_’rc:r 8 filas de pnondcde em hardware por porta.,

Implermentar os algoritmos de gerenciamento de filas WRR (Weighted Round Rdbi_n) /

WDRR {Weighted Deficit Round Robin) e SP {Strict Priority).

Ceve implementar, ao menos dois dos algon’rmos acima, smul’raneczmente emu
" mesma pon‘c: '

Prefeitura Munlclpal do \fér:ea Grande wwwvangggfandu rnt.gwb = E-mall: gmggnvg@hotmaii com 1
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120) Implementar s segumfes RFCs
| 121y RFC 2474 DlﬁServ Precedence |
122) RFC:2598 Diftserv Expediied Forwc:rdlng (R
123) RFC 2597 lefServ Assured Forwclrdlng (AF]. o
124) RFC 2475 Diffserv Core c:nd Edge Router Functions”

- '125) -Implemenmr “classifi icacdo de: ’rrafego para Qos em Lcyerl-4 {Pollcy-Based '
Mappung) baseado em MAC ongem e des’nno, IP origem e destino, TCP!UDP port
lefserv e 802. Ip o '

T 126). Implemen’rc;r de’recg:co de oscﬂc::;co (flop} de links, perml’nndo descbtlltar yma
porfc caso a porfc: oscile acima de um limiar configurado.

127) Implementar funcnonc:lidcde que perm:ta que somenie enderegos desngnados por
um serwdor DHCP tenhom acesso a rede '

-128) Implementar funmonohdade que perrmta fque ‘somehte servidores DHCP
autorizados c’rnbucm conflgurcugoo IP Qos clten’res DHCP- {Trusted DHCP Server)

129)' Implemen’rar Grc:tuﬁous ARP Profechon _ R

: 130)_ Implemen’rcr detecgtio e. protet;:ﬁo con‘rra-aiaques Denscl of Service {DoS}
dlrecronados a CPU do equupamento por melo dd cnc:(;ao dlncmico e au’tomahcc :

" deregras paro Lo} bloquelo do ’rrc:fego suspelto

131} Implemen‘rar limitag&o de nimero de enderecos MAC aprendidos‘por uma porfc.
para umc de]en‘nmc:dc VLAN, "

7132) Implementar irc:vamen’ro de endereg:os MAC permmndo a c:dlq:ao es‘rdhca de
: enderecos para uma determlnadu por’ra ou uilllzcmdo oS enderecos existentes na
fabelc: MAC. O acesso de qualquer oufro endereco que ndo esiejo prev:c:mente
| CIUTOTlZCIdO deve ser negcdo o '

133) Implementar Iogm de rede bc:secdo no protocolo IEEE 802.1x, permihndo que a
porta do sw&fch seja CISSOCIC‘ldG a VLAN definida para o usuano no servndor RADIUS.

_ : 134) A mplementacco do {EEE 802 1x deve incluir suporte a Guest VLAN, encc:mmhando-
S R ) usudtio paia esta VLAN caso este ndo possua suplicante 802.1x afivo, em caso de
-“falha de au‘renﬂcugco e no caso de mdusponnbilidade do servldor AAA '

- 138) Implemenmr mul’nplos suplicantes por porta,. onde CddCl dlsposmvo deve serf !
: outenhcado de forma. independen're, podendo ser encaminhados: @ VLA
dtshntas As multiplas au'renhcacoes devem ser rec:hzadc:s através de IECE B02.1x.

) . i
Prefeitura Munlclpal de Vérzea Grands - www.varzeagrafide.mt. gwb — E-mall; mgﬂ_xﬂe,tmmm ' v (\
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' lmplementar autenhcc:cao bcsecdc em web, com suporte a SSL otrovés de.'

138)
137)

138)

- 139)

RADIUS ou através da base local do swrrch

.f

(mplementar cu’renﬂcacco baseada em endere(;o MAC atrcvés de RADIUS ou
c’rrovés da base local do swﬂch

Implemen’rar ACLs de entrata (mgress ACLs) em hcrdware‘ baseadas em cntérios-
da comada 2 (MAC origem e deshno e caompo 802.1p). comcda 3 (P crigem e
‘deshno) e camada 4 (portc:s TCP e UDP] em todas as m’rerfcuces e VLANs, com
supor’re o enderegos IPvé.

As ACLs devemn ser conﬁgurdc_los para permitir, negar, aplicar Qos, espelhar o

, Trdfego 'pc.r_rcl Umq porta de andlise, criar ehtrqdq de log e incrementar coniqdpr;

"140)
141)
142)
.
144) I

_145).

_Imple'me.nt-cr funciohclidadé qlue ‘permifa a execucdo de ACLs em um .
determinado hordrio do dia {time-bosed ACLs).

Implementar politicas por usudrio, permitindo que as configuragtes de ACL, QoS
' sejc:m cnplicc:dcs na porta uﬂlizddc para a conexc":o drede, apds a autenﬁcacdo .

Implementar a conf‘ gurcxcéo de telefones P de forma auTomahca, permmndo a
detec:q:ao do apc:relho atrcnves do protocolo LLDP ea conﬁguracao de VLAN e QoS- '
para a porta, ' :

lmplementcr a conf gurccﬁo dé felefones IP de forma automahca, permmndo a
detec:g:do do cparelho c’rrcwes do pro'rocolo LLDF & repasse de confi gurclt;co de
VLAN 2 QOS para o telefone através do protocolo LLDP-MED. '

lmplementar Policy Bosed Swrfchlng, oy seja, possibilitar que o trafego classn‘“ cc:do
por uma ACL seja redirecior_'nado para uma perta fisica especifica.

Implementar funcionalidade que permita © mapeamento de usudrios identificados

T ovia 'Kerberos (com a credencial de usuério no dominio}, IEEE 802,1x e LLDP, provendo

. 145)
147)

' 4343 Dos

| 4.3.4.3.1.

mfom'\c:c.ées como enderego MAC, VLAN e porfa fislcc Es'rc:s informccoes devem
estcr disponlvels na IInhc de comcndo (CLl) do equc!mem‘o .

Suporiar pro’rocolo OpenFIow versﬁo 1.0

_O respechvo certificado de homologacao da Anctel deve ser c:presen’rado no ato .
da en’rregcl dos mc‘rena[s/equipamen'ros '

SERVICOS DE INS‘I'M.ACAO E CONS]DERAC@ES .

A CONTRATADA deverd fczer O Ic:nc;cnmen‘ro dos Cabo éptico extemno aereo
FO monomodo tipo cutossus’ren’rcvel {conforme especificacdo),. com:

Prefaltura Municlpal de \o‘érzaa Graru:le wwwvarzeagrande mt.govbr— E-mall: pregaove@hotmail.com

‘Avenida Castelo Braneo, Pago Munh:lpal, n%, 2500 = Vdrzea Grande - Mato Grosso — Brasil CEP ?8125-700 Fone: (65) 3688-8020-
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)] Kl’rs de c:lncoragem nas edlhccc;oes, .
‘ 2) Kits de ancoragem nos pqstes,
. 8) Kisce suspensdo nos postes; :
4) Cabos de _monol;:fc:

" 8) DIO;

»

é) Places de informagdo indicando em fodo o percurso: Cliente Pref_ei_’rur_c
Municipal de Varzea Grande e Cuidado Fibra Spfica;

7) Prever reserva técnica metdiico com trave:;
8) Patch cord 6pﬂco Monomodo c_iuplex.L_C/Lé:
. _9)' Eitehsﬁo épﬁcu mohomodo LC;
10) Terminudor Ophco LC - : _ o 5

11} Deverd serinformado o nimero do lote dos cabos- opﬂcos que serdio uhhzados
com a finalidade de permitir a audl‘rcgem ao término dos servnt;os. '

‘12)f As caixas de emendc;s eventuclmen’re uﬂlizqdas nesse projeto, deverﬁqo ser -
- identificadas através de pintura na cor verde e identificadas com ploca de
\Ihf.ormc:(_;ao_indicando-'d nome do Cliente: Prefeitura Municipal de Vérzea
Grande. : '

“13) As f bras devem ser mon’rcdos em cada RIO com 0s cédtgos de cores e ncs
‘posk;oes prewstos nas Normas Tecn:c:as ossomcdcs :

14) Cada fink de fibra éphccx a ser instalado, .deverd ser festado com
equamem‘o tipo OTDE onde deverd ser mosirado. s grdi‘ icos com
otenuaccno ’to’rcl perdc: nc:s emendas, perdos em db/km. '

18) A CONTRATADA deverd fazer serv:gos de identifi cccc:o e de ’restes de
cenrifica¢to da rede de fibra optica, para cada segmen’ro medldo deverd
ser fomecido relc:téno técnico detalhado e gravado em CDIDVD ou pen

. drive, com respech\{os pardmetros de medicdo e 1den’r|f'cc1<;c|o do ponio,

16) A PREFENURA DE VARZEA GRANDE considera de grande importancia o
realizdc;ﬁo de testes &plicos durante todo o periodo de operagdo da rede.
Por este motive, & incumbéncia dd CONTRATADA possuu‘ 058 eqmpc:mentos de

’restes ophcos durante fodo o contrato, utilizando OTDR. |

b . 1_7)__ Estes instrumentos de medicdo deverdo possuir se[o de c:ferig:ﬁo'emiﬂdo po

Prefeitura Munlcipal de Virzea Grande — wwwaarteagrande.mt.gov.br — E-matl: p_mggm_@hgtmail £om L
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’rodcu vngencic do conirato. N&o serao uceltos em hlpofese “dlguma,
resul’rc:dos de testes redlizados com OTDR que ndo tenham utilizado boblncs _
de Icngcmenfo Nao ser@ acefio o argumento gue © Manual do Fabricante
, . _ .. nforma que o zona morta do mstrumento é de poucos metros. Durante
construcao poderao ser reahzados testes usc:lndo upencls OTDR MNos testes de
aceitagdo final as medldcs cle a’renuacao serfio reollzcdos com QOTDR.

18) Em todos os serwc;os de |nstclag:oo a contratada deverd empregc:r ’recnlcos_
comprovadamente hc:bllliodos, através de treinamentos e certifi icagoes nas
tecnologics propos’ras. Deverdo ser empregados materidis de boo qualldoqe
de forma que a instalagdo em conjunto. obedega ao que _brest;revé as

“Normas  Brasileiras, Norrncsj:-lnternoc_iohais e o reg'ulame'ntos das
~ Concsssiondrias. o S

19) A CONIRATADA deverG instalar em cada site " principai. o Rack de
Telecomunicagdes indoor de_‘no minimo 24 U, 19", com profundidade
suficiente  para c:loccxgiéb dos equipamentos, instalagGo de toda
infraestrutura necesséria, tais como, line cord, c:’rwos de redes, nobreak, patch.:
cord, patch painel, etc, todos os custos referentes c: e55¢ mfrc:esfru’rura bem
como, a sua alimentacdo e profecdo elétrica, deverdio ser confemplados
pela CONTRATADA. Devendo ser obseiqucs_as recomendagdes técnicas
fomecidas pelo fabricante da solugdo. o '

. 4.3.4.4, SERVICOS DE LINK REDUNDANTE DE COMUNICAGAO DE DADOS.

1} Os servit;os de fink redundante, conforme. especifi cagoes descnfcs abaixo, estdo
previstos neste termo para ctendimen'ro das locc:lldades que necess&’rcm de alta
dlsponlbllidod_t_e. ficando a critérfio da Prefeitura Munlcipal de Vdarzea grande, definir
sobre as suas afivacdes. \ | '

2) O__s links redundantes dever&o suportar comunicacdo de dados de no minimo 500 Mbps
full duplex.

 4.3.4.5.RADIO PONTO APONTO™

1) As faixas de frequéncia de operag:éo dos enlaces serd de 5.4 GHz {5, 470 57250 GHz)
e 58 GHz {5,725 - 5,850 GHz), sem & necessidade de ’rroca de equc:men’fos

2y A lc:rgura de cancll de codo enlcc:e deverd serde no mlnlmo 20 40 e 80 MHz;

3} Candl rddio conf:gurcdo em umd mesma ODU deverd operar de modo mdependent
com relagdo o Ic:rgurc de canal e modulagdes, ou sejo, cada , rédio de uma mes
ODU poderad ser c:'onﬁgurado-c_om largura de canal e modulagdes distintos; |

Prefeitura Municipal de Virzea Grande — wwwyvazeagrande.mt.gov,br — E-mall: greggm.rg@ll'notmall .COm - - F
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s

4 A cc:pomdcde agregado (downlink + uphnk) paro cclda enlace PTP cleve ser de no
mmlmo S00 Mbps. '

"5) O Enlace- PTP deve permitir a conﬁgu.rac;&q de poténcia de transmissdo viq softwdre gié.
27 dbrm; S e B
- 8 O enlc:ce PTP deve uhinzar cntenc: exfema de no mmlmo 30 dBl, -

7} © Enlcce PTP deve pOSSU[l’ uma sen5|bllldade nommal tipica de receptor de -36 dBm ou
melhor ' ' : '

8) A tecnologia o ser, uhllzc:do deve empregar método de acesso TDD (ﬂme DIVISIOH

:

..Duplexing}
.9 O enloce deve permlﬁr 0 reset parcx retomar & conﬁguracao de fabnca, '

10} Qenlacs deve possulr Cll'TCI|I5CIdO!' de eSpectro gréﬂco mtegrc:do que opere de forma o .
_ conﬂnua durcnn're a, operagdio, normal do enlc:ce, como: recurso pcrc: |denﬂf‘ icar
potenciais: fontes de mterferenc:lq, ' ' '

11) O enlace deve implemen’rc:r pnonzc:g:ﬁo de ’rrafego busec:dc em IEEE 802 1 p

_ 12) Os médulos de rddio u’rllizcdos nb enlc:ce devem possunr allmentc:t;do PoE (Power Over
Ethernen‘) ' ' ' o

_ 13_) Os modutos de rddio uhllzc:dos no mstemc: PTP devem possmr consumo elético |nd|V|duc1I
., mcmmo de cn’re 30W i

T

.14) .Os médulos de radio uhlizcdos no. en[uce devem possmr mterfclce de rede Glgabn‘
: Ethemet '

15) Os mbdulos de.rédic ulilizados no enlace devem possuir interface SFP;
'16) Os médulos de rédio ufilizados no enlace devem possulr prci’réc;:ﬁo_lP&é)féZ: .
17) O Enlace dgve 1rdbczlhc:n d_entro da seguinie 'f_oixcu de femperatura: -40° C a +50° C:

18) Os médulos que compde O Enlace PTP devem oferecer resisténcia a ventos de até 300
km/h; ‘ | ' '

19 O sistema PTP de'verd utilizar encrip’rat;ao padrﬁo-AES 128-bits;
20}y O Enlc:ce PTP deverd ser compohvel com protocolo de geréncuc: SNMP
- 21) 0 equnpamento deve suportar IPv4 & IPvé:

22) O equupomen’ro- deve su porh::r IEEE 802.3;

i

Prefeftura Munlcipal e Varzen Grande - ME varzeagrande.mt.gov. br— Eamall MMM% i ; o
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23) Dever¢ ser fomecldo soﬂwcre de gerencnc:mento e monltoramem‘o com
funcionalidades de conﬂgurar;ao remota, a'ruc:hzagco de software, rela_ténos e
estatisticas; '

24) O respectivo certificado clé"hor‘notggogﬁ'o da Anatel de\)e'ser apresentado no atoda

‘enfrega-dos materiaisfequipc:mentos :

| 434.6. DOS SERVICOS DE INSTAI.ACAO E CONSIDERACGES

4.3.4.6.1 .~ Paraainstalagdo dos RADIOS PONTQ A PONTO {Ilnk redundcmfe} a CONTRATADA

. deverd prover o fornecumento de todos os mcﬁenals necessArios para execucdo
dos servicos de Instalagdo e configuragdio de rédios parc enluce ponto a ponto.

 As configuragdes de cada radio devem_s_er rec:llz__adcs_ para o‘rende_,-r c"

capacidade de. 500 Mbps pc:rc:'irdnsmissao de dados em cada_enlace. Os
. .- . servicos o serem reallzados consm‘em em: T '

)] Instclcu;ao técnica do rdd[o ponio o pon’ro e anteno;

- 2) Confeccco de todos os cabos de mterligcu;oo segundo recomendat;co do fcbncante

, dos eqmpdmentos de rcdlo, o ' '
3) .Lancamen’ro, ﬂxocao e |denﬂ’r' cag:ao dos cabos, conflgurogao dos equamen’ros,
coloccr,:oo em func;oncmento, ’res’res de enlcce medI(;CIO de “desempenho" do

- sis’rema e rela’réno final de msfa!ac;clo ’recnicq

4) Para msfc:lqgco dos RADIOS PONTO A PONTO (link redundan‘re) a CONTRATADA deverd
fomecer todos os materiois nec:essano pc:rc: a llgac.ao do rctd[o cte o rack existente em
cada umdc:de ' '

4.3.4.6'.2_. : SOFTWARE DE MONI'I'ORAMENTO DE REDE

1} Deverd realizar verlﬂcc:t;ées de disponlbllldade e desempe‘nh;:r .

‘2) © soﬁwore de monltorcmen’ro deve possmr interface de gerencmmento |m‘umvcn

compaﬂvel com produtos Mlcrosoft Wlndows, tnc:]usnve os consoles de gerenciamento
: bc:seodos em Web ' '
!
3) Deve suportar SNMP v1, 2 e 3, (polhng e Trappmg) JMX IPMI
4) Devera ter a possibilidade de executar a coleta por serv:dgr, proxy ou agenfes; .

5 Deyerél permitir gréficos persohqlizados. combinando vdrios itens em .Uma .0ni
opresenfccao: SR ' o

$) Deverd suporia Telas personolizcdcs,

; Prefeltura Munlclpal de Vdrzea Granda — wwwvarzeagnangg,m;,gnv.b —E-mall* Ere@ogg@hgtmall Cam
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. 8) Deverdser ccesswel a parfir de qualquer locoi
9) Devera rec:llzar cutenilccgco segurc: dos usucmos,

10) Devercu redlizar coleta de. dados com Intervalo personallzados, mcluswe com
_ogendamento exc’ro de momento da coleta;

11) " Deve possuir relo’ronos c:on’.r" guravels. em tempo real com wsuahzagao am:govel afravés .

de grdflcos, R .

L

12j. Deve possuir Dashbourd Conﬂguréveis, . .
13) .Deve suporh::r a mportc:u;ao de arguivoes de mnagem grclf co para fundos, N
14)_ - Deve possuir oler’rc:s em tempo real de onormalldades na rede, |

' '15) " Deve, permiﬁr noﬁf’ cacée’s de alertas atrayés de. Emcll

16) Deve poss&bmtc:r o escalonamento de alertas de acorde com o tempo;

17) Deve possuir templates {Modelos) de regros de monftoramento pré-conﬂgurcdo para
‘Ttens. descobertos. o {

18) Deve possumsupoﬁe a ‘MIB padrco ou customlzada de '1‘6|'C6Ir05‘
19) Deve suportar monltorcmento de serwdores Unix e Linux, qassim como acdes via SSH.

BAD!

1) Throughput de, no minimo, 36 Gbps com a funcionalidade de firewdli habiitada,
considerando UDP 1518 bytes; ' '

1

a3

;ul‘iﬂ*“ :

e

2) Suporte a.no minimo 75 milhﬁes conexdes simulténeas; . -
3) Suporfe a, no mlnlmo, 400 mil novas conexdes por. segundo.

4) Throughpu’r de. o’mlmmo, 18 Gbps de VPN IPSec, consnderc:ndo pacotes de até 512
by'res : N T ‘
5) Estar ||cencmdo parc ou suporfcr sem o uso de Ilcent;c:, 1900 tunels de VPN IPSEC Sl’re- '

To-SItesimUItClneos, . Y LT

&) Estar lu:encnc:do pc1rc1 ou suportc:r sem 0 uso de Ilceng:c 45000 ’runels de chen’res VPN
IPSEC simuttaneos; ‘

N Supor’rc:r no minima 9. 5 Gbps de Throughput de IPS;
: l}) . Suporie a, no_ mlnlmo. 14 Gbps de Throughput de Applicailon Control

?) Suporfc:r no minimo 7 Gbps de Throughpuis de inspecao SSL;

.:'
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10)

- 1)

12) .

_13)

44.1. .

14)

15)

Throughpui ‘de, no mmimo. 7 Gbps com s segumtes funcionalidade habilitadas

mmul’rc:neamenie para todas as assinaturas que c: plataforma de seguianca possuir

devidamente ctlvadcs € c’ruantes controle de aplicagdo, IPS.. Antivirus e An’r:spywc:re.

Caso o fabricante divuigue mulﬂpios nomeros de desempenho para qualquer uma

destas funcionalidades, somente o de menor valor serd aceito:
Possuir o menos 10 inier_facﬁgs 1 GE RJ45; L
Possuir ao menos 8 interfaces 1 GE SFP:

Possuir a0 menos 2 inferfaces 10 GE SFP+; .

Estar licenciado efou fer incluido sem custo adicional, no minimo, 10 sistemas virtugis

' I6gicos {Contextos) por equipamento;

CARACI’ERI'STICAS GERAIS

.'1)

2)

3

1)

A solucqo deve consistir em plcﬂaforma de’ pro‘recc:o de rede bcsecdc em appllcmce_ _

fisico com func;oncalldc:des de Next Generc:‘non Furewc:ll (NGFW] e SD- WAN, niio sendo
permn’ndo appliances virtuais ou- soiucao open source (prod vto mon’rcxdo]

Por funcionalidades de NGFW entende-se reconhecnmento de apllccc;oes, prevenc;co
de cmeogcs. identificagdo de usudirios e controle granulclr de permlssées.

"

Por funmoncahdc:des de SD-WAN entende-se: ro’recmento inteligente, uso do melhor link

por aphcc:(;ao. abstrac;c:o do 1rdfego em relagdo aos c:rcuutos fisicos e conirole do .
fréfego por aplicagao; ’ '

As funcionalidades de seguran(;cl e SDuWAN que compdema soluq:ao podem funcionar

Cooem. mulhpl_os cppllcnces desde que obedegam a todos " os requsltos desta o

. especificagto, acompanhem o8 mesmos . termos de gorantia, otudiizactes e

5)

8)

g

?)

Os dispositivos de protegdo de rede devem possuir s_Upon‘e a Vlans;

" SM e PIM-DM);

manutengdo, e suportem gerencldmen’ro cenfralizado;

A bla‘r&fcarmc deve ser ofimizada para andlise de conteldo de aplicacdes em camadda -

7 - _ !
Todos os equipamentos fornecidos ndo devem ultrapassar o medida méxima de 1U
cada; - ' |

O gerenc:iamento da solucdo deve suportar acesso via SSH, clienté ou WEB (HTTPS) e AP
aberta; ' B
Os disposi’rivos de profeg@o derede devem possuir suporte a rofeamento multicast {7

Prefeltura Munlcipal de Virzea Grande — wwwoanzeagrands. mt.gowbr — E4mall: pregaovg@hotmail.com
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10)
")
12)
13)
14)
15)
16)

17)

18):

19)
20)

21

22}

23

24)
. 25)
26)

27)
28)

Deve suportar BGP, OSPF, RIP e roteamento, estdtico; -

_Os disbosi’riﬂéos de pro1ec;(:‘io de rede devem possui'r supo’rte a DHCP Relay;

Os dISpOSIﬂVOS de pro’recao de rede devem posswr supor‘re ol DHCP Server; - -

Os dlsposh‘lvos de pro’rec;ao de rede devem supon‘ar sub- interfcces ethemet 1ogicc15, -
Deve suportar NAT dinémico (Mcny—to-Many]_, : 3 | S

ﬁeve suportar NAT estdtico. (1-to-1); o | |

Deve 'subortc:r NAT estético bidirecional 1-10-1; _

Deve sppdﬁcr_ffaduqdo de porta {PAT); |

Déve supor’rur‘NAT de OriQerﬁ: |

Deve suportar NAT de Desﬂno, '

Deve supon‘cr NAT de Origem e NAT de Destino simultaneamente,

Deve implementar Network Prefix Translation (NPTvé} ou NAT66 prevenlndo problemcs

de roteamento assimétrico;
De_we'suportar NATé4;
Deve implemen’rar 0 prch‘ocolo ECMP;

Deve permitir monitorar via SNMP o uso ‘de CPU. meméﬂc espcu;o ‘em disco, VPN
sitvagdo do c!us’rereviolac;oes de segurcnc;a, ' '

Enviar log para sistemas de monntorqc;ao ex’rernos:

Deve. hcwer a opcao de enviar logs parc os sistemos de monitoraggo ex*temos via -
protocolo SSL: Lo . L L !

Pro’rec;ao anti-spoofing;

Deve suportc:r Modo Sniffer, para inspec;co via porta espelhada do 1mfego de dcxdos

- da rede,

29)

i
31)

32)

“do trafego;

Deve suporrcr Modo Camada -2 {£2), pcrc: inspecdo de dados em lmhcn & v|5|bﬂ|dc1de

Deve suportar Modo Camada - 3 (L3), pc:ra inspegdo de dc:dos emlinha e V|S|bilidc1d -

do Trc:fego,

layer 3'

A confi gurc(;clo em alfa dispombllldade deve sincronizar: Sessoes.

Avenida Castelo Brance, Pago Munlcipal ne, 2500 - Vdrzea. Grande Mato Grosso — Brasil — CEP. 78125-700 - Fone: [65}3688-@20 :
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4.4.2,

. 33) A cont‘ gurclccno emdlta dlsponlbllidc:de deve sincronlzor Conflgurccoes, mclumdo, mcs
n&o Ilmlfc:do as politicas de Firewall, NAT, QOS e obieios de rede;

. ’r I )
34) A conhgurac,oo em olta dusponibilidade deve sincronizar: Assocmcées de Segurc:ncc:
dos VPNs. . _ R ‘ '

~ 35) A configuragdo em alte dlsponiblhdade deve sincronizar: Tabelas FIB;

36) OHA (modo de A!To-Disponlblrdcde) deve possibmtar monitoracao de falho de hnk

37y Deve pOSsUir suporte & criagGo de sus’remas vm‘ucns (VDOMs).no mesmo appllance.

- 38) Deve permmr a cncgdo de adminisiradores mdependentes. parc: cadc: um dos sistemas
-wrtucus exls’ren’res. de maneira a possnblh’rc:r a cnc(;ao de contextos vrr’ruais que podem

. ser adminls’rrodos por equ1pes distintas;

39) Confrole. lnspet;ao e descriptogrc:f‘ a de SSL para trcsfego de Saida [Outbound)

' _devendo suportc:r o conirole dos cerﬂﬂcados individualmente dentro de cada sstemc:
vitual, ou seja.  isolamento das operclqoes de Qdigdo, remocao e uﬂlizacc:o dos
cerﬂﬂchos dlretc:mente nos sistemas virtuais (contem‘os)

40) N&o serao acea’ras solugdes baseadas em PCs de uso geral. Todos os eqmpamentos a. .
serem fornecldos deverdio ser do mesmo fabricante pora cssegurcr a pudromzoc;do e ',

compcﬂbihdade funcnonc:l de ’rodos os recursos

41) Os equnpamentos devem ser novos, ou seja, de. primeiro uso, de um mesmo fabncanfe
Na data da propostc:. nenhum dos modelos ofeﬂados poderao estcr fistadios né stte do
fabricante em listas de end-oflife & end-of-sale..

POI.fTICAS
1)} Devero suportur controles por Zonas, de segurunccl, , ' -
2) Deveré suportar coniroles de politicas por porfa e prqtocolo.

3j' IDeverc: suportar coniroles de politicas por cpllcoc;oes, grupos estéhcos de apllcccoes e
Qrupos dindimicos de cnphcct;ﬁes, '

-4) Controle cle polihcos por usuanos, grupos de usuérlos, IPs, redes & Z0Nas de segurc: nea;

) Controle de pohhcas por cédigo de Pais (Por exemplo BR Us, UK; RU)

. 8) Con’rrole. inspecdo e descnpfogrcﬂc: de SSL por po!mca para trdfego de scudcn .'

(Outbound)

7} Deve descnp’rogmfor trclfego ouibound em conexbes negocmdc:s com TLS. 1 2;

" Prefeiiura Mun!clpal de Vérzea Grande — wwwwarzeagonde.mt.govbr — E-mall; pregaovi@hotmall, go_m
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. 8) Deve pemnitir o bloquelo de arqulvo por sua extensdo e possﬂ)llitc:r «a cometa
L |denhfcu<;ao do c:rqulvo por seu. hpo mesmo quc:ndo sUQ extensao for renomecdo,

?) Supon‘e o} o_bje_tos e regras IPVé;
10) Suporte a objetos e regras nﬁul’ri'cc:st'

11) 'Supor’rar a u’mbuncco de agendamen’ro dcs pol{ﬂcas com o objefivo de hclbllltcr e
desabllitar polﬂlcos em hordrios pré- -definidos automoticamen’re

- 443, -APLICA¢6E5°

l) Os dispositivos de protet;ao de rede deverc:o possunr cn capomdade de reconhecer
“aplicacdes, Independen’re de porta e protocolo.

-2) Deve ser possnvel Q [iberacao e bloquelo somen’re de ophcaq:oes semd necessudc:de de
.Ilbercr,:ao de porias e pro’rocolos, ’ ’ ‘

3) Reconhec:er pelo menoes 1700 cpllccgoes diferentes, lncluindo, mas n&o limitado:

" 'rrdfego relac:onado ol peer—fo-peer redes sociaqis, ocesso remoio, update de- softvvcre, '
protocolos de rede, v01p -Qudio, video, _proxy, mensageiros - instanténeos. |
compar’rllhc:mento de arquwos, e-mail; ' o '

4) Reconhecer pelp menos as seguum‘es aphcccées bit’rorrent gnutellcn. skype, focebook P
Ilnked -in, twitter, cilrix. logmein, teamviewer, ms- rdp. vnc. gmcnl, youtube, hﬁp proxy,
hitp-tunnel, _fct’ébook chat, gm‘dil chat, whatsapp, 4shc|red,' drqpbox. 'goog.le drive,

" skydrive, db2 , mvsql oracle, active 'd'i‘rect_ciry.' kerberos, Idap, rcdlué. Ilfu,nes. dhcp_. ftp.
dns, wins, msmpe, nfp. snrhp, e over hitp, go’romeeﬂné. Wabex, avernofe, googlé-docs:

- 5) Deve mspecuonar o payload de pacote de dcdos com o obje’rwo de detectar
' assincn‘uras de apl:cccoes conhecndas pelo fcbrtcante independente de porta e
pro’rocolo, - ' ' _ !

© o 8) Iden’riﬁcar 0 Uso de ’rc:flccs evasivas, ou selo, deve ’rer a copdqdode de visualizar e h
. controlar a§ qphcaqoes [ Nel ctaques que. utillzam fd’rlcas evasivas wa cornun:cqc;oes
cnptografcdcs tais como Skype e uﬁtizug:oo dorede Tor;

7) Para 'rréfego cripfogrc:fcdo SsL, deve descnp‘rografc:r pacotes o fim de possnbllltur a

leitura de payload para checagem de cssmo’ruros de aphccc;oes conheadas pelo_
fabrtcohte. ' '

~ 8) Deve realizar decodificq&;ao de protocolos.com o objétivb -.de'fde’reg’rar dpliccicée
' encapsuladas dentro do profocoio' e valldar se o ﬁdfego comesponde bom'
- especificagdo do protocolo A decodif icagdo: de profocolo Tc:mbém deve |dentn‘" foat -

funcmnalldqdes especnf‘ cas denfro de umar cupl:caqﬁo* B S (‘-\ '

Prefelwra Municlpal de Virzea Grande — wwwvammnde mt.govbr - E-mall: gragaovg@hotrall.com
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.9} Idenhf caro uso de 'rdhccs evasivas vid comunlcocoes cnp’rogrc:fcdas, -
- 10) Atucllzczr Q base de assmc:turas de aphca(;oes automaﬂcamente,

ll) Os disposiﬂvos de pro’rec;ao de rede devem possuir a capacidade de Identificar o
“usudrio de rede com integragdio ao Microsoft Active Directory, sem @ necessudqde de
mstclaguo de clgen’re no Damain Controller nem nas estacdes dos usudrios;

.12} Deve ser possivel adiczoncr con’rrole de cplicac;oes em multiplas regrc:s de seguranga |
. do dispositivo, ou seja nao se llmitcmdo somente a possiblhdc:de de hc:blh’rcr controle de
apllcc:goes em algumas regrc:s.

13)- Deve suportc:r vérios metodos de |den’r|fccg:ao e classifi cc:r;ao das aphca(;oes. por pelo
Mends: checogem de assinaturas e decodiﬂcac;qo d&protocolos,. _

t 1j4) Permmr nc‘rivamente a cricscc:o de cssinaturcs personcclizadcs para reconhecxmen’ro de.
a pllcac;oes proprleianas na prépnc: ln’rerfc:ce grdfica dc solur;ao semao necesmdode de
agdo do fcbncam‘e, '

“15) O fabncanie deve permuﬂr a. solicu’rcc;oo de incluscno de aplicagdes na bcse de
assinaturas de apl‘cac;oes, '

"18) ‘Deve dlertar o usuano quc:ndo uma aplicagéo for bloquecdc, .

17) Deve possibilitar a dlferencmq:c:o de h'éfegos Peer2Peer (Bittoment, emule, etc)-
possumdo grcnulondc:de de. conirolefpoiﬁlccs para 0s mesmos.

18) Deve possnbllltar a dlferent:lct;co de tréfegos de Instant Messaging (AIM Hangouis,
Fccebook Chat, e’rc) possuindo grcmulandcde de conirolefpolﬂlcas purc: 0s mesmos;-

19). Deve poss:bll‘tar o diferenciagéo e controle de pcrtes das CIplICQt;OeS como por
exemplo permi’rlr o Ho ngouis e bloqueor a chamada de wdeo.

X0) Deve possibilltar - a . dferencic:(;co de cnphcar;oes Proxles (p5|phon. freega’re, e’rc),_
possumdo granulcndade de con‘rrolel po!’hc:c:s para os. mesmos, '

21) Deve ser posswel a cnocao ‘de grupos dlnam|cos de ClpIICG(;OeS baseados em

: 'corac’rerishccs das cphcaq:oes como: 1ecnologlc: utiizada nas aplicagdes (CI:en?-Server
Browse Based, Network- Protocol efc)

22) _Deve ser possivel a cridcdo de grupos dinémicos de aplicct;oes baseados em |
: caroc’renshcqs dos apIIcacoes £emo: nrvel de risco da cpﬂcocco e cc’regorla dc
cphcacao ' o _ K . S

23) Deve ser possivel a cricacho de grupos estéticos de cphcacoes basec:dos e N
caracteristicas das ap_llcac:ﬁes como: Categoria da aplicacso. e (\ @

. ~ Prefeftura Municipal de Virzea Grande — wwwivarzeagrande.mt.zov.br — E-mail: pregaovg@hotmail.com
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444, PREVENCAO DE AMEACAS

‘!) Pcra pro’req:c:o do qmblente contrct ataques, os disposmvos de protecao devem possuw
madulo de IPS An’rwirus e An’nspyware miegrados no propno appli¢ nce ‘de fi rewcll

2) Deve |nclu1r cssmc’rurcs de prevenq:ao de ln’rrusf:':o (IPS} e bloquelo de c:rquwos mcluc:osos
- (Anﬂvirus e Antlspyware) '

- 3) Deve smcronlzar as assmaiurc:s de IPS Anﬂvfrus, Anhspywclre qucndo mplemen’rcdo em.
. .___'cﬂ’ra dlSpOl‘llbﬂIddde, ) '

T o '4) Deve: |mp|emen’rc1r oS segulntes ’rlpos de cu;ées para umeqcas de’recmdczs pelo IPS:
permmr. permmr e gerdr Iog bloquear e quclren'renar IP do a’rdcan’re por um In’rervalo

B -de tempo _

_ 5)' As assinaturas- devem poder ser c:’rwadcs ou desatavadqs, ou cundc: hqblll’rcdas cpent:s

em modo de mont’rorag:qo. o B

) Deve ser posswel o cnc:g:ao de polmcas por usudnos, grupos de usudrlos IPs, redes oul
_ zonas de seguranqcn, _ '

7 Excec;ées por IP de ongem ov de deshno clevem ser posswels nas regrcs ou assmoiurc: u '
ccssmo’rurc:, ' ' - '

" o o 8) Deve suporrar grc:nulcmdcde ncis politiccs de IPS, An’nwrus e Anhspywcre,\ possnblln‘ando
" - a criggdo de diferentes politicas por zona de’ segurcnca, endereco de origém,
enderet;o de des’nno serwgo ea comblnc«;ao de’ ’rodos esses itens;

" 9) Deve permmr o bloquelo de vuinerabllldqdes,

S

o _10) Deve perrmﬂr o blogueic de explons conhecidos
S _ '_ 1) Deve |ncIU|r prcn‘ecc:o c:on’rrc-ctc:ques de negc:lc;co de ser\ng:os

12) Serimune e capaz de |mpedir a’rctques bc15|cos como: Syn- ﬂood ICMP flood UDP flood,
ofc: _ o _
. 13) Defec_mf e bloquear a orig"em de portscans;
14) Bloquecr ataques efefuados por worms conheqdos, ,

15) Possuur assunclfuras espec:i’r‘cas paraa mlﬂgc:r;oo de atc:ques DosSe DDoS

18) Possuw assmcturcns para bloqueio de c:icques de buffer overflow;

17) _Deverc: posmbltl’rc:r a criogho de cssmaturas customlzcdcs pela mterface grcﬁc: Cli, A

produ’ro. '
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18) Deve perrmﬂr usar operodores de. negccao na cnacoo de cssmcn‘uras customizadas de -
iPS ou Antlspywcre, permn’rlndo a cnoc;co de excecoes com granulcndode nas

confi guracées, .

"~ 19) Pemmilir o bioquelo ce wrus e spywores em, pelo menos, 05 seguuntes pro’rocolos HTTP,

FTP, SMB, SMTP e POP3;

-

20) Identificar e bloquec:r comuniccho com botnets,

-

2%) Regisfrclr na. console de monitorc:cc:o as segum’res 1nformcc;oes sobre amec«;c:s
identificadas: o nome dcc assinatura ou do atague, oplicacdo, usudrio, origem € o
destino da comunicacdo, atém da cq:c:o tomada pelo dIsposmvo, _

~

22) Deve possu1r a funcoo de pro’rer;cto o-resolucto de enderegos.via DNS ldenhf cando
requnsu;oes de resoiugdo de nome para dominios maliciosos de bo’rnets conhecidas;

. 23) Cs eventos devemidentificar o pais de onde partiva c:mec:cc,

24)' Deve incluir profegc‘:o ,con’rr_c virus em contetdo HTML e Java script, soffware espido

(spywares) e worms,

- 25) Possuir protec;ao contra downloc:ds Involun’rdnos uscl ndo HTTP de crqulvos executdveise -

maliciosos:

26) Deve ser possivel a éonﬁguracdo de diferentes politicas de confrole de c:niecncas e

c’roques boseado em pollhcos do firewall consnderc:ndo usudrios, grupos de usudrios,

origem, destino, zonc:s de seguranca, efc, ou seja, cada polifica de firewall poderd ter’
uma confgura(;oo diferente de IPS, sendo esscs poll’ncas por Usudrios, - Grupos de
usudrio, ongem destino, zonas-de seguranq:c:

27 Deve ser capaz de mifigar ameacas avangadas persustenfes [APT] através de andlises '
dinéimicas para |denﬂf icagdo de malwares desconhecidos.

28) A soluq.ao de scndbox deve ser capoz de criar assinaturas e cﬂndc as inoluis nar bcse de
antivirus.do firewall, prevenindo a reincidéncia do ataque;

29) ‘A sclugdo de sdnd_box deve ser capaz de incluir no firewall as L_IIRLs identificodas como'
origens de tais ameagas desconhecidas (black List), impédindo gque esses enderegos
- sejarm acessqdos pelos 'usudriqs cde rede novamente; . ' '

30) Dentre as andlises _efetuadi:ls, o solugchio deve supdn‘cr antivirus, query na nuvem
emulagdo de cédigo, Sandboxing e verificagdo de call-back;

31) A solugéo deve analisar o comportamento.de arqdivos_'suspei’ros em um ambie
~ controlado; ' |
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4.4.5. - FILTRO DE URLS: | | o

1) Permite especifi ccnr poll’rlca por ’rempo, ou sejo, a defi nscdo de regrc:s pcm:: um
determinado hordrio ou penodo (did,'més, onp, dia da semana.e horc:)

- 2). Deve ser.possivel d cricagdo de politi‘ccs por grfupos de usudrios, IPs, redes ou.zonas de
seguranca:; ' ' ' o

de quem estd utlizando Qucis. URLs através dao mfegrcc;c:o com serviq:os de dlre‘rono, -

~ Active D[rec:toryg base de dados local; -

h

- usuérios nao precnsem Iogcr novamente na rede parc: ncwegar pelo ﬂrewall

3) Deve possuir a capqmdcde de cnacao de pohhcas baseudcs na wmblﬂdade e controle' -

T 4) Al ldeniif cagco pela base do Achve Directory deve permlhr 350, de forma que o8-

5) Suporfcr a ccpamqlqde de cnorcc:o de pollﬂcas bcnseodqs no_con’rrole por URL e

categoriade URL; . ~
&) Possuir-péio menos 60 cdtegoﬁos de URLs;
-7) Deve possuird functio de exclusdo de URLs do bloqueio:

8) Permitir a customizag&o de pagina de, bloquelo;.

IDI‘:‘NTIFICACRO DE usuAmos

1), Deve lnclunr a ccpccidode de criagdo de poilhccs baseadds na wsibnhdcde e con’rrole- '

de guem estd u’rlhzcndo qucns aphcc:c;oes ctrcvés da mtegracco com servnc:os de
diretério, outenhcct;ﬁo vig LDAP Acﬂve Direc‘rory, E- direcion; e base de dados Iocc:l

2) 'Deve possuir integrc:q:clo com Mlcrosoft Active Directory para |den1if‘ icagdo de usuanos

e grupos perml’nndo granulcﬂdadade con’rrole/polihcc:s baseadas em usuénos e grupos '

de usuunos,

3) Deve possuw |n’regrag:ao e suporte o] Mlcrosoﬁ Achve DII‘BCI’OI’Y para o sustemd

_ operccnonal Wlndows Server 2012 R2:

31) ‘Deve possuir m’regrcu;ao com Mlcrosoﬁ Active Dlrectory para identifi cacao de usuUdrios
e grupos permitindo granulcmdode de controle/ politicas baseadas em usudrios e grupos

- de usudrios, suportando s1ngle mgn-on Essa funcionalidade ndo- deve possuir Ilml’res--

-ficenciados de USUArios:

5) Deve possuir mtegrcu;ao com Radius para identificacdo de usuanos e grupos permmnd
_ gr_anlu!aﬂdcde de controle_quhhcas bcsea_dqs em-usudrios & grupos de_usuénos,

'6)‘ Deve possuir Integrc:q:ao com LDAP para identificagdo de usudrios e grubos permh‘i_h o

grc:nulcmdczde de con’rrole}po[‘ﬂcas boseodcs em Usudrios e Grupos de usuérlos, )
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7) Deve permi’rir o controle, sem ms’rolcxooo de cliente de software, em equipomenios que. .
solicitem soido aintemet para que antes def |n|<:|or a novegoooo, expanda-se um portol
-de outenhcoooo residente no f'rewoll (Cophve Por‘rol] : '

8) Deve possulr suporte G idenhf‘ icagdio de mulflp!os usudnos conectodos em um mesmo .-
enderec;o IP em ambientes Ciirix e Mlcrosoft Termlnol Server, pen'nlhndo visibilidade e
. conirole gronulor por usudrio sobre [ uso das opllcoooes que estdo hestes servn;os. o

9 Deve lmplemen‘ror < crlocoo de grupos customizados de usuonos no f rewoil boseodo
em otribu_tos do LDAP./AD_

44.7. FII.TRO DE DADOS:

1) Permitir ldenﬂ’r‘ care opcionolmente prevenlr a ’rronsferéncio de vérios tipos de orquuvos
(MS Office, PDF, etc} |denﬂr cados sobre aplicagdes {HTTP FTP, SMTP, etc); e -

"2) Suportor |denhﬁcoq:oo de orquwos compoc’rodos ou a aplicacdo de: poﬁhcos sobre o ,‘
conteudo desses tipos de arquivos;

3) Suporior a Idenhﬂcot;oo de orquwos cnptogrofodos e o opﬁcoc;oo de pollhcos sobre o .
' con‘reudo desses tipos de arquivos; '

BT 4) Permitir ldenﬂf‘ care opc:onolmenie prevenir ¢ ironsferénolo de !nformoooes senswels
incluindo, mas noo limitado @ nimero de cartdo de crédito, possibilifando a crloc;oo de
novos lipos de dodos via expressoo regu[or o '

4.4.8. ,GEDLOCALIZA(}AO

-1 Suportor a . cragéo. de polmcos por. geolocolizo:;:oo, permmndo o ’rrofego de -

de’rerminodo Pais/Pal ses SEij bloqueodos,
B 2) Deve possnbtll’ror a wsuolzzooao dos polses de. ongem e desﬂno nos logs dos CCessos; | o .
448 e S o
1) Suportar VPN Sif_tho-Sii_e e Cliente-To-Site:
2) Suportor IPSec VPN; .. |
3) Suportar St VPN
4) AVPN IPSEC deve suportc:r SDES
5) A VPNIPSEC deve supor’ror Au’rem‘lcoooo MD5 e SHA-1; .
5) A VPN |P5Ec deve suportor Diffie-Hellman Group 1, Group 2, GroupSe Group 14 |
| 7) AVEN IPSEc deve suporror Algon’rmo lnteme’r Key Exchonge (IKEv] e v2] -

8) A VPN IPSEc deve suporfor AES 128 192 e 256 {Advanced Encryphon Stondord)

- " Prefettura Munlclpal de Virzea Grande — m,varzeagrandg,m;,gov.b - E-mall: gre@ovg@ng;mgi! com
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9} A VPN lPSEc deve suportcr Au’renhca(;ao vio cerhf‘ cado IKE PKI

10) Deve possurr’ in’reroperobitidade com 0§ segum’res fcnbncc:n’res Cisco. Check Polnt
Junlper. Palo Alto Networks, Fortinet, Sonicwall; L B

1'1) A VPN SSL deve suportar o usuario redlizar a conexco por melo de clienhe ms’rolado no
sistema operccioncl do equlpc:men’ro ou por meio de mterface WEB '

12). A funcnonchdades de VPN SSL deVem ser o’rendldas com ou sem o uso de c:gen’re,

-

13) Deve permitir que ’todo o ’rrafego dos usudrios remoios de VPN seja escocdo parg denh'o

' do tUnel de VPN ~impedindo comunlccu;ao dlreia com _dlspos_n‘lvos locais como proxies;
14} :Ambuu;ao de DNS nos. cl:em‘es remo’ros de VPN .
15) Dever permmr criar polmcos de con'rrole de cphcccoes, IPS, An‘rwurus Anﬂspyware g filtro

- . de URL pcrcn 1rafego dos chen’res remotos conec:'rc:dos na VPN SSL

18). Supon‘ur cuutenhcag:ao via AD/LDAP, cen‘lﬁcado e base de usuanos Iocal
17) 'Su porrar leiiura e veriﬂcac;clo de CRL [cerh'r‘ cote revoco’rion Llst}

18) Permifir o oplicagdo de poliilccs de segurcnc;a e wmbnhdc:de parc: s apllcaq:oes que_
circulam dentrc dos Tu._lneis SSL; ‘ '

*.19) Deve suportor qué a conexdo com a VPN seja estabelecida das seguintes forma: Antes :
"do usubrio outenﬂcar na es‘rocdo, o -

20) Deve suportc:r que a conexdo com a VPN seja es?abelec:uda das segumtes formc: Apds
_ autenticac@o do usudrio na estacdo; ' '

21) Deve suportar que ¢ conexco com o VPN seja esiabelec:dc dcs segumtes forrncl Sob
. demanda do usudno. .

22) Deverd mc:n‘rer uma conexéo segurc com o portal durante Q 5essdo; -

- 23} O agente de VPN SSL ou IPSEC client-lo-site deve ser compm‘wel com pelo menos:
Windows 7 [32 e 64 bits), WlndOWS 8/8.1 {32 e 64 bITS] Wlndows 10 (32 e 64 bifs} € Mac O3
X (v10.14 ou superior) _ - : _ o 0

4.4.10. SD-WAN

l) A solugGo deve prover recursos de rofecmento mtel:gen’re, deﬂmndo. medliante regrc:s
pré-estabelecidas, o' melhor caminho a ser tomado para uma aphca:;ao.

2) Asolucdo deverc: ser capoz de monitorar e identific icar fclhc:s medlc:nte a cssocm(;do de
heaith check perml’rlndo testes de resposict por ping ou hl'tp

.
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3) Devera ser permiticda a cnacdo de politicas de roteamento com base nos. seguintes

cntérios loténcia, jitter, perda de pacote, bonda ocupada ou todos ao mesmo tempo
4) A solugdo deve permitir a definicdo do roteamenio para cadc aplncc:cclo.

5) Div'ersas formas de escolhu do link devem estar presentes, incluindo: methor fink, menor
cpsto e todos os links abaixo do fh_reshold definido (esfatiﬁicos d_cis links);

§) Deve possibilitar a definicGo n_db link de saida parg uma apliccg’fﬁo especlfica;
7) Deve implemen’rcr bclancecmemo de link por hash do IP de origem:'
8) Deve !mplemem‘ar bclcnceamen‘ro de I1nk por hash do IP de ongem e deshno.

?) Deve mplementar balanceamento de I|nk por peso. Nesta opgao deve ser posslvel
definir o percentual de trafego que serd escoado por cadc um dos links. Deve suportar
.0 bclcnceamen’ro de. no minimo, dois Ilnks

10) Deve mplementcr bclanceamen’ro de lmks sem ¢ necemdcde de cnac;cno de zoncs ou
uso de inst@ncics wr’ruals,

11} A soiuc;ﬁo de SD-WAN deve possuw suporfe a Polucy bcsed Rouhng ou Poltcy based
Forwcrding

. 12) Pc:rd IPv4, deve suportar roteamento estatico e dinarn'ico (BGP}'

13) Comafi nalidade de con’frolcr apllcac;oes e tréfego cuio consumo possc ser excessivo,
{como youtube. Facebook, etc), mpcc’fcndo no bom uso das cphccc;oes de negécuo, ',
- se requer que o soluc;ao, além de poder permitir ou negar esse fipo de, aphcucoes deve -
fera capccldade de controld-lc:s por politicas de Shaping. Denire as tratatives possweis.
asolugéo deve contemplar. - ‘ Y ‘

14) Suporrar Q cric:r;clo de polmcas de QoS e Trafﬂc Shc:plng por enderer,:o de origem;

15) Suportar o criagdo de po_lmc:qs de QoS e Traffic Sha pmg por en_derec;o.de._* destino;
16) Suporter a criagGo de bo!ﬁi‘éas'c_ie QoS e Traffic Shaping por usﬁdrio e grupb:

17) Sﬁpoﬁar a crigedo de poliﬁcas dé QoS e Traffic Shaping por apiicc(;ées:

18) Suportar a cria(;ﬁo de politicas de Qos e Traffic Shl:pthg bbr porta;

19 0 QoS deve possublhtc:r a defi nig&o de fréfego com banda garantida. Ex: banda minimg
disponivel para cpllcacoes de negocio; '

20) O QoS deve possibili’rclr g deﬁnigao de trafego com bandc_: rﬁdximcn ~Ex: bandd méixi
permitida para aplicacdes do fipo best-effort/nGo cbrpor.cﬁvos( tais, como Ybul

Fcceboo_ke‘rc: - _ L (—\

) Prafeitura Municipal de Virzea Grande - www.varzeagrande . gn\rb -E—mail pregaovg@hotmall.com
A\renlda Caste!a Branco, Pago Munlclpa! nﬂ 2500 - Vérzea Grande = Mato Grosso — Brasll CEP 78125 700 Fone: [65] 3683-9020

. Pégina &3 de 89 _UE/"\




o . o : ' : Ucitagfio
PRI;FEITIJRA_MUNICIPAL DE : _ 'PM;G
ARZEA GRAN ' " SECRETARIA DE ADMINISTRAGAO | el g
!#=g====DE= SUPERINTENDENC&A DE LICI'I'A%%ES e .
PROC ADM, N°, $40283/2019 - ' PREGRO ELETRONICO N°, 01/2020

21) Deve cinda possbﬂi’rcr a marcoecdo de DSCP a fim de que essa informacco possc: ser
utilizada go |ongo do bcckbone para fins de reserva de banda;

22) O QoS deve possibllttcnr a dennir;.ao de fila de prioridade:;

23) Além de possibilitar a definiciio de banda méxima e garaniida por cplicdgc’:o_, deve
" também suportaro mc:fch em ca’regorios de URL, IPs de origem e des’ri_no,'login & porias;

- 29) A ccpclc:ldc:de de agendar intervalos de tempo onde as pofiticas de Shaping/QoS serdio
' vé!idcs & mandatéria. Ex: regra de controle de bc:ndc: mais permissivas durum‘e o horério
" de almogo; '

25) Uma vez .q'ue o trafego & | idehtiﬁc_cdo, s polificas de Shaping/QoS$ -podem ser
compartihadas o todos 0s acessos que fizerem match na regra ou por IP. Ex: 10 Mbps
de bondd garcmﬂdc: por IP ou parc todos os IPs que fizerem mcﬂch ha regra;

24) Deve possiblhtar a definigéo de bclndcus distintas para downlocnd e upiocd

o 27y A soluc.do de SD-WAN deve prover es’rahshcas em fempo recl c: respeito da ocupagdo
de banda (uploc:d e downloc:d] e performcnce do heclth check (pccket loss, jlﬂer e
laténcial; B

28) Asolugdo de SD -WAN deve suportc:r 1Pvé;

29 As funcionalidades de SD—WAN podem ser fornecndcs no NGFW ofertado ou em uma
solugdio & parte, na mesma quanﬂdade de eqmpcumen’ros def‘ nida pc:ra os firewalls;

30) Em caso de composicdo de solucdio, a solugdo de SD-WAN deverd suportcr ’rrdfego
compativel com a ccpcn_::idc:de_ do equipamenib de firewall, considerando Throughput
de application control; ' ' '

_ \ _ :
4.4.11, SOLUCAO DE REI.ATORIO

1} O componente de emiss&o de relatérios deverc ser do mesmo formecedor, pc:rc: goranﬂr
o boem funcionamento da solugdo mesmo com grcndes volumes de dc:dos geridos.

2) Deve suporfqr o} recebimemo de Iogs da totalidade de fi rewals envolvidos nesse. ’rermo '
de referéncia; ) ' ' '

3) Pos_suir_comunic:cg:ao cripfografadd com a geréncia de relatérios (GUI); |

4) Suporiar SNMP versdo 2 & versao 3 ng 'solucao d'é relcférios:

 5) Deve pen‘nii:r c cricgdo de admlnlsiradores que acessem O ’rodc:s as. mstﬁncias
wr’ruallch:ao da soluc;ao de relc:ionos

I&).Auten’ncq:;qo Integrqdocsemdorkodws: - - o, ‘ ‘ﬁ'/
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' 7) Deve garantir retencco mimma de 3 meses; - o |

8) Geragdo de relaiérios em ’tempo reql, para a wsuahzac;ﬁo de ’rrdfego observcdo, nos
formctos mapas geogréﬂcos e tabela: o

)] Autenﬁcc:(;co m’regradc ao, Mlcrosoft Active Directory,

10) DefinigGo de perfls de acesso & console com permlssoes grcmulc:res como: acesso de -
escri’rc, acesso de leftura, conflgurdcées de sm’remc. acesso aos eventos de gerencm e
' vlsuclizcccuo de’ repon‘s, '

L 11) Possuir meccnlsmo porc que Iogs ctn‘rigos se;c:m removldos auiomo‘ricc:men’re,
12)' Deve possunr a capomdode de cnc:r relc:térios nos -fprmcfros FDF;
13_) -Deve ser posswel exportar os Iogs em CSV

14) Os 1ogs gerodos pelos c:ppllances devem ser cen’rrahzc:dos nos servidores de gerénc:lcl.
maos a solugho deve oferecer tombém a posslbilldcde de: uﬂllzcacao de um syslog

_ L externo ou similar; -
_ 15) A soluc;ao deve possuir relc:iénos pre def’ nidos; '
18} Possuir envio automatuco de logs para um servidor FrP ex’remo & soluc;ao.
17) Possi_bllltar a dupﬁcqcao de relatérios exisff}enfes pora po_stenor edicdo:

18) Permifir de-fbr'mcu cen’rralizdda viéuclizar os logs recebidos por um ou vdros disposifivos :
externos :ncluando a c:crpac::dcde de uso de filiros nc:s pesquisos deste Iog. '

-19) Possulr a copocudade de personc:hzccdo de gréﬂcos para msercc:o nos relaténos, :
- 20) Deve posswr mecanismo "Dnll Down“ pcrc navegagdo nos relc:'rénos em reclhme. :
21) Deve posswr agendamen’ro pcrc gerar e. envior cxu’romc:tlcqmente relcférlos.

. 22) Permitir cusfomlzucao de qualsquer relatérios formecidos pela soluc;ao. excluswc:men’re 3
pelo c:dminisfrador, ada p’rcxndo-o as suas necemdcdes. T

23) Permitiro envio de mcneira au’roméhco de rela’rérios por e—matl

- 24) Deve permmr a escotha do e-mall a ser enviado purc cada rela’fono escolhido;.

25) Permitir progrcmar o gerag8o de rglatorlos, conforme cc:[endcmo defi nldo pel
administrador; ' ' ' '

- 28) Deve ser pc_)s_sivel'deﬁnir filiros nos relatérios; - |

27) Deve ser capaz de definir o layout do relatério, incluir gréficos, inserir textos e image
' clinhamento, que'bras de paginas, definir fontes, cores, entre outros; '

Prefaftura Municipal de Varzea Granda — mmggrande mt. guvb ~ E-mall: pregaova@hotmall com o
. Avenlda Castelo Branco, Pago Municlpal, ne. 2500 = Virzea Grande — Mato Grosso - BrasII-CEP 78125 700 Fona {65) 2888- 8020
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.26) Gerar alertc:s cufomc:hcos via e—mcnl SNMP e Syslog baseados em eventos como
_ ocon:énc:la como’ Iog, severidade de log, entre outros;

29] Deve ser capcz de criar consultas_ para uso nos graflcos e tobelas de relqtérios:

- 30) Tera capacidade de visualizar na GUl da solugdo.de relatérios informagdes do sistema
como logs por segundo recebidos, totcl de logs didrios recebldos, alertc:s gerc:dos entre
outros .

31) Deve permmr verem fempo real o5 logs recebldos,

32) Deve permmr a cnocao de Dcshboc:rd cus’romlzados para visibilidades do tréfego de
: aplicatives, cafegorias de URL, ameagas, servigos, palses, origem e destino; '

© 33) - Deve possuir relatério de VPN; -
- 34) beve pOossuir réldtélio de Sistémc:s de_prgvencao de,inffdsad (iPS):
35) Deve poSsUi_r felatéﬁd .de'c_:ndlise de seguranga do usudrio;
36) Deve possuir relatorio detc:lhc:do de navegagdo de usudrio;
-'37‘) Deve possuir relatério de even’ros de sus’rema e c:dmlnlstrcc;co.
_ 38) | _' Deve possuir relctono de avcracao de omeccas cibernéficas; _

39) Deve possuir relaténo de conformidade;

40) Deve possuir relcn’rono de uso de qplicc:g:ées Saas

451 Os servicos da conexdo dever&o estar disponiveis 24 '(vfnte e qufro) horas pordice 7
- [sete) dias por semana, & estc:rao coberios por um Acordo de Nivel de Servico (SLA). com
previsc:o para descontos na fGTUI'Cl nc oc:orréncia de descumpnmento dos nivels

estabelecidos a seguir:

Prazo para | Apéso periodo de implantagdo dosservigos, tadas as slolicltac;ée_' _
'Sl;AOl : [n;tc:lq:;c“:o - - de instalogcdo e de oltefar;ao dé enderego das uhidade’s de
Ealieragbode | acesso, dentro dos Iimites confrcx’rcdos deveroo ser executadas
-4 - E_nderés_;:o do servigo em, no mdxlmo, 45 (qucren’ra e cinco) dias comdos

./.

_ T - | A disponiblidade minim'a menscl do_servic;o serd de 95%. O servico

... | Disponibilidade do » o . L ' o :

SLAD2 - Sefv ico ' serd considerado |nd|sponfvel: A partir do inicio de uma ihterrupgdo
. ‘identificada e regisirada pela Contratada, ou t;cinfrc’rdnfe,_ no é;, .

. Prefeltura Mulnlclpal de Virzea Grande M ggggranda mt.gov.hr—E- mall m@_hﬂm&_ﬂ_ﬂ_q_ﬂl N : A3
Avenida Castelo Branco, Pago Mun!cipal ne; 2500 - Vémea Grande Mato Grossu Brasil CEP, 78125 700 Fona. {551 3688-8020
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sls‘remc de c:beriura de chamados, até © restcbe[emmento do.
servu;o as condlcoes normais de operc:(;:ao ou quando o tempo
de retgrdo darede for superior a 2000ms; ou quando a taxa de
-perda de pacotes for supenor a 5%; no cdlculo de dlspombllldode,
ndo ser&o consideradas as |nterrup(;ées progrcmadc:s auvtorizadas
e oquelds de responsabilidade do Contratante.

| Na ocoméncia de problemas com a conexdo, a Coniratada deve

alender o tempo de reparo, obrigatoriomente, nas seguintes

_ condigdes: | _ '

. o Em penodos normgis de operat;.c:o dos rcdlo de acesso'd Inteme’t
SLAO3 Prazo pard reparo |Q Conirc:ic:da deverc: iniciar os procedlmen'ros de mc:nu’rencao dos
| o eqmpamentos de acesso em c’ré 4 (quofro} horas apés a

- nofificag@o do problema e conclunr a mcxnu’rant;oo dos radio,
equupomentos e ins’rclc:coes fornemdos em até 8 (olfo) horas apos

‘o abertura do chamcdo de manutencﬁo '

A Contra’rqda iem 24 {vinie e-quctro} horas, apos ‘abertura de
chomcdo para restabelecer a quchdade do serw(;o nas segumies'
Quchdade do O - o situagdes: _

' Sewlqo | Velomdode da conexdo abaixo da que foi con’rrc:tclda
' Retc:rdo de rede ocnma de 55 ms;
Perdc de pacofes supenor a 2%,

| SLAD4

: :'_ 4, 5 2, Pelo descumprimenio dos acordos de nivel de servng:o, poderdo-ser c:pllcados descontos .
~ menhsais conforme os graus apresentados na Tabela, iimitados ao total de 30% (trinta por |
cento) sobre o valor mensal do réadio ofetcdo, por ITEM, para os graus 01 @ 03, su;eltcndo
-.q Contratudc: a mexecucco parclal em caso de exlrapo[c:q:c:o desse percentual: |

-

| erau - . CORRESPONDENCIA

01 - _Desconto de 0,5% sobre o valor mensal do servi(;q; por dia de c:t_r_clsd

i | .

Desconto de 1.0% sobre ° vqlor.m'enscl do servico; por dia de afraso

Desconto de 0.5% sbbre o valor mensal do servigo, por dia de afraso

04  Desconfodo perioco de indisponibiidade oferido | @ |

&-_‘

Prefeltura Municlpal de Vérzea Grande - wwwvarzgagrande mt govh - mall prey Emﬁhotmall COMm ; '
Avenlda Castelo. Brannn, Pagn Munf:lpal, ni, 2500 = Vérzea Grande — Mato Grosso = Brasil = CEP. 78125—?[!0 F'une (65) 3688-8020 :
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DESCRIGAO | " GRAU DE DESCUMPRIMENTO
 DESCUMPRROSLAOT | .ol
DESCUMPRIRO SLAO2 -~ | 02
DESCUMPRIR O SLAO3 ~ S 03 )
DES(&UMPRIR'O StAO4 | 04

AIERAGA Q.‘l:}i VIDE

4.6.2,°

4.5.3.

4.6.4’.

4' 6.5 L

4.7.2,

45 dlas comdos apés o abertura do chamcdo pelo Prefel’furc Municipal de V&
. Grande;

E faculfado & Prefeitura Mumcnpal de Vcrzec Grande solicitar c:l’rercu;:ao de velocidade
das unidadess de aceésso até o limite conircltc:do desde quea nova velocidade solicitada
esteja previa mente contemplada neste Termo

Entende-se por “Aiterctc;c:o de Velomdode" a mudcnca de velocndcde do equipamento

‘instalado e em uso, sem alteragdo de enderego ou local de 1ns’rc1|c:<;ao, podéndo ser

para maior ou menor velocidcde em relacc‘:o & veloCIdade em Uso;

Em cc:so de mudanr,:c: de velocidc:de dos links de comunicagdo de dados instalados, o
empreso vencedora poderd utilizar c: mesmd estrutura e eqmpamentos em uso (Rddlo,
ONU, Modem, Roteador, cabeamento, cabos etc} desde que sejam esses equipamentos
supoftein a nova velocidade, |

Em cdso de mudanca- dé velocidade dos equipamentos instalados, o empresa

vencedora ‘poderd’ utilizar & mesma.estrutura e equipamentos do link de comunicagdo -

_ de dados em uso [Rédio, ONU,-Modem, Roteador, cabeamento, caboes etc) desde que

sejam esses equipcmen’ros suportem a nova velocidade

A olteraa;:co de velocidade acontecera sempre de acordo com a viabilidade ’recmca da
empresa vencedora; _ : ' - g

A empresa vencedora deverd efetudr a ativagdo do servigo no novoe endere(;o em jé

Em caso de eventual inéiisponibilidclde técnica, o empresa vencedora fera o prazo de 03
meses para adaptacdo de foda sua Infraestrutura necessdria pqrdo atendimento do
sevigo pbiet'o do presente, sem custos exiras para-a Prefeitura Muniéipcai. de Vdrzeq ' -
Grande, exce’ro em caso de necessidade de elaboragdo de projeto especial para Q

cl’rendlmen’ro. flcando os custos de tais prOJe’ros sob responsabllidade da CONTRATANFR

“Prefeitura Munlclpal de Vérzea Grande - wwwvarzeaggnde mt.gov. br ~ E-mall: mmg_l,ggn; S . \

Avenlda Castelo Brarwo, Paqo Municipal, n2, 2560 = Virzea Grande- Miato Grosso = Brasil - £EP. 78125-700 - Fone: {65] 3688-8020
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473, A Prefel’rurc: Mu niclpal de Vcrzec: Grande se reserva no direl’ro de suspender ou prorrogctr.

- em quclquer tempo, e sem cus’ros extrcs, a dota de cﬂvccao dos servicos ho novo

- endereco, a fim de ajustar a melhor do’ro pcra a mudanga;

Toda a mudanga de enderego deverd ser previamente agendada corm o5 servidores

designados da empresa vencedora;

4.8.1. Daindisponibilidade |njust|f|cc:dc|

4.8.1.1. A indisponiblidade dos servigos supenor a 30 {trintq) minutos cccrretaré no descon’ro

sobre o valor da fafura. Estes ser@io maiores quqnfo mclores forem ©s pl'e]UIZQS _
causados ao bom funcionamenio das Unidades ¢ aplicar-se-&o sobre o tempo de
ingisponibiidade. .

482 Da indisponibiliddde justificada

a) A mduspontbllldclde Jus’riﬂccdcc podercl ocorrer apenas nos seguintes casos:

1) Mcnutencoes reclizadas sempre entre as 20h00m|n e 6h00m1n em dic:s Uteis ou enire
as 4h0Omin e 20hCOmin em dias ndo Uteis, desde que comunicada com
ontecedéncia minima de 05 {cinco) dias;

2) Paradas acordadas;

3) Motivosde fbfc;c: maior {acidentes, enchentes, térremo’ros, efc);

4) Falta de Energia.

4.9.1.

49.2.

493.

Caberd 4 empresa venc:edorc a responsabilidade sobre o} Serviq:o de ms'ralc:c;cn

1empo de resposta previsto nas Classes do Acordo de Nive! de Serwco Entende-se pol
tempo de resposta como o prc:zo méximo pc:rc o deslocamento de fécnico d

configuragdo e manu’rengao de todos . 0s eqmpamentos para © corre’ro
funcwnc:men‘ro dos links nos termos desse Termo de Referéncia; :
Cd berd & empresc: vencedorc a responsablhdcde sobre Monutencao Cormretiva com

empresa até-o endereco c;s_socic:do & reclomagd@o de suporte (se necessclno
. deslocamento) e, por tempo de solugdo como o prazo méximo pard a resolugdio do’
" problema em quest@o; '

Para cada problémq constatado de indisponibiidade ndo programada do link de”

comunicaglio, @ empresa - vencedora deverd apresentar “relatério  técnico.

Prefeitura funicipal de Vérzea Grande - wwwvaggagrangg,m;,ggx‘ —E-mall gregaovg@hntmailcom C ! \ '
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Péglna 69 de 89

1

\9‘3



o ) N N
PREFEITURA MUNECIPAL DE R ' : I _ PMVG :
VARZEA GRANDE SECRETARIA DE ADMINISTRAGAO. . H;ggﬂ 8

. supemumnéucm DE umm;iﬁss
am aawﬂm acheditan : .

PROC, ADM N°, 640283/2019 N PREGAO EI.ETRC)NICO N°. 01!2020_

' clpresen’rcndo s ccluscs do prob]ema solucoo adotcndo e medldcs pctrcl evitar a
remcndencna, PR T . e : IR

: 4.?74._' e prazo de en’rregc: do servico estd definido nc:s Classes do Acordo de Nivel de Servigo,
'contodos em dics comdos a parﬂr da assmc:tura da ata de reglstro de prec;os A

entrega sera consrdercda conciwda pc:rc efea’ro de cobranc,:a quando

- 1) Executc:do [o1 primeiro ccesso co sisiema de ccesso & Internet com visuc:lizclcco o

Y desltesWeb ‘_. o - _'

-

- '2)'Reo!|zc1do tes?es de conechwdades que cﬂendc: os pcrﬁmetros ’recnlcos'
o estcbelemdos nas Classes do Acordo de Nivel de Servigo. {SLA) '

3) : Os testes de conechvndades serco reclizados pelc:s eqmpes tec:n[ccs do Prefeltura
: Mumcnpcxl de Véxzea Grcmde e dc: empresc vencedora. _

o 4._9.5. Apds os reqwsﬁos cc1mc1 atendidos, deverd ser. formahzcdc: em documento a dcta .
_efetiva de atlquco do Iink pcrca efen‘o de cobranc;o de fcﬁurc:, _ '

, 4.;?.6. Para. o’rendlmen‘ro clc:s soltcl’rclc;oes de dltercu;ao de enderego f|5|co da Unldcde )
' atendida, o prozo MAaximo de atendlmen’ro serdi de 45 (quoren’ro e cmco) dias corndos.’
: '_sc:lvos os casos onde for necessono 0 elabora(;co de projeto de. Ultima mllhcl.

497, Ccso a en’rrego do acesso e o dlSpOﬂIblllZ(JC,‘GO do servic;o ndo forem recullzc:dos nos
prczos espec:l’r‘ ccdos a Prefeiturgy Munqual de Vorzeo Grcnde cphccrc multa’

' conforme dispos’ro na cto de reglstro de pregos;

4.98. - Interrupgoes progrcmadc:s, pdrc: mcmu’rent;do prevenhvc: ou a’ruc:hzo ¢doe dos recursos :
' ' ’recnlcos utlllzados na prestc:r,;ao do serv1q:o, deverc:o segmr 05 pc:rdmefros dcas CIcnsses _
do Acordo de Nivel de. Serw(;o (SLA) '

499, No caso de inoperancia remmdente num periodo de c‘re 03 (tres] horc:s con‘tcldos ‘a |
| purhr do- estabelemmen’ro do servu;:o. . consuderc:r—se—u como Tempo de
'Indisponnbilidcde do c:[rcuno o Tempo tronscorrido desda o infcio da pnmenrc:
moperﬁnc:lc: até o final da uh‘lma lnoperﬁncm. qucndo O QCcesso é: Inteme1 estiver
to?c:lmen’re operm:loncl Neste cdso, acarretaré cphcugao ‘de multc: conforme'_,,'
disposto na ata _de registro de pregos; '

4101, 'Todas CJS mformcu;oes ob’rldcs denfro dc execuc;co contrc:iucll serao conmderadas _ :
' s R conf" denciais e nGo poderc:o ser divulgadas pela empresa vencedorc:

4,10.2, Caso haja a necessudcde de subcon’rrc’rcr EMPRESAS DE OUTRAS COMPANHIAS ou Q -
’ -'EMPRESAS _TERCEIRIZADAS.-G empresc. vencedorc poderq revelqr l_nfo_rma?\ 5.

Prefeitura Munic[pal de Varzea Grande - wwwarzeagrande.mt.gov.br — E-mail: Eregovg@hntmall com’ EEY =

AT

“Averilda Castelo Branco, Pago Munlcipa!, ne, 2500 - Virzea Grande - Mato Grasso— Brasil - CEP. 78125 -700- Fone; (65) 36888020 © - "
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conft denciols desde que o5 seus proﬁssmncls concordem em c:ssumlr compromisso em

termos simllcres &s disposices c:qm tratadas.

T an08. As obrigacbes acima com relagdo & conﬂdencial]dcde sobreviverdo ao 1érm|no da

CITCI de registro de preqos\

411, Ccso 0 pruzos estabelecidos neste Termo de Referénc:a de lnstalclq.ao, Mudanca de
’ Endereco, Repdro e de todos as ’recnologios coniidas néo sejom cumpridos sergo
cobradds s segum’res Multas da Com‘rc:’rcdc: sobre © vcllor do serw(;o em ah'cuso

" 1<=DA<=15 5%+1%doDid
~15<DAS30 " 7%+ 1%aoDia 7
DA>30 . 15% + 1% ao Dia -

4121, A en’rrego das fm’rurus deveré obedecer aos segumtes crh‘énos

1) o) venmmen’ro das fcturas deverél ser todo 0 dlc: 20 do més subsequen’re clo dc:

| pres’rcc;oo dos servigos, considerando. que . mesma deverd ser eniregue nas.

- Unidades Adminlstrahvas compe’rem‘es |nd|cc1dos por. cada pcmclpcn’re deste
Termo de Referéncuc no primeiro dia Otil do referido més,

: 2): As fah.rrc:s deverao ser apresen’rc:dcs du segumfe forma:

3) Fatura f'mca. c:grupcda. demonstrcndo o periodo de prestacdo dos servicos e ©
valor tofcl con?endo codigo de barapara efeito de pcgamento 1un’ro ao Banco,
bem como o nome da comcrcn onde ° sevico es’rc ms’ralado

-4 Deverd ser fomec:do um ’relefone de com‘c:to, bem como o nome do consul’ror.
onda serdio esclcrecidas as eventuais duv:das referenies é:l fc:turo.

5) No preco- ofen‘cdo deverdo estar mclusos os custos de Tmnsporte, cc:rgc, seguro,
"impos’ros, taxas, frs’re. embalagens ¢ guaisquer, outros que incldam direta ouy
:ndsretctmente ho fornemmen’ro dos materlcus desta Llcrrucao

AN S TRAGK G LLi R

4131, DA INSTALACAO

. f
K

413,1.1. A empresa vencedorcl comunicard por escrifo ao FISCAL DO CONTRATO ota

prevista pcarc: o} mic:o dos servigos; ' :
* . Prefelura Munlcipalde Verzea Grande mer_a,né&ms.&w"_bf —E-mall: umwﬂ_\ ' |
Avanida Castelo Eranco, Pago Munlcipal, nk, 2500 ~Vérzea Grande Mato Grosso = Brasll CEP 78125 700 Fana: {65) 358&3020
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4, 13.1 2. A fiag&o interna para Ilgacco entre o quadro de dlsiribuu;uo geral DGl e sala _
que c:comodc: os equapcmenios é dé responsabilidade dcn Prefeifura Municlpal de
'Vdrzecl Grande e ¢ passagem dos cc:bos deverd ser feita segumdo 0. padrﬁo de:
mstclocoo de cadc Iocalldcde

4.13.1.3. Deve haver- planejamento do horario de 1rc|balho para instalagdoe dos servigos
_ conjuntamente com os servidores desngnados do Prefeitura Mumc:upal de Vdrzea
_ Gronde de maneirg d mterferlr o min[mo possfvel nos trabalhos normals do local;

413.1.4. Cc:berc & empresa vencedora o] serwg:o de instalacdo, confi gura(;ao -@
-mc:nu‘renc;ao de qudlquer equamento por elq fornecido, que venhc a ser.
- substituido durc:m‘e a vigencia da ata de reglstro de precos;

4.13.1.5. Caberd a Prefeitura Munucnpal de Vdrzea Grande a responsablltdade por toda
infraestrutura eléfnccl (rede, qterromenio DG e’rc) necessaria _pcnra o '

1

: funcionamenfo cdequcndo do'servigo;

4.13.1.6, Cobera Q. Prefeiiuro Mumc;pc:l de Vdrzea Grande a responscb:hdcxde por foda ‘
' Iunfrces‘rruiuru I6gica entre o equipamento. de conechvidade fomecido pela
empresa vencedord e o rede infema necessdria para o funcionamento adequadoe
do servit;o S PR ' ) '

4.13.1 .7_. _A empresa vencedora é a responsdvel por recompor obras civis e pinturas afetadas
' no ato da execugdo de servigos, ou SEjCI, caso o5 servu;os prestados afetem a
- estrutura predial das Unidades da Prefeitura, é de respons_abx_lldcde da Contratada _'
reparar os possiveis danos causados; -

4141 'A empresa 'vencedora deverd realzar o servico de instolagdo, configuracdo. e
manu’rent;ﬁo de. quc:lquer equ&pdmen‘ro por ela fomemdo,

4,142, Quando, solicﬂado, a empresc vencedora deverd fornecer ao Prefeiiura Municipal de
Vdrzea Grande todos os dados necessdrios para- conﬁguracc:o dos equupcmentos de
: cada localidade, para-o correto funciondmento.

ﬂo’@uﬁ“ [NSTALS

-4,15.1. Serd necesscmo a reclnzczg:do de testes de funcionqmento de cada Ilnk de comunicac;
de dados, emitindo relc:torlos de testes em duas was. 0s quais deverdo ser assinad

. pelos executores e pelos semdores de5|gnc:dos parg acompanhc:r as mstalcu;oes.

4.15.2. Cs seguintes testes deverao ser rec:luzados para fins de aceite tecn[co do. fink de )
-comunicagdo de dados msialados N . (-\
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-d) Comunlcoc;ao das unidcdes remostas com as unldades pnnmpcﬂs, '

b) Afenq:ao ‘da veloc1dcnde do Ilnk de comunlcaq:ao de dc:dos Ins‘fcslc:do, fcm’ro parg .
_download como para upload: '

- e) Verficagdo da performclnce dos tinks de comunlcogao de dados msfclc:dos e

. perdas de pacotes;

d)’ Veriﬂcag:ao de ping com destino aos concentradores da rede,

4 16.1. Apds ’rodos o8 servicos estarem comple’ros, o} tecnlco dao empresa yencedora deverd
entfrar em contg’ro com a Prefeitura Mumcupcl de Vdérzea Grande paro informar que o
servico (s) esTa {oo) em pleno funcuonc:men’ro,

'4,16.2. O aceite do servico serd dcdo apos um serwdor designado na lccahdade onde o
' servico fol instalado, pela Coordenadoria de Tecnologia da Informc:cqo ou pelo Flsccﬂ
da ata de registro de precos. efe’ruor a Valldacao descritc: an’renormem‘e e c:provar a

_ instalagéo.

5. DO PRAZO, LOCALE CRITERIOS DA ENTREGA DOS SERVICOS

8. DOPRAZO o | o o ‘ -
5.1.1. Os servm;os deverdo estar em condigdes opercmoncls em até 40 {Sessentaq) dIClS comdos
apés a assinatura da ata de regl_stro de precos e/ou contrato e emiss@o da ordem de

servicos e publicacdo no Didrio Oficlal, podendo esse prazo ser prorogado desde que
_ autorizado rOnnaImenTe pela Administragdo Municipal, - -

5.1.2, Cs servigps poderco ser rejeitados, no todo ou em parte, quando em desc:c:ordo com os

especificagdes constantes neste Termo de Referéncia e na proposic:, devendo ser

L comg|dosfrefe|tos,fsubsﬂtu[dos no prazo fixado pele fiscal da cn‘c de reglsn‘ro de pregos,
sem prejufzo da aplicagdo de penc:lldcdes

- 5.1.3. Serd de responscblhdade do Gestor de cada Unidade ‘designar um. semdor para
" . acompanhar o execuc;ao dos servu:os

-~

5.2, DOLOCAL DA EXECUGAO DOS SERVICOS

- Prefeltura Municipa! de Varzea Grande— www.arzeagrande. mt.govbr —E-matl: p_reggovg@hotmgﬂ,com . o
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5.2.1. O servigo serd pr_eéh::do’ de acordo com a exigéncia e necessidade descrita nesta Termo
de referéncia, em qualquer local onde estejom localizadas as Unidades da Prefeftura
Municipal de Vérzea Grande-MT. ' '

5.2.2. Nos Anexos estdo as descrigdes com Os respecﬁvos enderecos dos 'pomo's iniciais (Atual
de otendnmento cla Prefeitura Municipal de Vérzea Grande, podendo tais pontos serem-
ol'tercdos ou mesmo cdmoncdos\ pontos no decorrer do penodo do CONTRATO..

. medlante sohcntocao do Fscc_:l, por escrito ou ouira forma de atendimento disponibilizada
peld empresc vencedora _

522 1. Caso seja necessdrio a inclusGo de novos pontos durante o periodo do
CONIRATO, serd feito apds autorizagdo do ordenadior de despesas, e apos
elcborcn(;co de aditive de contrato. '

-

5.2.3. N&o serd admitido desconhemmento ou qualquer clegacao acerca da |ndlsponlb|l|dcde
técnlcc para a prestc:cao dos servk;os a que se refere este Termo-dle Referéncm

5 2 4, Em caso de eventual indlsponiblhdcde técmcc @ empresa vencedorc terG o prozo de 90
[novenfc] dics para adcptacao de toda infraestrutura- necesséria para o atendimento
do servic;o objeto do' presen're, sem.custos extrds para a Prefejtura Munlcipai de Vérzea

- Grande. ' , . g . o

5.2.5.Em caso de alteragtio ou mudanga de enderego.,, fica a Administragdo respo‘hsdvél por

“informar ¢ licitante vencedoro'de tais alteragdes, ndo sendo esta modificagdo motivo

por pcrte da licitante vencedora. pCﬂ’G a ndo-entrega dos ob;eios GdedICGdOS

5 2.5.1. Alteragdes de mudcm(;cl de enderec;o ndo gerc:rao nenhum 6nus para a

Adminls'rrqu:c:o.

61. E vedadaa subcontr_c:_Tc:gc’:o do objeto principal, entendido este 'co_mo a présTcag:c‘:o de

servigos de comuniccg:ao de dqdos (Acesso a Inteme,_f Dedicgjdo} e com seguranca de
penmetro no Municipio de Vérzea Grande; ’ '

62, A cnléno do MUNICIPIO poderd a Coniratada, sob o reglme de responsabllldode soliddria,
" subcontratar parte do serv:q:o até o limite de 20% (vmie) por cento do valor global do

contra’ro.
6.3, Somente serd permﬁldc: a subcontro’rcc;ao de semr;os e ndo de mdao de obra isolada;

84, | A Contratada, ao sol;ci’rar s | subconi‘ratccao deveru demonstror e documen’rcxr que esi
- abrangera, tGo somente. etapos dos servig:os, e que a subc:onfrc:rac;ao reforq:aro

L
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_capacidade técnica da contratada, que. execu’rorcn o prInClp(]l do objeto por seUs prépnos )
melos, assuminde @ responscabuhdade ln’regral pela gudlidade dos servigos con’rrctqdos,

65 A empresa contratadcl deveré informar a subconirctaq:c:o. previamente e por escrito &
fscollzqc;c:o do. Contra'ron’re. ¢ deverd cpresen’rcr as documentaq:oes o] seguir retc:monadas

651. Relagdo dos servu;os aserem subcon’rra’radas,

-

4.5.2. | Comprova:;ao de regulcmdade fiscal, prewdencuanc: e traba[hista da subconirotadcl,

8.6, Lk vedoda & licitante vencedorc:. durante a execuc.co cdo con’rrcto, subcontratar empresas
cs guais pc:rhcipqrc:m desta lic:i’rcc;co ‘e que forc:rn considerodcs incnblhtudcls ou
desclosmﬂcadcs as propostcus neste. cer’rame

-

&.7. Quc:lquer ccﬂvidade objeto de subcom‘rcttaq:ao somente poderc: ser iniciada, medlc:n’re .
-' con’rrato ﬂrmcldo entre ¢ empresa con’rrcn’rc:da eoseu Subcontrctcdo, a cnpresenfoc;do de
fodos os ‘documentos exigidos; com: c: mencm formal da’ ’r‘ scalizagdo do Mun|<:|p|o, |

- 6.8. Deverd constcr no contrato, a ser ﬂrmodo entre a Con’rrcu’rclda'e a s subcontratada (s)

6.81. Quea empresc: conira’rcda & a Unica responscwel por todos os servu;os executodos
pela Subconiratada, pelo faturamento em seu excluswo nome. & por todos os demcls
evenfos que envolvcm o] objeto desia Ltcu’rac;ao '

6.9, O conirato a ser i!rmado em‘re a Contraiada eaq Subcontrotudc: serd apresentodo &
F scaltzocco do Contrctante, que poderd ob;e’rcr relahvcmen’te as cléusulas que possam vir
em seu desfavor ou ensejar responsc:bmdqdes e encargos de qualquer natureza;

$.10. E causa de rescisdo con‘rrcfuc:l e apllccg:c:o de penclldades. a subcontrc:tac;ao sem o
ciéncia escrita do Contratante; '

5.11. A Subcontrafad estaré sujeita as exigénclqs relojwas Q Encc:rgos Socidis e Trabclhlsics EST-
e Segurclnqc e Med]cuna do Trobolho, conforme cr sposto no presenfe Ed:tc:l e normas
..'técmcas . '

6.12. | Caso a Subcon’rrctcdc: nc:o aienda as emgencnos de quclidcde e segurcanc;a na execuglo -
dos servigos subcontfratados, o MU NICIPIO poderc desau‘ronzc:r a subcontrc:tcn;ao

623, O Contrc:’rcmte s6 exime de quclsquer responsobllldcdes relcﬂwas o] subcon’rrc’rcc;ﬁo
referenfes a even’rucns dgbes ’rrqbcllhls’ras, decormrentes da subconfra’rc:c;co inclusive cc:bercc .
aCon’rrctadc: csssumlrtalenccrgo, L o

_ .14, : A Confratada se comprome’re substitulr a subconircntada, no prozo mdximo de 15 (quinze]
- dias, na hipé‘rese de extingdo da subcontra’raqao, mon‘rendo-se el percen‘ruol originalmente :
con’rrc:’rado o’re a sua execugao ’roTcl nohﬁcando ¢.6rgdo ou enﬂdade conirc:ianfe, sob

penc de resclstio, sem prerIZO das sancaes c:c:btvejs ou demonstrar a mwabllldct \da

Prefeitura Municfpal da\férzea Grande - wwmraggmnde mt., ggmh; E-frlall pmgo_vg@hotmail om
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‘ subsh’ruu;oo, enr que ﬁcarc: responscwel pela execucc:o da parcela ongmc:lmen’re
_ subcon’m‘rada

.6.15. A Con’rrc:tcldc a responscwel pelo pcdronlzac;c:o, compaﬂbllidc:de. pelo gerencnomento
gentralizado e pela qucxlldc:de de todos os servigos subcontra’rcdo& '

5.16. Ncno serd odmlhda o cessdo do contrclto, salvo a hlpoiese de subconfra‘rac;co uenﬂf’ cada.,

7.0, Cumprirfi etm'ériié o que estd beleCe este Termo de Referéncla, em especial no que se refere.

a 1mpl0nta:;co, opercgép e nivels de semco

72. No que se refere aos itens des’re Termo, a empresc: vencedorcl deverc: disponibilizar os
equupamen’ros (Modems / Roteadores) em comodato, qucmdo houver necessidade, sendo que o5
mesmos nGo poderoo ter custos c(dlcionals

7.3. A empresa vencedora deverd prestar os servigos de formc mmten'up’rc. 24 (wn’re e quc:tro) .
"horas por d:a. 7 (sete) dias por-semanc, durante todo o penodo de vlgéncm da afa de regis’rro de
’ precos, sc:lvc:guardctdos 05:cas0s de lnterrupc;oes progrc:mc:dc:s e dewdamenie c:u'ronzudos pelc
Prefelturc: Munlcupal de Vdrzea Gronde '

74, A empresa vencedora ndo- podera bloguedr o serv:(;o contrc’rc:do, exceto por atraso ou
falta de pcgcmento da fatura. mensal provocada pe[o Prefeﬁurc Mummpcl de Vdrzea Grande,
desde que. n&o possuo nenhuma contestacdo, ou em caso de manutenc;uo, aiendldc: as

_ condlcoes do item c:nterior ‘Caso ndo atenda ¢ essas condigdes, sofrerd penclldcde de 10%
{dez por cento) do valor da fatura mensal;

7.5.  Constatado alguma iregularidade na Nota Fiscal/Fatura, es‘rc serd devolvida a contrctado
para as necessdncs corre(;oes. sendo mformados ©0s motivos que moﬂvarcm a'suq rejett;ao.

7.4 Somente cpos o receblmen’ro dc: Nota Fscc:l,’Fcturc: dewdc:menfe comglda é que se mic:c:ro
‘d contagem dos prc:zos ﬁxados para pogamento o partir da data de sua reopresentogao

7.7, Responder pelo cumpnmento dos postulados legais vigentes no ambl’ro federal, estadual ou
no Disirito Federal, bem como, oﬂnda, assegurar os direitos e cumpnmento de todas as obrigagdes
estabelecidcns por regulc:menfc:r;oo da ANATEL, ’

7. 8 Fornecer numero ’relefonlco parg contaio e reglstro de ocoméncias sobre o funcnonamento ;
: do servu;o com‘ro’rcdo, com funcionamento 24 (vinte e quc:tro) horas por dIC.l e 7 (sete} diés por
semc:lncl disponibilizcmdo & Prefeltura Municipal de Vérzea Grande, e/ou a quem estd ¢ designcr/
um o’rendlmen’ro dlferencmdo por meio de consultoncl especializada.
Prefeltura Murlcipal deV.érxea Grande — www.varzeagrande.mt.gov.br - E-mall; greggggg. @hotmail.com ) (\
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7.9. Credenc:iar por escho junto a Prefeitura MUI'lICIpOl de Vérzea Grande, um preposto idéneo
- com poderes de decisd@o pard representar a empresa. vencedora, pnncupolmenie no tocante d
efi méncm e cgmdade dc execuc,ao dos servu;os obje‘ro deste Termo de Referénc:a

'7.10.  © preposto devercl ser credenmcdo no prozo mdxrmo de 24 horcns utels apés a USSIHOTUI’G da .
ata de regtstro de pregos. '

7,11, Nc momen’ro do afastamento do preposto definmvcnmente ou ’remporcnc:men’re. o] empresa
. vencedorc: ‘devera comunlcar ao Gestor clo Contrato por escrito o nome e d formcl de

comunlcc::;c:o de seu subsh’ruto cl're o fim do proxsmo dia Util.

7.12, Pres’rar as informaqées e 0s esclarecnmen’ros que venham a ser sohcﬂcdos pe!a Prefeltura
Municipal de Varzea Grande em até 24 (vmte e quo’rro) horas con'idas, por 1ntermed io do consultor
designado para ocompanhamento a con’rcxr de suc so[lcitac;c:o _ '

7. 13 Implontar, de forma c:dequc:dcn, a supervnsao permanente dos servk;os, de modo a ob?er
. uma operacao corre’rae efccz _ : S

7.14, Nao veuculcr pubhmda;:le ou qualquer outra lnforma(;co acerca da presta(;ao dos servit;os
. do Con’rrc’ro. sem prévia csu’ronzct;oo da Prefeitura Municipal de Vdrzea Grcmde

-+

| . 7185, Acq‘rcr as orlenic:coes da Prefeltura Municipcll de Varzea Grande, SUJeltcndo-se o mais
ampla e nrrestnta ﬁscc:lizag:c:o, pres’rcndo oI5 esclarecamentos sollcifados e m‘endendo os
~ reclamagdes formulades. - - '

7.16. Pres’rc:r esclarecimentos ¢ Prefeuturc: Municipal de Vdrzeo Grc:nde sobre eventucls afos ou
- fatos noticiados que se refiram ¢ empresa vencedora, Independen’re de sofcu’ra:;ﬁo

7.17. Comunicar & Prefeitura Municipal de Vdrzea Grcmde, por escrito, quolquer anormalidude
nos serwc;os e prestdr esclarecimen’ros jUIngOS necessarios; -

7.18. Apresentcr. mensal e grc:tuh‘amente, jun’rc:menie com a Nota F'scc:l detalhamento dos
servigos prestados, tanto em pcpel quanto em arqUivo eletr&mco cornpchvel com PDF e valor do
semq:o que deverd confer ’rodos os fributos e encargos, conforme pregos conhotados no processo -
licitatério. '

7.1%. Reconhecer o Gestor do Con’rrc:to, bem Como outros serwdores que forem mdscados pela
Prefeliura Munlcipal de Vérzea Grande, pard reahzar os sohcnacoes relativas a esta’ con’rrc’rcagoo.
tais como mcnutencoo, conﬁgurac;c:o, enfre cutros. :

7.20. Llevar, imediatamente, ao conhecimento do Gestor do Contrc’ro., qualquer fcato
Iextroordinéno ov anormal que ecofrer na execuccxo do objeto contratddo., pard adogdo das
medidas cabivels, Assumir as responsabilldades pelos encargos fiscais e comerciais resultcam‘es dd

adjud[cc:qao da ﬂcitqcao onu__ndcx deste Termo de Referéncia. - (\ @
Prefeftura Munlcipal de VArzea Grande —wwwvarzeagrande,mt.govbr — E-mal: pre ggo_vg@homtall COMm,
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. Assumlrm’reirc:responsabnlldade‘recmcaeoperc:monaldoobje’rocontratcdo,naopodendo,
sob qualquer hipdtese, ircmsfer[r a outras empresas a responsabillidade por problemas de

' funmonamen’ro do servnc;o

7.22, Ccso, ] problemc de func:oncmen’ro do servigo detecfcdo tenha a sua origem forc do
escopo do objeto con’rrcfc:do, a empresa vencedora repassarc: cas informagodes técnicas com
devida andlise fundamentada que -comprovem o fato para a Prefenurc: Municipal de Vérzed

-

: Grcnde. sem quatquer &nus'para a mesma.

- T.23. Nao fazer uso das informagoes prestadas pelc Prefeitura Munlcipal de Vcrzea Grcnde que

nQo seja em absoluto cumpnmenio a ata de reglstro de pregos em questdo,

724 Garantir sigile e mvuolcbil[dc:de das conversac;oes recllzados por melo- do servigo desto
contratacao, respeltando as hlpoieses e condi(;oes consfitucionais e Iegais de quebrc de sigilo de
" telecomunicagdes. '

7:25. A quebra dCl conﬂdenc:ahdade ou 5|g|lo de mformag:oes ob’ridos na prestacco de serwc;os
da empresa vencedora ensejord a responsc:bllldcde criminal, na forma dalei, sem prejuizo de outras

providéncias nas demais esferas,

7.26. A empresa vencedora deverd - assinar termo’ de compromisse com declaragdo de
" manutencde de sigilo e respeito as normas de segurcng:d vigentes no 6rg{io ou entidode em rozdo
do frabatho vinculade a afa de reglstro de pregos assinada. Pelo mesma fazdo o empresd
vencedora dever& provndenmar o termo de ciéncia da declorcac;ao de mcnutenc;clo de sigilo- e
~ respeito ds normas vigentes no brgdio ou enhdcde, a ser assinado por todos 0s empregados da |
empresa dlreiamen’re envolwdos na con’rrcfclgao

7.27. Serd permmda ol subconiraioq:ao dos serwg:os constc:ntes neste Termo de Referéncm. no
entanto, a empresa vencedora serc: responsdvel por fodos os encargos, Civis, trcbqihlstcs e fiscais
“que ense]carem essa subcon’rrc:’tog:ao. ' '

7.28. Compc:recer em até 03(trés) dias agtels seguintes & comunicagdo, para assinatura da ata de
regus’rro de pregos efou rehrado da Ordem de Fornecimento, sob pena de decair do direito a
con’rrc:tan;ao sem prejuizo das sangdes prevus’rcs neste Tenno de Referencno '

©+ 7,29, Proceder & prestc:lq:ao dos serwc;_os dentro das coﬁdlg:oes, prazos e pregos cuus’rc:dos no
' presenie Termo de Referencm

730 Manfter, durante a execucdo da ata de registro de pret;os, 1odus as condlq:oes de
habilita¢do e qualificagdo exugldas na licitacdo;

7.31,  Arcar com eventuadis prejulzos causados a Prefeitura de. Varzec Grcmde ou a terceiro
proVocc:dos por ineficiéncia ou: uregulc:ridc:de cometidaos por seus empregados, convenentes

preposio durante a execugdo dos servigos cbjeto da ata de registro de pregos a ser celeb ' @

h
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. 1.32, Réspgnder_ as notificacdes no prozo de 48 horas via e—rhc'sil ou oficio;

7.33. N&o assumir obrigacdes «que comprometam ou p_rejudi_duem o capacidade  de
“fomecimento & este Municipio; | |

7. 34 Executcr 05 servicos discriminados com prof'ssuonccis especializados e manter o quadro de'

pessocl suf c1ente para néio haver in’rerrupc;c:o, seja por motivo de férias, descanso semadnal, licenga, :

greve. falta co servigo e demissdo de empregados, oS qudiis ndo terco nenhum - vinculo
" empregaticio com esta PMVG, sendo de exclusiva responsc:billdade-dc empresa a ser contfratada

as despesc:s com tedos o3 encargos e obngar;oes socidis, 1rabc||his’ras e fiscals, decorrentes da
. execucdo dos servigos contra‘rcdos.

7.35. Assumir responsqbllidade pelas prov1dénc1cs e obrlgccoes es’rc:belecidas na legislagdo’
especfﬂca de r.:c1den’res de trabalho qucndo nc: ocorrencuc dc: especle forem vitimas seus
empregc:dos no desempenho dos servnq:os Qu. em conexdo com elés, ainda que ocomdos em
dependéncms deste Munlciplo

'7.36. Prestar os esclarecimentos que forem sohcﬂados pela Prefeitura de Vérzea Grande, cu]

_reclamagdes se obrigam a atender pron’ramen’fe

- 7.37. Repossqr auiomahcamen’re a este Munlcfplo as redugdes ou 0s descontos concedldos aos
cllentes de perfil e porte similar ao da CONTRATANTE, em decoméncia de [eguiamentagao
expedida por érgdo/ poder competente ou mudangas na tabela de valorés do empresa
vence_ddra bem como os concedidos espontaneamente. S |

7.38. A empresa serd responsdvel fodos os impostes e taxas que forem devidos em decorrénciq
das contrctacoes do objeto deste fermo de referéncia; '

7.39. A empresa serg. responsével pelas con‘mbuug:oes devidas & Prevldénmc Socacﬂ encargos
trabaihistas, prémio de seguro e de amden‘fes de trabalthe emolumen’ros e OUh‘dS despescxs gue se
fagam necessdﬁcs & execucdo dos serv::;os ’ '

7.40, Demcns obrigagdes e responsabllldades prewstcns na Lein® B.666/93 alferac;oes e na Le| ne,
0. 520:‘2002 ' ' '

741. Aempresa vencedorc deverd presta rremc:mentos Iocol do sistema de segurc:nc;c: FIREWALL _
'pcnrc: écnico responsdveas pela drea de T no mlnlmo de 20 horcs para o Prefeitura Municipal de

' Varzea Grande, A Prefeifura Municipal c_le Vdrzea Grande disponibiliza o local do treinamento,
~ ficara dentro do sey préprio espago. ‘ " |

7. 42 A empresa vencedora deverd comprovcr por certifi cado do fc:bncc:n’re do FIREWALL que '
_ for aphcc o freinamenic de minimo de 20 horas porc: O Prefem.trcl Municipal de Vcrzea Grande.

Prefeltura Municipal de Vérzed Grande — wwwivarzeagrande.mt.gov.br — E-mall: gre@ovg@hg;mall com
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81. Emmr ordem de fornecimento estcbelecendo dia, hora, qucnﬂdade, local e demcls
- informagdes que ‘achar perhnenies pard o bom cumpnmen’ro do objeto,

8.2. Receber 0 objeto c:djudic:qdo, nos fermos. prc:zos. qucnﬂdade, qual]dade e condlc;ées
estabelecidas. nesfe Regisiro de Pregos; -

8. 3 ' Proporcuonar ’rodc:s as fClC[lIdCIdeS |nd|spensdve|s & boa execucdo dos servu;os lncluswe
pemitindo o acesso de empregc:dos. preposfos ou represenian’res dd Centratada ds dependencias
do Orgcio. ' A | .

' -84 Efetuar © pagamenio conforme a Instrugao Normcﬂva desta Prefeitura, a pc:riur da
-cpresen‘rm;ao da respecﬂvcl Nota Fnsc:cl ]un’rcmen're com as devidas cerﬂdoes,

- 8.5 Acompcnhcr e Fiscoﬁzar o execuqé’:o dos servk;os, efe’ruc:da peld Contratada, podendo
intervir duranie a sug execugdio e caso Con’rrctadc: néio atender c:s sohcitcu;oes da Contrcdcnfe
nas providéncias dos ojustes dentro dos prazos estabelecidos, poderclo 08 Servicos Ser suspensos e
culminar com a rescisdo contratual; | |

8.6. Comunicar & Contratada sobre possiveis iregularidades observadas na entregd _dos'

matencls, para imediata coregdo;’
8.7 No’nflcar a Contrafc:dcl de qualquer irregulandc:de encon’rrcdc no fomecimen‘ro, :

" 8. 8 Reiei’ror ‘no todo ou em por’re, os materiais entregues em desqcordo com as obrigacdes _ '
,,assumldc:s pela empresa confratada;’ '

_8_.?. A AdminisiragGo nGo responderé por quaisquer comprcmissos assumidos pela Contratada
com terceiros, cinda que vinculados & execucdo da presente Ata de Registro de Pregos, bem como
por qualquer dano cc:usodo ‘a terceiros em decorrencia de atfo da Conirutada. de seus
empregados, preposios ou subordinados ) '

‘

8.10.. A Con’rrc:ic:n're poderd cancelar os pedidos de serwc;os, med:ante comunlcac;ao a
Contrc’rcada com antecedéncla minimea de 24 horcus da data prevista para a reahzc:c;co do evento,
. ressc:rmdc:s eventuais despesas efefuadas pela Contrc:’radc:, qucndo houver o cancelamento da
Soiic:itag:co desde que devidamente comprovadas, e quando vefificada a total imposmbtlldcde de
negociaglio para devolucao dos recursos e/ou cancelamento do pedldo destes junto .cos
f_omecedore._s contratados.

. A Prefeitura Municipal de Varzea Grande efetuard o pagamento & empresa vencedora,
mensalmente, apds a qpres_éh’rac;c":o do documento de cobranga, (fatura e/ou nota fiscal
com coédigo de bcncsirconstando de forma deta[hc:da 0s servicos prestcadbs no més

Prefeitum.Mun!clpal de Vdrmea Granda - wwwvarzeagrande. m;,gogh = E-mall; Emgaayg@hoﬂna“ com
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antarior, em 'papel & por meio mcgneﬂco. no prazo mlnlmo de 10 [dez) dlc:s antes do_’ .

: venclmento

1

2.1.1, N&oserd cdmiﬂda a emissao de faturas com ven<:|mentos dlversos corresponden’res

Qo mesmo IT'IBS '

92, O pcgamen’ro sero efeiuado mensalmen’re por m’rermedio de depéslto em contc: bancdria,

“por melo do codugo de bamas contido na fatura ou por meio da modalidade de pagamento '

de Ordem Bancdria de Fotura (OBD), via sistemas SIAFi ou ‘SIAFEM, apds o atesto dr_:l
' documen’ro de c:obrccnc;a pelo servidor Fiscal nominado no Temo de Referencio

23, Casoo objeio contratado seja faturado em desacordo com as disp,om;ées prevnstas no
Edital e neste Termo de Referéncicn oV sem & observ_ﬁnclc das. formc:lldade-_s ngCﬂS

. perfinentes, a [licitante 'venc'edorc: deverd emilir e. apresentar novo documento de.

cobrclnca nao conﬂgura ndo atraso no pagamento.

74, A Prefelturc: Municipal de Vdrzea Grande podera fazer uso dos pcgcmen’ros devidos pc:ra
compensar even’ruais penahzclc;oes, ctmsos, =] descontos. por "eventuais cntecipa;oes de
pagamento,

9.5, Nas faturas e/ou nota fiscal com ;ﬁ@diQo de barras de_\?erﬁc; ser 'disqrimind das:
a) Rozdo sﬁcic:l-. ..
b) Nﬂfnero d.C.l- nota ﬂscc:l. '-
c) Data de emissco,
d) Descrigo do. fornec1men‘ro clo obje’ro,
e) Nao deverc:o conter rcsuros

9.6. Caso c:onsTc:Tc:do clguma lrregulclrldade nas notas ﬂscois!foturcs estos serao devolvudos ao
o -fornecedor com as 1nformocoes que moﬂvcram sua TGJEICCIO, pcara as devidcs correcoes,
' contcmdo-se o prczo para pagamento da dota da sua reapresentctc;co

e.7. Como concllc;co para pagamento, a empresa vencedora deverd apresentar a Certiddo
Nelg'c:tivu de Débi’ros_. com a Preyidéh;ia Social, FGTS & CNDT.; Prova de Reguloridci::le para
com a Fazenda Federal, Estadual e Munic'ipal do _domic:ﬂib ou sede da Coniratada,
Cer’ﬁdr‘)es de Divida Ativa e Débitos Gerals junto ao Municipio de Vérzea Grande/MT, c:frc:vés

de Certiddes expedidas pelos 6rgc|os competentes que este]c:m dentro do prozo de

validade expresso na Prépna cerildco

10.1, A A’m de Regis’rro de Pret;os poderd ser canceloda de pleno direlto, ncs segum’rT'??Qagé .s: g

Prefaitura Munlcipal de Varzea Grands - wwwivarzeagrands mt.govbr — E-mall: pregaove@hotmaltcom
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a) Quando o fomecedorfconsngnc:’rono nGo cumprir as obngac;oes consfontes no Edital e
da Ata de Regis’rro de Preg:os. ' '

b) Quando o fomecedor/consignaténo der causa d rescisGo admmlsirc:‘rwcn da Notc de .

Empenho decorrente deste Reglsfro de Pregos, nds hipoieses prevustas nos mmsos de la
XII, XVII e XVIlL, do art. 78 da Lei B 666!93

_ c) Em quc:lquer hipotese de inexecucao fotal ou parcual da Nota de Empenho decorrente
deste Registro, '

. d) Os pregos regis’rrados se c:presenfcarem superiores ads praficados no mercado;
e) Por razbes de m’reresse pUblico, clewdamente demonstrc:das e ]ushf‘ cc:das

' fy Quando (o} Fornecedor nao retirar a Notg de Empenho no prczo estabelecido

10.2. AAtade Regis’rro de Precos, decorre_n’re desta licitagdo, serd cancelada, cutomc’rrcamgn’re_. '

- por decurso do prqzo de sud VlanCICI.

10.3. vOCorrendo ‘cancelamento  do preco regls’rrodo, o Fomecedor seré lnformc:do por
correspondéncm, aqual sercu juntada ao processo cdmlnisirchvo da At de Reglsiro de Precos.

. 104, No caso de ser ignorado incerto ou inocessivel o enderego do Fornecedor, a comuniccct;oo
' -serd felta por publicagdo no Didrio Of cial, consudercndo—se ccncelado O preco reglsircdo a porhr

dc: ulhmcu publicac;ao ' : _ S : . T R v

' 10 5. A solicitagc@o do Fomecedor pc:rcz cancelamen?o dos. _precos regls’rrados poderé ndo ser
aceita pelo C)rgao{Enﬂdcde,_ facultando-se a este neste caso, d aplicagdo das pendlicades
_ previsfcs e Edital. - L o ' -

10, 6. Havendo o ccmcelomenio do prego reg|sh'c|do, cessarco todas as atividades do
FORNECEDOR relqhvas ao forneci,menfo de itens, permc:necendo rmantido o compromisse da
gc:rc: nfia e assméncio técnica dos’ equcmentos enfregues antenormente ao concelamenio

. 10.7. - Caoso a Prefeitura de Vdrzeo Grande ndo se ufilize da prerogativa.de cancelar a Ata de

Registro de Pregos, a seu exc:!usivo critério, podera suspender a sua execucao e/ou sustar o

. pogamem‘o das. fct’rurcs, até que o Fernecedor cumprc: m’regrclmente a condk;ao contratual

infrlnglda o - : : - - ;

. 10.8. Todas as cxlferqcoes que se fizerem necessdarias serdo regls’rrados por intermédio de Iavrciuro '

de termo c:diﬂvo a ata de registro de precos.

10.9. Efeﬂvando o Cancélamento da Aia de Registro de Preg:os serd ccnoncdo o Cc:dastro d

_ Reserva conforme as condif;.oes expressas. nes’rc Afa de Regisfro de prec;os e Edi’rcl
Prefeitura Munlclpal de Vérzea Grandd — - wwvarzeagrande. mt.gowbr - E-mall: m@mt_maila,
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10.10. E vedado caumonur ou uhlizqr Q a’rc decorrenie do registro de pregos paro qualquer
operacdo financeira sem o prevuc: e expressa au’rorlzcc;ao dg Secretana de Estado de -
Administragdo

11 ‘l Sera formado ccdc:s’rro de reserva de licitanie devidamente clossificade para a etc:lpcn de
' lances, sem pre’renq:cxo da ordem classificatéria e com o compromisso de curprimento do
preco do pnmeiro colocodo no caso de eventual convocagdo.

11.2. Para a formagdo do Cadastro Reserva, nos termos do cr’ngq 11 do Decreto n° 7.892/2013,
modificado pelllo Decreto n® 8.250/14, poderGo ser registrados tantas licitantes quantas forem
inieressodos. Q0 Prego dc: pﬂmeiro'colocdda; na sequéncia dcl classlﬂcacdo do certame.

11.3. Apds homologada a licitacdo, seré aberto o prazo de no minimo 24 {vinte e quatro} horas,
via sis’remc: e.‘letronlc:or pare monlfestacao dos interessados em terem os pregos registrados, €
cons’rarem do cc:dc:stro de reserva.

1_1.3.1 .A manifes;rcg:c“lo de inferesse de que trata oifemn acima, deverd ser registrada no “chat” de

mensagem. i '

11.4. Para fer o preco registrado e formagdo do cadastro de reserva, as licitontes interessadas
deverdio reduzir seus pre;os’ ao valor da proposta vencedora, '

11.5. A hcbili’rct;ao"das licitantes que compordo o cadasto de reserva serd verficada quando
houver necessidade de contratc:c;cuo da ficitante remanescente, nas hIpé’reses previstas nos artigos
20 e 21, conforme previsto no artigo 1 1, §3° do Decreto n®7 892/2013 '

11.6. O Sisiema Eletmmco ndo aceitard desusténcnc dos !onces ofertados. -

11.7. A indicacdo do lance vencedor, o clc:ssn“ icagdo dos Iances c:presen’rcdos e demcls

lnformcu;oes relcmvus o] sessoo pUblica do Pregao cons’rcrao de ata dwulgadc: no sistermnc ele‘rrﬁnlco._

121, ComerGo por conta exclusivas do FORNECEDOR:

a) Todqs os impostos e taxas que forer'h‘devidos em decomréncio das contratagdes do objeto
deste Edifal, | | | |

'b) As contribuicBes devidas & Previdéncia Social, encargos trabalhistas, prémios de seguro e
de acidentes de frabalho emolimentos e outras despesas que se facam necessdrias & §
execugco da en’rregcn dos materiais.

Prefeitura Municlpa! de Vér:.ea Grande — wwwvarzeag@nde mt.gow.br = E-mall: pregaovg@hotmall.com ’
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1 13. 1. Comete infrccc:o nos fermos da Lei n® 12 486, de 2013 aqueles que cometerem atos lesivos
ol cdmmls’rrcc;c:o plblica, assim definidos, no tocante a licﬁcgoes = con’rrc:ios, a Conh'otcda que:

a) Frustrar ou fraudar, mediante cuus‘re, combinacco ou. quolquer outro expediente, ¢ caraier
' compeimvo de procedimento lucitc’rono pubrco, ’

b) Impedir, peﬂurbar ou fraudqr a reclizagdo de qualquer c:‘ro de procedmenjo I;cntatono
publico;

c) Afasiar ou procurar aiostc:lr licitante, por meio de frcude ou oferecimen’ro de vcntcgem de

qualquer tipo;
d) Fraudcr ||citc1c;co publlca ou contrato delc: decorren’re.

e) Criar, e modo fraudulento ou lrregular, pessoa ]UI’IdICG pcrc pc:mcipc;r de licitag&o publica
~ou celebrar contrato administrativo;

f) Obter vcntagem ou benef’ cio mdewdo, de modo frc:udulento de .modlf' ccgoes ou '
prorrogag:ées de contratos celebrados coma administragcdo -pubhca, sem cuforiza(;qo em
lel, no ato convocc’réno da licitacdo pubhcc: oU Nos respechvos 1nsirumen’ros contratucus
& I . |

g) Mumpular ou froudcr o equn'brlo economlco-f‘nancelro dos con’rra’ros celebrcsdos coma -
admnnls’rrac;ao publica. '

_ 132 Mos fermos do art. 7° da Lel n. 10.520/2002, ficard |mpedido de licitar & con’rratar com o
munictplo, pelo prczo de até S {cinco] anos, sem prejuizo dc:s multus prewstcs neste termo de '
‘referéncia e das demais penalidades legals, aquele que:

a) Ndo c:ssincf o Contrato ou retirar a Autorizag@o de Fornecimenio quando convocado
dentro do prazo de validade de sua proposta;

b) Apresen’rar documentagdo fcalso.
<) Deixar de en’rregclr os documentos exigldos para o cerlume,

13. 3 Com fundclmento no art, ° da Lein, 10. 520!2002 e nos crhgos 84 e 87 dc: Lei n. B.6646/93, sem
pre;unzo, o} Fornecedor fieard sulel’ro, assegurada prévia e ampla defescl as segum’tes penchdades

13.3.1.1. A aplicacdo dasancdo administrativa de adverténcia pdde ser efetuada nos seguintes
casos: ' '

¢} Descumprimento das obrigagdes assumidas confratualmente ou na Iici_’rdcao_. dgsde quE
- ndo acaretem prejuizos para ¢ Confratante, independenterhen’re da aplicagdg de muifq

'b) Execucdo inscﬁsfatéria ou ine‘xei:uc;é‘io- dOs fornecimentos e/ ou sé'rvig:o ora| contratado,

Prefeitura Municlpal de Virzea Grande — W E-mail; g;_eggo_vg@hotmall com .
Avenida Castelo Brance, Pago Munldpai n#, 2500 - Vérzea Grande — Mato Grosso - Brasil - CER. 73125-?00 Fone: (65) 2688-3020
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desde que a sua grawdcde ndo recomende o] enquadrcmento nos Casos. de suspensao .

tempordria ou Inidoneldcde, :

) Qutras oc:orréncius ¢ue possam acaretar pequenos Trans'rornos ao desenvolwmen‘ro dos
servigos da Contratante, d seu cnier[o, desde que n&od sejam pc:ssfveis de scng:ao mals

grave.

13.3.2.1. Conforme diSpbsfo ro (M 86 da lei B. 666/93) na forma prevista no instrumento
convoccﬂéno oy no Con’rrcto, nes’re caso a Com‘ratonie aplicard a MULTA CONTRATUAL .

correspondenie a

a) 0.5% {cinco décimos por cen’ro) por dic de atraso no praze de fomecimem‘o ou prestc:t;:ao
' " de serwc;os. cclculado sobre 0 vcnlor corresponden’re & parte Inadlmphda,

b) O c:h'aso para efeﬁo de cdlculo, mencionado no ltem anterior serc: contado em dias
corridos, a partir do 1° dior Uil subsequente ao témino do pro_lzo ajustado em até 20 {vinte)

. dias; -

¢)'10% (dez por cento) sobre o valor constante do Contrato, pela ingxecugdo total do objeto, '
_'s_em prejulzo das outras sangdes cabiveis: e 5% pela inexecugdo parclal;

d) 15% (quinze pof cento) sobre o valor dd Autotizacdo de Fome'cimento/Empen:ho, pelo
dgscumprimen’ro de qualquer clausula coniratual exceto prazo de entrega;

- e} 3% lirés po} cento) sobre'd valor global de sua proposia, ndo comporeéehdo a Prefeitura,

o) proponente convocc:do‘pc:rc: a assinatura do'cdntrcn‘o

,.13322 A Confrcﬂodo ndo, mcorrera em mulia quc:ndo houver: promogag¢do. do prozo,
prevncmente autorizado pela Coniratante, em decoméncia de impedimentos efetivamente
verificados sem que.a ela sejo imputdvel a culpa, ou em decoméncia de acréscimos ou
*_ modificacdes no objefo inicialmente c:justcdd, respeitado o lli’nife legal; '

13.323. A multa serd descontada dos t:rédit_os c_:onéiaht_es da Fatura, ou outra forma de
cobranga Adminisfrcnﬁvc ou Judicial;, '

13. 3.24. Ndo serd aplicada multa se, comprovudamem‘e. o atrcso da execuc,ao dos servu;os ou -
fomecimento odwr de cc:so fortuﬁo ou moﬂvo de forga mc:lor '

_13.3_.3.1. A sus_pensdo.do direlto de licitar & coniratar com o Con'rrqtdnié pode ser aplicada ab

- inadimplentes culposos‘que [:irejudicarem_cl execugdo do Confrato por fatos graves, cabeg

. defesa prévig, no prazo de 10 [dez) dias !eris'dc: data do reCebimen’ro da respec:ﬁva inﬂmd do; \. @ |
Prefeltura Municlpal de\!érzaa Grande - wwwi.varzeagrande.mt.gov.br — Esmall: pregaovg@ho i \

: LEE_EQ_ED,ELLEE
_ Avenlda Castelo Branco, Pago Munlcipal, ne, 2500 Varzea Grande Mato Grosso = Brasil = CEP, ?3125-?00 cha {65) 3688-8020
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' ' . _ Licltucao
FREFEITURA MUNICIPAL DE Coo o PMVG
VARZEA GRANDE SECRETARIA DE ADMINISTRACAO S ﬁ% |
w .

SUPERIHTENDENGIA DE ucITAqOEs

PROC, ADM. N°. 440233/2019 _I '. o --'rneeﬁo'tiﬂabmco N°, 01/2020

]13. 3 32, A sangdo c:dmlnistrahva de suspensao 1empordrid do direlto de lictior e contrator com

a Prefen‘ura poderd ser aplicada nos seguintes prCIZDS e sn’rucc;oes
13.3. 3 3. Por 06 (seis) meses nos seguinies cusos.

'a) Atraso no cumprimento ‘dos obrigacdes assumidas contraiuc:lmen're. que tenhamj

_ ‘acaretado prejmzos para a CONTRATANITE; - N
b) Execuqc:o insatisfatdria dos fornemmentos e/ ou semcos cqniratados.
13.3.3. 4. Por 02 (dols) anos, nos segulinfes casos: - |
a) Né&o concluir os fornecrmen’ros e/ 0U 0§ Servicos con’rra’rcdos,

" b) Se recusar Q fomecer mformac;oes suﬂc:entes ou fornecé- chs mc:dequc:dczmente, ne que dlz
respel’ro & sua fruu;ao. qualldcde e riscos de operamonalizcgao, A ,

.

c) Prestar o servu;o em desc:cordo com as nomas aplicaveis 4 execuc;éo do ob]e’ro deste

cuus’re,

d) Come’rer quoisquer outras irregulcnrldcdes que c:cc:rretem prejuizo ao 6rgc|o Iic:I'rcdor :

ense;c:ndo s rescis&io da Ata ou Contrcfo

713340, Enquanfo perdurarem os mo’rivoslde’rern"niﬁcn_‘fes 'dd'puniq:aq oLl até que seja pro_mc)vi'dc:
a reabilifagdo perante a propria avtoridode que aplicou d penclidcidé,- que serd concedida
sempre ¢que © contratado ressarcir o Administracdo pelos prejufzos tesultantes e depois de.

decorrido o prazo do sansdo aplicado com bcse no inciso anterior. - : -
\ ~ . _
13342 A declaracdo de- |n|done:dcde para liclar ou conh'atar com toda a Administragdo:
_ PUblica seré proposto pela Secdo Adm!nlsfrc:‘ﬂvc: & Financeira para apllcagao & CONTRATADA nos

CAs0s d segl.ur md:ccdos

a) Condenac;éo definitiva por prc:hcc:r, por-meios dolosos. fraude Fscal no rec:olhlmento cle
qualsquer fibutos;

b) Prahca de ates iiicnos. visando frustrar a execug:oo do conirato; '

c) Demonstracao de ndo possuir |doneidc:de pdra licitar e con’rrctar com © orgao
-contratante, em virfude de atos iliclios prcmcudos. 'rcus como:

. Praficar agdo maliciosa e premedifcdc: am prerIZO da Confrclfc:n’re ou acdes que
_evidenciem inferesses escusos ou mo—fe,

¥,

. _Apresen’rc:r qualguer documento falso ou falsificado, no todo ou em parke

o Prefeitura Municipal de Varzea Grande - wwwivarzes g@nge mt, gm.'b ~E-mall: g@gaogg@hotmgil,ggm
Avenlda Castelo Branco, Pal;a Munlclpal, ne, ZSOD—Vérzea Grande Mato Grosso Brasil CER. 78125-700 Fone: {65) 3533-3020
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' . . : ' © ) lictegio
PREFEITURA MUNICIPAL DE . - L s?}m :
ARZEA GRAN SECRETARIA DE ADMINISTRAGAO . 4
!___——-=.=va°,£ SUPERINTENDENCIA DE LICITAGOES  *. ~ - ;H‘ ' '
PROC. ADM. N°, 640283/2019 L ' ' _ " PREGKO ELETRONICO N°. 01/2020 -

. Reproduzr, dwu!gcr ou . utilizar, em beneficio propno ou de terceiros, quolsquer
mformagoes de que tenha ’romcclo conhec:lmem‘o em razdo da execug:cxo dos
serwg:os objeto deste contrato sem o consenhmenio dd Confratante, por escriio.

- Paragrulo Prlmelro - Independen’rememe dCIS sangdes administrativas previstas nesta Ata de
Registro de Precgos, a Coniratada esté SUJelta ao pagamento de mdenlzccao por perdcs e danos,
. gquando a inadlmpléncu: ccc:rre’rcr prejuizos Qo orgao contratan’re.

. ‘qudgrcrfo Segundo . Nenhuma scncco seré aplicada sem o devldo processo c:dmmlstroﬂvo, que
prevé defesa prevlu do |nleresscdo e recurso dos prazos definidos em lei, sendo-lhe frc:nqueadc :
" vista ao processo. - '

134, Aaplicagdo de quc:lquer das penalldades previstas rea llzar-se-d em processo ad mlnlstrarivo
gue gssegurara O contraditoric eda c:mplc defesa a contrcnoda, observc:ndo—se o procedimento
previsto na Lei n*. 8.666. © _ : R ' : : '

138, A cufondcde competen’re na aplicagdio dassangdes, levard em conmdercu;ao o grov:dcde
“da condutc do lan'CJTOI' o caréter educativo da pena, bem como o dano cc:uscudo el Con’rrnicnte. '
observado o pnncnplo da proporc:onalldude ' '

:'14 1. As mfrc:t;oes pendis tipificadas na Lel 8. 666/93 e serd objeto de processo judicaal na forma _ )

: Iegalmente prevns’ra sem pre;wzo dcs demais comancg:oes cpl‘covels

151 As despesas decorren’res da presen’re Ata comerdo o conta dos recursos, Préprio-e Federal
. nas seguintes dotacoes on;ctmen‘rdnca )

| SECREI‘ARIA DE ADMINISTRAGAO _ | y
TFONTE. | PROJETO ATVMIDADE | ELEMENTO DESPESA
o100 | =5 | 33540
SECRETARIA DE ASSISTENCIA SOCIAI. ] _ -
FONTE PROJETO ATVIDADE | ELEMENTO DESPESA
0100 214 ' . 33.90.40 1.
SECRETARIA DE EbUCAcAo, CULTURA, ESPORTE E LAZER — —
FONTE | PROJETO ATIVIDADE | ~ELEMENTO DESPESA
oo | o165 3.3.90.40
' SECRETARIA DESAUDE ’ — “ /
FONTE PROJETO ATIVIDADE " ELEMENTO DESFESA [
0142 | 2305, . : 3.3.90.40. ]
© Avenlda caﬁ;:;ﬁ;ﬁg::::&:lnﬁl;ﬁn:: S?Ogd EVé‘:zea Grar::ae-ral\:::o Gm:sob %Tl%}m#g L@
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|

‘ B - ‘ Ucitagdo
PREFEITURA MUNICIPAL DE : - ‘ 65“?'6 :
ARZEA RA" SECRETARIA DE ADMINIS'I'RAQAO ' ) 602‘
L——dg—___—_.—_-l.—:’g SUPERINTENDENCIA DE ucrmqbss |* -
amah wcuidar -acveditar o | —-5—_
PROC. ADM. N°. 40283/2019 ’ . ~__PREGAQ ELETRONICO N°. 01/2020 -
' 046 | 2305 ' T 3:3.90.40

16.1. Nostermos do art. 67 Lei n° 8.664, de 1993, serd designado represen’rc:nte para acompanhcr' 3

e fiscalzar @ pres'foqco “dos servigos, anotando em registro préprio todas as ocon’encms -
" relacionadas com o execur;:clo e deiermlncndo o que for necessario & regularizagdo de fc:lhc:s ou

' defei’ros observados

162, A fscchzat;ao de que ftrata esfe ftem ndo exclu.u nem reduz cn responsabilidade da .
Contratada, :ncluswe percm’re ’ferceiros por quolquer |rregulandcde. ainda que resuitante de
imperfeicdes técnicas ov vicios redlbl'rénos, e, NU. ocorréncm ‘desta, ndo |mpl|cc em
corresponsabllldade da Admlmsfracco ou de seus agentes e prepostos de conformidc:de com o
art. 70 da Lei r®, 8666 de 1993.

/
183. O representqn’re da Secre’ranc anotard em’ regisiro propno ’rodcs as ocoméncias o |
relacionadas com a execugdo do contrato, indtcclndo dia, més e ano. bem como © nome dos
_tungloncnos even’rualmente envolvidos, determinando o que for necessério & regularizacdo dqs
falhas ou defeitos ob;sefyc:dos e encaminhando os dpon’rc:m'er}’ros' & avtoridade competente para
as providéncias cabiveis. ' ' ' ' )

16.4. Afiscalizacdo desta Ata de Regisiro de Precos e do Contrato dela decorrente, ficaré acargo -
dos seguintes servidores: o ' '

164.1. A Secretaria de Adminisfracco que designa neste ato, o servidor Wanderson
_Gongulves de Carvalho, porfodor (0} da CédUlCl de Idenﬂdade RG n® 17560624-4
. SJIMT, CPF n° 014.4?6.331,-02. domiciliado a Ruq Camarbes, Quadra 09, casa 04, .
Jardim dos Esfados, Varzea Grand‘e/MT e como SUPLENTE o servidor willlan Alves
. Pinheiro, brc:sﬂalro, portodora da Cedulc de Identidade RG r°. 1740180-1 SSP!MT e
inserito no CPF sob o n°. 025.062.401-01.

16.4.2. A Secretaria de‘As'sisténciel Socic:l que designa neste cntc;, o servidor Cerlos Henrique
Aratjo Vielra, portador (o) da Cédula de identidade RG ne 1224160 SSP/MT, CPF n°
027.053.081-99, matricula: 130473, domiciliado o 'RUCI Vertic_:c:l, 48, Centro Sul. Varzea
Grandé-'MT_e como SUPLENTE a servidora Lucilene da Cosfd, por’radbr (a) da Cédula

“de lden_ﬂdcde RG n° 297.253 SSP/MT, CPF n° 654.794.081-00, miatricula: 1 18841
- domiciliado a rua F, Quadra 01, Lote 01, Jardim Nova Canad -

164.3. A Sede’rqric: de Saude que designo neste ato, o servidor Millon Armando Ponﬁpeu
Batros Nelo, brasileiro, 'porfc:dor da Cédula de Identidade RG n°. 24233897 SSP/MT e
inscrito no CPF sob o n°. 052.166.661-92 & como SUPLENTE o servidor Serglo ‘ﬁeﬁ\s da

Prefaitura Munlcipal de Varzea Grande — www.vatzeagrande.mt gov br ~ E-mafl; pregaovg@hotmall.com
Avenlda Castelo Branco, Pago Municlpal, n%, 2500 - Virzea Grande ~ Mato Grosso—Brasil — CEP. 78125-700 - Fone: [65) 3 20
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‘ - _ S  liclag@io -

PREFEITURA MUNICIFAL DE S : - ';{55&}\;6_ e
ARZEA GRAN ' SECRETARIA DE Anulma'rmcm ' 63
L——__————__——G-————___——D—:E SUPERINTENDENCIA DE LICITAGOES _ i '

PROC. ADM. N°. 640263/2019 - . -meﬁo ELETRONICO N°. 01/2020 -

Sllva, portador {a) da Cédulc'd_e ldentidade RG n® 7_1 5210 SSP/RO, CPF n® 722.679.762~
3_4,.. _ : . o - }
16'4'4. A Secreiclric de Educac;ao que de5|gna neste a'ro, o servidor Eduardo Henrlque .
_ Lavoyer Zonatte; braslieiro, poricdor da Cédula de ldentidade RG n°. 1125597-8
SSP!MT e inscrifo no CPF sob o n®°. 860.649.591-34 & como- SUPLENTE a servidora
Amanda Ferrelra Lima, portc:dor {a) da Cédula de \dentidade RG n° 2422076 0SSP/ MT

CPF n° 047 906 701-55 '

17.1.  Aspartes F icam, alnda, adstritas as- seguintes disposicdes:

A3

a) Todas as clteragdes que flzerem necesscmas serdo I'egISTI'ddCIS por intermedlo dd

lavratura de fermo CldIhVO

b) Integra esté ata o disposto no PREGAQO. ELETRONICO N“-' 01/2020, conforme descmo no-
ednTcl e Seus anexes e as propostc:s da contratc:da de cada item. '

_-c) E vedcdo caucionar ou ufilizar © coniro’ro pcrc: qualquer operagaoe flncncelrc, sem '

prewc € eXpPressa cutonzcncco da Prefeitura Municipal de Varzea Grande,
' ' ' C Vérzea Grande/MT 24 de mcm;o de 2020

CONTRATANTES:

Pablo Gustavo Moraes Perelra - Flavia lulzcr‘e’%]efm
Secretdrio Mun. AdministragGo Secretdria Mun. Assisténcib Soclal

Silvio Aparecldb idells

Secreidrio Mun. Educaedo Cuitura, .
' Esporte e cher _

cQNfRArApA: S ALLAI‘@@ -

25
STELMAT TElEINFO RM A
© . CNPIn® 00.950.386/0001 00

Prefeitura Municipal de Virzea Grande — www.varzeagrande. rnt.gavb ~E-mall: mggggg@hotmalimm
Avenlda Castelo Branw, Papo MunTclpal nﬂ 2500 Vérzea Grande - Mato Grosso = Brasil - CEP, 78125-700 - Fone: (65) 3683-8020
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Diretor Presidente DAE/VG.

'AVISO DE LICITAGAO PREGAO ELETRONICO Ne. 2112620 ~MENOR
PREGO POR ITEM

Processo n° 661335/2020, Objeto: Registro de Pregos para futura e even-
tual aquisicio de maquinas de costura, telas de pintura e tecidos, para
- atender as necessidades da Prefeitura Municipal de Varzea Grande/MT. -
A realizagso esta prevlsté para o dia 22 de abril de 2020, s 10h00min
{horario Brasilia - DF). O Edital completo esta a disposigdo dos interessa-
dos na Prefeitura Muri;cipal de Vérzea Grande, ~ Superintendéncia de Li-
citagdes, gratuitamente a ser disponibilizado através de midia gravada em
dispositivo do interessado ou em download nos seguintes sites: www.bil-
compras.org.br e www.varzeagrande.mt.gov.br. Varzea Grande — MT, 02
de abril de 2020. Fldvia Luiza Coelho Lannes Omar - Secretaria de As-
sisténcia Social .

PORTARIA N° 372/CPSPAD/SAD/2020

O Secretario Municipal de Adminlstfacﬁo, no uso das atribulgbes que lhe

séo confgridas pela Lei Complementar n°. 1,164/91 e Decreto n® 032/2010;

RESOLVE:

Art. 1° - Prorrogar por 60 (sessenta) dias, o prazo para conclus#o dos tra-
balhos da Comissgo de Sindicancia e Processos Administrativos Discipli-
nares, designada pela Portaria n° 479/2019, de 10 de maio de 2019, do
Secretério Municipal de Administraggo, publicada no Jomal Oficlal dos Mu-
nicipios, pagina 231/232, em 14 de maio de 2019, objeto do Processo Ad-
ministrativo Disciplinar n°. 044/2019.

Art, 2° - Esta Portaria.entra em vigor na data de sua publicat;éb.
Registre-se, publique-se, cumpra-se.

Vérzea Grande-MT, 02 de abril de 2020.

Pablo Gﬁstavo Moraes Péreira

Secretério Municipal de Administragiio

Processo n° 840283/2019. Objeto: Registro de pregos
de comunicag#o de dados privativo,

vigos técnicos de suporte,
para atender as Secretarias de Administraggo,

ATA DE REGISTRO DE PREGOS 93/2020

. 12 (doze) meses

EXTRATO DA ATA DE REGISTRO DE PRECOS DO PREGAO ELETRONICO 01120.20:

=

para futura e eventual contratagso de empresa de telecomunicagbes para a prestagéo de servigos
exclusivo e com seguranga no Municlpio de Varzea Crande, incluindo instalag3o, configuragéo, manutengio e ser-
conforme especiﬂcagﬁés técnicas constantes neste Termo de Referéncia e as demais condigBes do Edital e seus anexos,
Assisténcla Social, Satide e Educagio da Prefeitura Municipal de Vérzea Grande..

N .

STELMAT TELEINFORMATICA LTDA T
CNPJ n° 00.950.386/0001-00 = . . - L
LOTE UNICO R -
A R ‘ MARCA/ :  |uwp. [am. |am. VALOR VALOR
ITEMIDESCRICAO " |FABRICANTE MODELO . |mep. [RELO-IFOR lMes)  fuUNITX
, - Alf "IRS) LOCAIS)
CAMBIUM - ‘ i
Instalago de link de comunicagao de dados site remoto [NETWORK / EX-  |6PMP 3000 - cnMaes- -
1. [Tipo 1{R&dio) - 100 Mbps (PreVisao de 149 locais & se. |TRE i AP 300251 |Unidadel149 . [140 [R$1,  [R$235.
repm'atendidos?. conformg agexo I do termo de referéncia) Irg I%_'EV&/&&_}(S ég,'o - G2-241-10 ’ 5%'30 315,70
. '!instéla o dé Link do comiunicagso de dados site remoto | TREM 1A/ EX- 17045113 / X440 - G2 ' R$1.  |Rss.
0 e rem : - ' . . .
AZ Tipo 2ft?pra optica) - Gbps. . o NETWORKS/ ~ |.24t-10GE4 ~ |Unidadels 18 |g355q 87005
Instalacsio de link redundante site remoto Tipo 1 Rédio) [CAMBIUM ~ ‘ " |R$1.  [R$4. -
3. [retaiagio de ; po 1 (Radio) NETWORK /STEL- [PTP 550 . |unidadels 3 |BE, IRM.
Instalac&io de solugEo de prote RTINET - : - , 20,
4 |(ietalaghio de solugBo de protegdo avangada de dados WAy NET/STEL [EORTIGATE 600E  |Unidadel2 |2 SMag0 [6a3)
5 _[Instalaggo de solugéio de relatdrios | VRRTINET/STEL- [E0RTIANALYZER  |Unidade]1 |1 0, B89,
.]Locac#o-de solucdo de prot / | - ‘ - ’ y '. § 62,
©__lrewaf) (Pare atehaimento do o 3 -2 2° 02008 (FF [EQRTINET TSTEL: |- oRTIGATE 6008 _[mts |2 |12 oad0 | aass
7_|Locagéo de Solugdo de relateros m’%TFNET /STEL \FORTIANALYZER |mes~ |1 |1z a0 |oea3o
8. [Mudanga de enderego para sites remoto Tipo 1 (Rédio). [STELMAT STELMAT Unidade[30 |30 B3, [R380. -
0 RS e o RO o2 S0Uedo ds poecEo T [sTe AT [sveLwar Uncecelz 2 [80,, RS,
- |Servicos de comunicacdo de dados link redundante site . |CAMBIOM N s ¢ g
e : .. . R$2. - |R$80. .
7 10 ;’gtlg%goa) Tipo 1 ‘(Rédlo)- 500 Mbps‘(Para‘a?tendlrpentqdo I,\\ldﬁ.’ll"WORK /STEL PTP 550 . _:|més 3.:. . 12 23143 33148
R CAMBIUM ;
Servicos de link de comunicacao de dados site remoto  [NETWORK /EX-  [ePMP 3000 - cnMaes- ; '
11 [Tipo 1 (Radio)~ 150 vnunica tro - ePMP 300-25/ R$1.  [R$2.533.
(1%9 ursldadgs) por més)ps ( ara'atendlmen.to do lote 01 LREMEORKS )G(4E40 -G2-24t-10 més . |149 12 416,93 4;0.84
_— ,‘, ' _USTELMAT 4 3 IE
_|Servigos de Link de comunicacio-de dados site remoto ~ [FYRUKAWA /EX- g e ‘ : A
N ! : ME/ ° " 117045113 / X440 - G2 R$4. . [R$172.
12 {5 .(ﬂbra.vts;;’_ﬂq‘a)‘ 1 Gbps. ?garg atenglmgnb do l?te gl“IE’ETLWM%BI'KS I |-24t-10 GE4 més . 3 12 86346.07 - 832,52
TOTAL LOTE UNICO ' '|R$3.400.
000,00
diariomunicipal.qrg]mtlamm . ww.amm.org.br . 393 Assinado Digitalmente



Vérzea Grande/MT, 26 de margo de 2020,

CONTRATANTES: ' .
)
ies Porelra Flévia Lulza Coelho L. Omar . .
g?c's%g'é%@%m'ﬁ%ng&?ao 8 Secretéria Mun. Assisténcia Social
deli Di6genes Marcondes
o glehg?eA n%mﬁll‘x’r?.nEd?:cz o Cultura, Esporte e Lazer Segretério Mun. Saude
CONTRATADA: )

STELMAT TELEINFORMATICA LTDA -
l CNPJ. n° 00.950.386/0001 00 . .l
* » PORTARIA N° 3?3]0PSPADISAD12026 niciplos, pagina 231/232; em 14 de malo de 20i9, objeto’ do_ Processo Ad-

O Secretario Munlclpal de Administragéo, no uso das atribuigGes que (he
s#o conferidas pela Lei Complementar n°. 1.164/91 e Decreto n° 032/2010;

RESOLVE:

Art. 1° - Prorrogar por 60 (sessenta) dias, o prazo para conclus#o dos tra-
- -balhos da Comiss&o de Sindlcancia e Processos Administrativos Disclpli-
nares, designada pela Portaria n® 479/2019, de 10 de maio de 2019, do
Secretario Municipal de Administrag#o, publicada no Jomal Oficial dos Mu-

0N

ministrativo Disciplinar n®, 01 1/2019. ) .
Art, 2° - Esta Portarla entra erﬁ yiéor na datd de sua publicaggo.
Registre-se, publlque-s‘e. cumpra-se, :
Vérzea Grande-MT, 02 de abril de 2020.
Pablo .G'us‘tavo Moraes Pereira \

. Secretério Municipal de Administragéo

L~

EXTRATO DAS ATAS DE REGISTRO DE PRECO.S' DO PREGAO ELET! RONIQO 08/2020.

Processo n° 647524/2020. Objeto: Registro de Pregos para futura e even
sidades da Prefeitura Municipal de Varzea Grande/MT

‘ ATA DE REGISTRO DE PREGOS N° 84/2020
"12 (doze) meses

tual aquisicio de

Materiais Descartavels e Uteﬁsﬂios. para atender as neces-

|MOTTIVA COMERGIG E SERVICOS EIRELI - ME CNPJ s0b . 20.847.086/000135 R R R
 [tem|Descrigao do Produto _ . : : 3;'3;’ +Me- lat, xgllgrlo ¥g{:; '
[ PAMAR o NARA LONGO 6G - LONGO, NA COR BRANCA, APROXIMADAMENTE 75 CH BE COMPRIMENTO, | » 4 p—
ot [iAvANko: St MATERIAL RESISTENTE EIMPERMEAVEL, DE PRIMEIRA LIkt - O D COMPRIM " |uNiDADE|a15/8%,  RS3,
N : - . o Ay S . ' N o ; o G - rE Y '
], [MARMITA ISOPOR TERMICO REDONDA COM TAMPA N° 5, CAIXA 100 UNIDADES = POLIESTIRENO EXPANDIDO | RS
© [ [CRRVERTSTIACOY N9 REDONDA, CoM B CAIA 100 ONIIA SE | D5, AL TA QUALIDADE CUROSG |cana 8,138, 1585,
| ISUPERIOR A TOTALPLAST, CIABEM, WORKMARCA: Cort a0 NIDADES. ' ‘ ‘ ~__|736.00
Yalor Total R$ 207.255,20 (duzentos & sete mil, duzantos e cinquenta e cinco reals e vinte centavos)
" Vérzea Grande/MT, 23 de margo de 2020, /
CONTRATANTES: ,
) FLAVIA LUZA COELHO LANNES OMAR . J8iLVio APARECIDO FIDELIS - |DIGGENES MARCONDES -
1~ Secretdria Municipal de Assistancia SoclailSecretério Municipal de Ed Secretario Municipal de Satide i
~ CONTRATADA: A "

MOTTIVA COMERCIO E SERVIGOS EIRELI - ME

CNPJ sob n. 20.847,086/0001-35 , " ) i

ATA DE REGISTRO DE PRECOS N° 85/2020 : \ ‘

12 (doze) meses ‘ ' : ‘ ‘

COMPATIVEL COMERCIO MATERIAIS PARA ESCRITORIO E INFORMATICA EIRELI = ME CNPJ 50b n° 28.372.305/000158" - -

T — = FRE B Unid, Mo~ Valor _|Val
item ::::q:; ::A Pro:'l_uto — - dida’  [atd. UnitariolTotal
. TICO RESISTENTE 40 L - EM PLASTICO RESISTENTE CAPACIDADE 40 LITROS, CONTENDO | N P
02" [IDENTIFIG D Sttt ' g RS [BS1
[ RENLFICACHO DO PRODUTO, MARGA DG FABRICANTE. - R s el ol
BACIA EM ALUMINIO POLIDO 7 L - CAPACIDADE MINIMA DE 07 LITROS, PRODUTO RESISTENTE. DI E-

03 |FRQ NFIOXIMADO DE 40 CM, ALTURA MINIMA DE 10 OV Fomash REDONDO, MATERIAL DE ProwE. UNIDADE(130 (RS, [RS.2

MARCA: ALUMINIO SA0 JOSE ) N 1.8 87 455,10
‘|04 - [BACIA PLASTICA RESISTENTE 11 L~ REF: . L . '

04 "lMARcA::PLAsOnL‘ | L-RE ORCAQA CAPACIDADETTLITROS , - - |UNIDADE126 5.?’20 5R2$9',20
RALDEIRAO EM ALUMINIO 88 L - DE ALUMINIO, CAPACIDADE 68,0L), COM DIAMETRO DE (45,0CM), ALTU- : :

o5 . [RADE 42.00|\§) COM ESPESSURA DE (2 5MM), ASA DE AL‘JMIN?O “TAMPA COM ESPEéSURA (2)' S0MM) IR R$ 20
MATERIAL RESISTENTE, PRIME] . ' o ' |UNIDADE|144 b -
MARCA: ALUMINIO sAoT:%sER'ME RA L'N‘-'A , : - 130'00 160,00

. [CHALEIRAEM ALUMINIO 5 L - DE INIC, ' : : '

™ ImARCA: ALUMINID $A0 uosE - - MINIO, COM CAPACIDADE PARA 50 = Junioapel1s2. [BFeq 1855
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