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PROCESSO: 936410/2023

PREGAO ELETRONICO

DATA DE ABERTURA: 16/02/2024 AS 10H30MIN (HORARIO DE BRASILIA)

N. ° 62/2023 NO SiTIO: WWW.BLLCOMPRAS.ORG.BR
Regisiro de preg¢o para eventual contratagdo de solugdo de seguranga da informagdo
para protegcdo inteligente de dados em repouso, estruturados e nao estruturados,
controle de acesso, visibilidade e rastreabilidade de utilizagdo de dados em servidores
SIEE de arquivos, banco de dados, custédia de chaves criptogrdficas composta por

softwares e servicos de garantia e suporte técnico, servicos de instalagdo e
configuragdo da solugdo, servicos de ireinamento, servicos para integragoes
necessdrias com solugcdes de terceiros e servicos especializados para atender as

demandas da Prefeitura Municipal de Véarzea.

VALOR ESTIMADO

RS 5.451.201,76 (cinco milhces, quatrocentos e cinquenta e um mil, duzentos e um reais

e setenta e seis centavos)

ITENS AMPLA EXIGE AMOSTRA /
ITENS EXCLUSIVOS ME/EPP? RESERV. COTA ME/EPP?
CONCORRENCIA? DEM.?
NAO NAO SIM SIM

FORMA DE ADJUDICAGAO

MODO DE DISPUTA

REGISTRO DE PRECOS?

MENOR PRECO POR LOTE

ABERTO

SIM

ORGAO GERENCIADOR

Secretaria Municipal de Administragao

PRAZO PARA ENVIO DA PROPOSTA/DOCUMENTAGCAO

sessdo publica).

Até as 10h00 do dia 16/02/2024 - (HORARIO DE BRASILIA) (data e hordrio estabelecidos para abertura da

PEDIDOS DE ESCLARECIMENTOS E IMPUGNAGOES

abertura da sessdo publica).

Até o dia 09/01/2024 para o endereco www.bllcompras.org.br (até 03 dias Uteis anteriores a data fixada para

PREGOEIRO RESPONSAVEL:

Elizangela Oliveira, pregoeira designada por meio da Portaria n°. 332/2023.

Observagoes Gerais

Parecer aprovado pela Procuradoria Geral do Municipio: n°. 798/2023.
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1. PREAMBULO

1.1. O Municipio de Vdrzea Grande, representado pela Prefeitura Municipal, pessoa juridica de direito
pUblico, inscrita no CNPJ n°. 03. 507.548/0001-10, situada na Av. Castelo Branco n°. 2500, bairro Agua
Limpa, Vdrzea Grande - MT, afravés da Secretaria Municipal de Administragdo, por infermédio da
autoridade competente o Senhor Osvaldo Botelho de Campos Neto, torna publico para conhecimento
de todos os interessados que fard realizar licitacdo, na modalidade PREGAO na forma ELETRONICA, para
REGISTRO DE PRECOS com critério de julgamento MENOR PRECO POR LOTE, a ser realizada no dia 16 de
fevereiro de 2024, s 10H30MIN (hordrio de Brasilia), através do Sistema BLL Compras da Bolsa de

Licitacdes e Leildes do Brasil (www.bllcompras.org.br) que serd conduzido neste processo pela pregoeira

oficial, Sra. Elizangela Batista de Oliveira designada pela Portaria N° 332/2023.

1.2. FUNDAMENTACAO LEGAL: Este cerfame serd regido pela Lei Federal. 10.520/2002, Decreto Federal n°.
10.024/2019, Lei Complementar n°. 123/2006 e suas alteracdes, Lei Municipal n°. 3.515/2010, Decretos
Municipais n°. 09/2010 e n°. 54/2019 e suas alteracdes, aplicando-se, subsidiariamente, no que
couberem, as disposicdes da Lei Federal. 8.666/1993 e demais legislacoes complementares, e condicoes

estabelecidas neste Edital, e seus anexos.

1.3. Osinteressados poderdo retirar o Edital e demais anexos, diretamente no Portal do Municipio de Vdarzea

Grande/MT (www.varzeagrande.mt.gov.br) no menu “Licitacdo” ou pelo site www.bllcompras.org.br.

1.4. Todas as informagdes pertinentes ao processo (Suspensdo - Prorrogacdo — Revogacdo - Reftificacdo —
Resultados — etc.), serdo disponibilizadas no site www.varzeagrande.mt.gov.br no campo Licitagdes, ou

pelo plataforma www.bllcompras.org.br, razdo pela qual as empresas interessadas deverdo consultd-lo

constantemente para se manterem atualizadas.

1.5. A Prefeitura Municipal de Varzea Grande/MT, ndo se responsabilizard pelo edital, documentos técnicos,
planilhas, formuldrios e demais informagdes, obtidos ou conhecidos de forma ou em local diverso do

disposto acima.

1.6. Este Edital e seus anexos foram devidamente analisados, aprovados e autorizados pelas autoridades
competentes, bem como pela procuradoria Geral, conforme consta nos autos do processo

administrativo indicado na capa deste edital.

1.7. DO TERMO DE REFERENCIA: Foi elaborado pela Secretaria Municipal de Administracdo de Vdrzea
Grande/MT, o TERMO DE REFERENCIA N° 01/2024 (Anexo | deste edital), o qual servird de base para todo

o procedimento licitatdrio.

2. DO OBJETO DA LICITACAO

2.1. Registro de preco para eventual confratacdo de solucdo de seguranca da informacdo para protecdo

infeligente de dados em repouso, estruturados e ndo estruturados, controle de acesso, visibilidade e
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rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados, custdédia de
chaves criptogrdficas composta por softwares e servicos de garantia e suporte técnico, servicos de
instalacdo e configuracdo da solucdo, servicos de treinamento, servicos para integracdes necessdrias
com solucdes de terceiros e servicos especializados para atender ds demandas da Prefeitura Municipall

de Vdrzea.
2.2. DESCRICAO DOS ITENS, QUANTIDADES E VALOR DE REFERENCIA.

2.2.1. As especificacdes detalhadas dos itens, quantidades e o valor de referéncia unitdrio estdo descritos
detalhadamente no Termo de Referéncia, Anexo | que faz parte integrante deste Edital,

independente de franscricdo.

3. DO CRITERIO DE JULGAMENTO E REGIME DE EXECUGAO

3.1. O critério de julgamento ser& o de MENOR PRECO POR LOTE.
3.2. DO REGIME DE EXECUGAO/FORMA DE FORNECIMENTO

3.2.1. O fornecimento dos produtos serd parceladamente, conforme solicitacdo de fornecimento expedida
pelas Secretarias de solicitante (gerenciadora e/ou participante), seguindo as condicdes e

especificacdes constantes deste Termo, consoante ao Art. 6° inciso lll da Lei n® 8.666/93.

4. DO PRECO MAXIMO ACEITAVEL

4.1. O preco mdaximo sdo os demonstrados no ANEXO | deste Edital, (Art. 40, X, do Lei n°. 8.666/93)
observando-se o prazo para execucdo, as especificacdes técnicas, par@metros minimos de
desempenho e de qualidade e demais condicdes definidas neste edital e seus anexos. (Art. 4°, X, da lei
n° 10.520/2002).

5. DO VALOR ESTIMADO E DOS RECURSOS ORGCAMENTARIOS

5.1. O valor estimado totaliza a importédncia global de R$ 5.451.201,76 (cinco milhdes, quatrocentos e
cinqguenta e um mil, duzentos e um reais e sefenta e seis centavos) e foi obfido com base nas cotacdes
de precos realizada pelas Secretarias partficipantes em conformidade com a lei de licitagcdes e

normativas vigentes.

5.2. As despesas decorrentes da contratacdo, objeto desta Licitagdo, correrdo & conta de recursos Proprios,
e federais especificos consignados no orcamento de cada secretaria conforme elencados no termo de

referéncia e no parecer orcamentdrio acostado aos autos.
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6. DAS CONDICOES GERAIS DE PARTICIPACAO NO PREGAO

6.1. Poderdo participar deste Pregdo Eletrbnico os interessados que comprovarem por meio de
documentacdo que a atividade da empresa é pertinente ao objeto desta licitacdo e que atendem a
todas as exigéncias constantes deste Edital e seus Anexos e que estejam, obrigatoriamente, cadastrados

no sistema eletrénico utilizado neste processo.

6.2. A participacdo na presente licitacdo implica na integral aceitacdo de todos os termos e condicdes do
Edital e seus anexos, ressalvando-se o disposto no § 3° do art. 41 da Lei n. © 8.666/1993; e também nos

seguintes compromissos:

6.2.1. Estar ciente das condicdes da licitacdo, assumindo a responsabilidade pela autenticidade de todos
os documentos apresentados e fornecer quaisquer informacdes complementares solicitadas pela

Pregoeira.

6.2.2. Manter, durante toda a execucdo do contrato, todas as condicdes de habilitacdo e qualificagcdo
técnica e econdmico-financeira exigidas na licitacdo, além daquelas pertinentes & legislacdo

frabalhista e os respectivos recolhimentos dos encargos decorrentes.

6.3. Estardo aptas a participar da licitfacdo, empresas estrangeiras, desde que autorizadas a funcionar no

pais e que detenham ramo de atividade pertinente ao objeto desta contratacdo.

6.4. A PARTICIPACAO NESTA LICITACAO SIGNIFICA:

6.4.1. Que alicitante e seus representantes leram este edital, conhecem e concordam plenamente com as

instrucoes, deveres e direitos aqui descritos.

6.42. Conhecem a legislacdo desta modalidade de licitacdo, bem como dquelas que indiretamente a

regulamentam.

6.4.3. Tem plena ciéncia de que ndo cabe, apds sua abertura, alegacdo de desconhecimento de seu

conteldo, das condi¢cdes de fornecimento ou participacdo.

6.5. CABERA AO LICITANTE INTERESSADO EM PARTICIPAR DO PREGAO:

6.5.1. Credenciar-se previamente ao Sistema Eletrénico, no site www.bllicompras.org.br. (Arf. 19, I, do

Decreto n°. 10.024/2019), ndo podendo, em hipdtese alguma, a mesma pessoa (fisica ou juridica),

mesmo que credenciada por processo legal, representar mais de uma empresa nesta licitagdo.

6.5.2. Remeter, no prazo estabelecido, EXCLUSIVAMENTE VIA SISTEMA, os documentos de habilitacdo e
proposta conforme estabelecido nos itens 09 a 11 deste edital e, quando necessdrio, os documentos
complementares. (Art. 19, I, do Decreto n°. 10.024/2019).

6.5.3. Acompanhar as operacdes no sistema eletrénico durante o processo licitatério e responsabilizar-se
pelo 6nus decorrente da perda de negdcios diante da inobservéncia de mensagens emitidas pelo

sistema ou de sua desconexdo. (Art. 19, 1V, do Decreto n°. 10.024/2019).
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6.5.4. Comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa
comprometer o sigilo ou a inviabilidade do uso da senha, para imediato bloqueio de acesso. (Arf. 19,
V, do Decreto n°. 10.024/2019).

6.5.5. Utilizar a chave de identificacdo e a senha de acesso para participar do pregdo na forma eletrénica;
(art. 19, VI, do Decreto n°. 10.024/2019), e

6.5.6. Solicitar o cancelamento da chave de identificacdo ou da senha de acesso por interesse préprio.
(Art. 19, VI, do Decreto n°. 10.024/2019).

6.6. NAO PODERA PARTICIPAR DESTA LICITACAO:

6.6.1. Ndo poderdo participar do presente certame as empresas que estejam incluidas como inidéneas, em

um dos cadastros abaixo:
a) Consulta consolidada de Pessoa Juridica do TCU: https://certidoes-apf.apps.tcu.gov.br/

b) Consultar Restricdo Contratar Administracdo PUblica pelo SICAF:
https://www3.comprasnet.gov.br/sicaf-

web/public/pages/consultas/consultarRestricaoContratarAdministracaoPublica.jsf

6.6.2. Pessoas fisicas ou juridicas suspensas e impedidas de participar de licitacdo e contratar com o

Municipio de Vdérzea Grande, durante o prazo da sancgdo aplicada.

6.6.3. Pessoas fisicas ou juridicas declaradas inidéneas para licitar ou contratar com a Administracdo
PUblica, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida sua

reabilitacdo.

6.6.4. Interessados que estejam sob faléncia, em recuperagdo judicial ou extrajudicial, concurso de

credores, em processo de dissolucdo ou liquidacdo.

6.6.4.1. Poderdo participar as empresas em processo de recuperacdo judicial, mediante apresentacdo do
competente plano de recuperacdo devidamente aprovado e homologado pelo juizo (fase
prevista no artigo 58 da Lein® 11.101/05), de modo a comprovar sua capacidade econdmica para

participar do certame.

6.6.5. Pessoas fisicas ou juridicas que se enquadrem nas vedacdes previstas no artigo 9° da Lei Federal n°.

8.666/93 e suas alteracoes.

6.6.6. Ndo poderdo participar desta licitacdo, as empresas que tenham como sécio, gerente ou diretor,
servidor publico da ativa (este quando ocupante de cargo de direcdo, chefia e assessoramento) no
dmbito da Administracdo Publica do Municipio de Varzea Grande, por servicos prestados, inclusive
consultoria, assisténcia técnica ou assemelhados, bem assim a empresa da qual tal servidor seja sécio,

dirigente ou responsdvel técnico.
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6.6.7.

6.6.8.

6.6.9.

Sociedades integrantes de um mesmo grupo econdmico, assim entendidas aquelas que tenham
diretores, sécios ou representantes legais comuns, ou que utilizem recursos materiais, tfecnolégicos ou
humanos em comum, exceto se demonstrado que ndo agem representando interesse econdmico

emcomum.

Organizacdes da Sociedade Civil de Interesse PUblico - OSCIP, atuando nessa condicdo (Acérddo n°
746/2014-TCU-Plendrio).

Estrangeiros que ndo tenham representacdo legal no Brasil com poderes expressos para receber

citacdo e responder administrativa ou judicialmente.

6.6.10.Consorcio de empresas, qualquer que seja sua forma de constituigdo.

Nota Explicativa: O presente edital ndo prevé as condicdes de participacdo de empresas reunidas em
consoércio, visto que a aceitacdo de consércios na disputa licitatéria situa-se no dmbito do poder
discriciondrio da administracdo, conforme art. 33, caput, da Lei 8.666/1993, requerendo-se, porém, que sud
opcdo ou ndo seja sempre previamente justificada no respectivo processo administrativo, conforme
entendimento dos Acérddos de n°. 1.636/2006-P e 566/2006-P" - TCU AC n°. 2869/2012-Plendrio (Item 1.7.1).

6.7. DA PARTICIPACAO DE MICROEMPRESA E EMPRESA DE PEQUENO PORTE

6.7.1.

6.7.2.

6.7.3.

6.7.4.

6.7.5.

Serd concedido tratamento favorecido para as microempresas e empresas de pequeno porte, nos

limites previstos da Lei Complementar n. 123/2006.

N&o poderdo se beneficiar do regime diferenciado e favorecido, as empresas que se enquadrem em

qualguer das exclusées relacionadas no § 4° do art. 3° da Lei Complementar n. © 123/06.

As microempresas ou empresas de pequeno porte que desejarem fazer jus aos beneficios previstos
na Lei Complementar n. 123/2006 DEVERAO DECLARAR, que atendem aos requisitos do art. 3° da
referida Lei e através da declaracdo e comprovacdo no momento da Habilitacdo, conforme descrito

no item 11.6.2 do edital.

A ndo apresentacdo do documento mencionado no item anterior configurard renuncia aos beneficios

da citada legislacdo.

A declaracdo falsa relativa ao cumprimento de gualquer condicdo sujeitard a licitante as sancées

previstas na legislacdo e neste edital.
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7. DATA, HORARIO E LOCAL PARA INiCIO DA SESSAO PUBLICA

7.1. O Pregdo Eletrénico serd realizado em sessdo publica na data, hora e local designados no preambulo
deste edital, por meio da INTERNET, mediante condicdes de seguranca (criptografia e autenticacdo)

em todas as suas fases através do Sistema BLL (www.bllcompras.org.br).

7.2. Os hordrios estabelecidos no edital, no aviso e durante a sessdo publica observardo o hordrio de Brasilia,
Distrito Federal, inclusive para contagem de tempo e registro no sistema eletrénico e na documentacdo
relativa ao certame. (Art. 53, do Decreto 10.024/2019).

7.3. Ocorrendo decretacdo de feriado, fato superveniente de cardter pUblico ou problemas técnicos que
impeca a realizacdo deste Pregdo Eletrénico no hordrio e data marcados, ou de qualquer outra sessdo
publica (diligéncia, recursos, etc. ...) referente a este processo o pregoeiro procederd com nova

convocacdo.

8. DO CREDENCIAMENTO

8.1. O credenciamento dar-se-d pela atribuicGo de chave de identificacdo e de senha, pessoal e
intransferivel, para acesso ao Sistema Eletrénico, no site www.blicompras.org.br. (Art. 9°, § 1°, do Decreto
n°. 10.024/2019).

8.1.1. A licitante e seu representante legal deverdo estar previomente credenciados, ndo podendo, em
hipdtese alguma, pessoa (fisica ou juridica), mesmo que credenciada por processo legal, representar

mais de uma empresa nesta licitacdo.

8.2. O credenciamento junto ao provedor do Sistema implica na responsabilidade legal Unica e exclusiva
do Licitante, ou de seu representante legal e na presuncdo de sua capacidade técnica pararealizacdo

das fransacgdes inerentes ao Pregdo Eletrénico.

8.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais bem como dos
documentos anexados na plataforma e manté-los atualizados, devendo proceder, imediatamente, a
correcdo ou a4 alteracdo dos registros tdo logo identifigue incorrecdo ou aqueles se tornem

desatualizados.
8.3.1. A ndo observé@ncia do disposto no subitem anterior poderd ensejar desclassificacdo no momento da
habilitacdo.

8.4. Qualguer duvida em relacdo ao acesso no sistema operacional, poderd ser esclarecida através dos
telefones: (41) 3042-9909 ou (41) 3091-9654 - Curitiba-PR, através da Bolsa de Licitacdes e Leildes ou pelo

e-mail contato@bll.org.br.
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9. DO PREENCHIMENTO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

9.1. Os licitantes encaminhardo, EXCLUSIVAMENTE por meio do sistema, os DOCUMENTOS DE HABILITACAO e
a PROPOSTA, CONCOMITANTEMENTE, cté 30 (trinta) minutos antes da data e o hordrio estabelecidos

para abertura da sessdo publica, quando, entdo, encerrar-se-& automaticamente a etapa de envio
dessa documentacdo. (Art. 26 do Decreto n°. 10.024/2019).

9.2. O envio da proposta, acompanhada dos documentos de habilitacdo exigidos neste Edital, ocorrerd por

meio de chave de acesso e senha. (Art. 26, §3° do Decreto n°. 10.024/2019).

9.3. Fica VEDADO ao licitante qualquer tipo elemento de identificacdo no sistema eletrénico, quanto ao
registro de sua proposta de precos sob pena de desclassificacdo da empresa no certame, pelo

pregoeiro.

9.3.1. A marca deverd ser obrigatoriamente especificada, sob pena de desclassificacdo, se a marca

identificar a empresa, colocar neste campo “MARCA PROPRIA”.

9.4. Até a data e o hordrio estabelecidos para encerramento do recebimento das propostas, os licitantes
poderdo retirar ou substituir a proposta e os documentos de habilitacdo anteriormente inseridos no
sistfema. (Art. 26, §6°, do Decreto n°. 10.024/2019).

10. DA PROPOSTA DE PRECOS

10.1. O licitante deverd preencher sua proposta inicial no sistema eletrénico.

10.1.1.A marca deverd ser obrigatoriamente especificada, sob pena de desclassificacdo, se a marca

identificar a empresa, colocar neste campo “MARCA PROPRIA”.
10.2. O CNPJ da proposta deverd ser o mesmo indicado nos documentos de habilitacdo.

10.3. Todas as especificacdes do objeto contidas na proposta vinculam a Confratada, e Ndo serdo aceitas
as descricdes que contenham somente: “idem ao edital”, ou “conforme o edital”, ou outras deste

género.

10.4. Nos valores propostos devem estar inclusos todos os custos operacionais, despesas administrativas,
tributos diretos e indiretos, gastos com mdao-de-obra(funciondrios e de prestadores de servico), saldrios,
encargos sociais, trabalhistas, previdencidrios, fiscais e comerciais, taxas e seguros, gastos com fretes,
locacdo de veiculos, combustivel, manutencdo de veiculos e equipamentos, gastos com hospedagem,
alimentacdo, aquisicdo e locacdo de equipamentos, deduzidos quaisquer descontos que venham a ser

concedidos e quaisquer outras despesas necessdrias & execucdo do objeto deste Ato Convocatério.

10.4.1.A omissdo de qualquer despesa necessdria & perfeita prestacdo dos servicos serd interpretada como

ndo existente ou j& incluida no preco, ndo podendo o concorrente pleitear acréscimo ou alteracdo.
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10.4.2. Ndo se considerard oferta ou vantagem ndo prevista neste Ato Convocatério.

10.5.

10.6.

10.7.

10.8.

10.9.

A Proposta de Preco apresentada e levada em conta para efeito de julgamento serd de exclusiva e
total responsabilidade do concorrente, ndo lhe cabendo o direito de pleitear qualquer alteracdo ndo

prevista neste Ato Convocatério.

O concorrente deverd apresentar proposta firme e precisa, sem alternativas de valores ou qualquer

outra condi¢do que induza o julgamento a fer mais de um resultado.

Os precos ofertados, tantfo na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteracdo, sob alegacdo

de erro, omissdo ou qualquer outro pretexto.

Independente de declaragcdo expressa, a simples apresentacdo da proposta implica submissdo da
licitante a todas as condicdes estipuladas neste Pregdo e seus anexos, bem como, na legislacdo

aplicavel.

Ndo serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, o que somente ocorrerd apds a redlizacdo dos procedimentos de negociacdo e
julgamento da proposta. (Art. 26, §7°, do Decreto n°. 10.024/2019).

10.10. DA APRESENTACAO DA PROPOSTA FINAL

10.10.1. A proposta final do licitante declarado vencedor deverd ser encaminhada no prazo de 02 (duas)

horas, a contar da solicitagd&o do Pregoeiro no sistema eletrénico.

10.10.1.1. Na hipdtese de apresentacdo de planilha de composicdo de custos, esta deverd ser

encaminhada exclusivamente via sistema, no prazo de até 24 (vinte e quatro) horas, com os

respectivos valores readequados ao lance vencedor. (Art. 43, §5° do Decreto n°. 10.024/2019).

10.10.2. A proposta final deverd ser documentada nos autos e serd levada em consideracdo no decorrer

da execucdo da ata de registro de precos ou contrato e aplicacdo de eventual sancdo & empresa

vencedora, se for o caso.

10.10.3. A Proposta deverd fazer mengdo ao nUmero deste Ato Convocatdrio e conter os seguintes dados

do concorrente: razdo social, CNPJ, endereco completo, telefone, fax, e-mail, banco, agéncia e

nUmero da conta bancdria para efeito de pagamento, conforme modelo constante do ANEXO |l.

10.10.4. A proposta deverd conter destacado o VALOR GLOBAL, expresso em moeda corrente nacional

(real).

10.10.5. O prazo de validade da proposta ndo serd inferior a 60 (sessenta) dias, a contar da data de sua

apresentacdo, conforme preceitua o art. 48, §3°, do Decreto n°. 10.024/2019.
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10.11. DA ACEITABILIDADE DAS PROPOSTAS VENCEDORAS

10.11.1.

10.11.2.

Encerrada a etapa de negociacdo, o pregoeiro examinard a proposta classificada em primeiro
lugar quanto & adequacdo ao objeto e & compatibilidade do preco em relacdo ao de referéncia
estipulado para contfratacdo neste Edital e em seus anexos, observado o disposto no pardgrafo
Unico do art. 7° e no § 9° do art. 26 do Decreto n. © 10.024/2019. (Art. 39, do Decreto n°. 10.024/2019).

Serd considerada inexequivel as propostas finais que for inferior a 50% (cinquenta por cento) do

valor estimado para a contratacdo.

10.11.2.1. Caso a proposta a ser apresentada pelo concorrente tenha valor inferior a 50% (cinquenta por

10.11.3.

10.11.4.

10.11.5.

10.11.6.

cento) do valor estimado para cada item definido no termo de referéncia, caberd ao licitante,
sob pena de preclusdo, apresentar a comprovacdo da viabilidade de sua proposta, através de
planilha de composicdo dos precos observadas as despesas previstas no Item 10.4 deste edital,
no prazo estipulado no item 10.10.1.1, sob pena de desclassificacdo da proposta, por ndo

comprovacdo de exequibilidade. (Modelo Il em anexo).

A composicdo de custos e insumos, deve ser apresentada de forma clara e inequivoca, contendo
a composic@o de cada preco, custo e insumo que compde o valor ofertado, acompanhada da
memdria de cdlculo e, conforme o caso, dos correspondentes recibos, notas fiscais, orcamentos
colhidos no mercado, inclusive em sites especializados na venda ou prestacdo dos servicos
necessdrios a redlizacdo do objeto confratado, de forma que se demonstre, para cada despesa,

seu real valor de mercado, e que resultaram no valor da Proposta de Preco do Participante.

Serd considerada inexequivel ainda a proposta que ndo se revestir de condicdes de ser cumprida,
tanto pela condi¢cdo da especificacdo da marca\modelo ou que apresente precos global ou
unitdrios simbdlicos, irrisérios ou de valor zero, incompativeis com os precos dos insumos e saldrios
de mercado, acrescidos dos respectivos encargos, exceto quando se referirem a materiais e
instalacdes de propriedade do proprio licitante, para os quais ele renuncie a parcela ou &
totalidade da remuneracdo. (Art. 48, I, Lei 8.666/93).

Se a proposta ou o lance de menor valor ndo for aceitdvel, ou se a licitante desatender as
exigéncias de classificacdo, o Pregoeiro examinard a proposta ou o lance subsequente, verificando
a sua compatibilidade com o valor estimado para contratacdo, na ordem de classificacdo, e assim
sucessivamente, até a apuracdo de uma proposta ou lance que atenda o Edital. Também nessa

etapa o Pregoeiro ainda poderd negociar com a participante para que seja obtido preco melhor.

Apods andlise da comprovacdo de viabilidade de cada proposta, o Pregoeiro comunicard o
resultado da andlise por meio de comunicado publicado nos sites citados no predmbulo deste Ato

Convocatdrio.
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10.11.7. No julgamento das propostas, o pregoeiro poderd sanar erros ou falhas que ndo alterem a

subst@ncia das propostas, dos documentos e sua vdlidade juridica, mediante despacho

fundamentado, registrado em ata e acessivel a todos. (Art. 17, VI, do Decreto n°. 10.024/2019).

10.12. SAO CAUSAS DE DESCLASSIFICAGCAO DE PROPOSTA, DENTRE OUTRAS:

10.12.1. Serd desclassificada a proposta ou o lance vencedor que apresentar preco final superior ao preco

maximo fixado (Acérddo n° 1455/2018 -TCU - Plendrio), ou que apresentar preco manifestamente

inexequivel.

10.12.2. Apresentacdo de oferta ou vantagem baseada nas propostas dos demais licitantes.

10.12.3. Aquelas propostas que ndo estejam em conformidade com os requisitos estabelecidos neste

Edital, que apresentarem oferta de servico, produtos ou materiais € equipamentos que ndo
atenda as especificacdes minimas exigidas, ou que seja de baixa qualidade forem omissas ou

apresentarem irregularidades insandveis. (Art. 28, do Decreto n°. 10.024/2019).

10.12.4. A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento

em tempo real por todos os participantes. (Art. 26, § Unico, do Decreto n°. 10.024/2019).

10.12.5. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro examinard a proposta ou lance

subsequente, e, assim sucessivamente, na ordem de classificacdo. (Art.43, § 4°, do Decreto n°.
10.024/2019).

10.12.6. Encerrada a andlise quanto & aceitacdo da proposta, o pregoeiro verificard a habilitacdo do

11.

licitante, observado o disposto neste Edital. (Art. 4, X, Lei n®.10.520/2002).

DA APRESENTACAO DA HABILITACAO

11.1.

Os licitantes encaminhardo, EXCLUSIVAMENTE por meio do sistema, juntamente com a proposta os
documentos de habilitacdo exigidos no edital, até 30 (frinta) minutos antes da data e o hordrio
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-d automaticamente a

etapa de envio dessa documentacdo. (Art. 26 do Decreto n°. 10.024/2019).

As licitantes deverdo apresentar os documentos de forma legivel, com condi¢c&o para andlise inclusive
os selos e autentficacdes que serdo utilizados para autentficidades e diligéncias, deverdo ainda
encaminhar apenas os documentos estritamente necessdrios, evitando duplicidade e inclusdo de
documentos supérfluos ou dispensaveis e ndo serdo permitidos quaisquer adendos, acréscimos ou

retificacdes aos documentos, depois de entregues.

Os documentos de habilitacdo deverdo estar atualizados e com prazo vigente na data da sessdo de

abertura, e poderdo ser apresentados em original, OU em cdpia autenticada por érgdo competente
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ou por Servidor da Superintendéncia de Licitacdo da Secretaria de Administracdo ou ainda em
autenticacdo online desde que contenham:

a) O “Selo Digital” para os documentos autenticados em cartdrio digital.

b) Cddigo de autenticidade e/ou protocolo para as certiddes de expedicdo online.

c) Assinatura digital para os documentos que houver necessidade de assinatura do
responsdvel.

11.4 N&o serdo aceitos documentos com indicacdo de CNPJ/CPF diferentes, salvo aqueles legalmente
permitidos.

11.5 N&o serd&o aceitos protocolos de entrega, solicitagcdes de documento ou comprovantes de
pagamento em substituicdo aos documentos requeridos no presente Edital e seus Anexos, € nem
documentos cujas datas estejam rasuradas.

11.6 Os documentos apresentados para habilitacdo, sem disposicdo expressa do érgdo expedidor quanto
d sua validade terdo o prazo de vencimento de 90 (noventa) dias, contados a partir da data de sua
emissdo, exceto quanto aos documentos cuja validade é indeterminada, como é o caso dos
atestados de capacidade ou responsabilidades técnicas;

11.7 Serdo aceitas certiddes positivas com efeito negativo, para o presente certame.

11.8. Todos os documentos emitidos em lingua estrangeira deverdo ser entregues acompanhados da
traducdo para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente
consularizados ou registrados no cartdrio de titulos e documentos. (Art. 16, Pardgrafo Unico do Decreto
3.555/2000).

11.9 Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverdo ser
apresentados devidamente consularizados ou registrados em cartério de fitulos e documentos.

11.10. A habilitacdo dos licitantes deverd ser entregue conforme a documentacdo relacionada nos itens a
seguir:

11.11. DA HABILITACAO JURIDICA:

11.11.1. Comprovacdo da constituicdo da empresa, que deverd ser apresentado na forma dos itens acima

e com um dos seguintes documentos:

a) No caso de sociedade empresdria ou empresa individual de responsabilidade limitada - EIRELI:
ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado na Junta
Comercial da respectiva sede, acompanhado de documento comprobatério de seus

administradores.
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b)

c)

d)

e)

f)

9)

No caso de sociedade por agoes: Ato constitutivo, estatuto ou contrato social em vigor e o
Ato de nomeacdo ou de eleicdo dos administradores, todos devidamente registrado no érgéo

competente, acompanhado da comprovacdo da publicacdo no Didrio Oficial.

No caso de sociedade simples: inscricdo do afo constitutivo no Registro Civil das Pessoas
Juridicas do local de sua sede, acompanhada de prova da indicacdo dos seus

administradores.

Em se tratando de microempreendedor individual - MEI: Certificado da Condigdo de
Microempreendedor Individual - CCMEI, na forma da Resolucdo CGSIM n°. 16, de 2009, cuja
aceitacdo ficard condicionada & verificacdo da  autenticidade no  sitio

www.portaldoempreendedor.gov.br.

Em se tratando de Empresdrio Individual —-El — Apresentar o registro mercantil no érgdo do

comercio.

No caso de cooperativa: ata de fundacdo e estatuto social em vigor, com a ata da
assembleia que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro
Civil das Pessoas Juridicas da respectiva sede, bem como o registro de que trata o art. 107 da
Lein®. 5.764, de 1971.

No caso de empresa ou sociedade estrangeira: Decreto de autoriza¢cdo para funcionamento
no Pais, e ato de registro ou autorizacdo para funcionamento, expedido pelo dérgdo

competente, quando a atfividade assim o exigir.

11.11.1.1. Todos os documentos solicitados deverdo estar acompanhados de todas as alteracdes ou da

consolidacdo respectiva.

11.11.1.2. Todos os atos constitutivos apresentados deverdo guardar similaridade entre o objeto social e o

objeto da contratacdo, sob pena de inabilitagcdo.

11.11.2. Cépia da Cédula de Identidade dos responsdveis legais da empresa (conforme o ato constitutivo,

estatuto ou contrato social em vigor) ou outros documentos de identificacdo com foto; (Caso

houver mais de um sécio, deverd ser encaminhado de todos os sécios).

11.12. RELATIVOS A REGULARIDADE FISCAL E TRABALHISTA:

11.12.1.

11.12.2.

11.12.3.

11.12.4.

Inscricdo no Cadastro Nacional de Pessoas Juridicas (CNPJ).

Certiddo de Regularidade junto ao Fundo de Garantia por Tempo de Servico (FGTS).

Certiddo de Regularidade relativa a débitos trabalhistas (CNDT).

Inscricdo no Cadastro de Contribuintes Estadual e/ou Municipal, relativa ao domicilio ou sede do

licitante, pertinente ao seu ramo de atividade e compativel com o objeto contratual.
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11.12.5.

11.12.6.

11.12.7.

11.12.8.

a) A comprovacdo de inscricdo de contribuinte poderd se dar através de Alvard de

Funcionamento.

b) Em se tfratando de microempreendedor individual — MEIl, nGo serd obrigatdrio & comprovacdo

deste item.

Certiddo de regularidade de débito com a fazenda FEDERAL através da Certiddo conjunta de

Divida Ativa da Unido e Regularidade de Tributos Federais, expedida pela Receita Federal;

Certiddo de regularidade de débito com a fazenda ESTADUAL através da Certid@o conjunta de
Divida Ativa e de Regularidade de Débito Fiscal (CND) expedida pela Agéncia Fazenddria da
Secretaria de Estado de Fazenda/Financas e/ou da Procuradoria Geral do Estado do domicilio

tributdrio da licitante.

Certiddo de regularidade de débito com a fazenda MUNICIPAL através Certiddo conjunta de
Divida Ativa e de Regularidade de Débito Municipal expedida pela Prefeitura e/ou Procuradoria

Municipal do respectivo domicilio tributdrio.

As microempresas e empresas de pequeno porte, por ocasi@o da participacdo neste certame,
deverdo apresentar toda a documentacdo exigida para fins de comprovacdo de regularidade

fiscal e trabalhista, mesmo que estd apresente alguma restricdo. (Art. 43 da lei 123/2006).

11.12.8.1. A existéncia de restricdo relativamente & regularidade fiscal e trabalhista ndo impede que

a licitante qualificada como microempresa ou empresa de pequeno porte seja declarada
vencedora, uma vez que atenda a fodas as demais exigéncias do edital, e que encaminhe
juntamente com sua documentacdo de habilitacdo declaracdo de solicitacdo de
apresentacdo de documentacdo tardia, conforme modelo constante no Anexo VI deste

edital.

11.12.8.2. A ndo apresentacdo do documento mencionado no item anterior configurara renuncia aos

beneficios da citada legislagdo.

11.12.8.3. Havendo alguma restricGo na comprovacdo da regularidade fiscal e frabalhista do item

acima, serd assegurado o prazo de 05 (cinco) dias Uteis, cujo termo inicial corresponderd
ao momento em que o proponente for declarado o vencedor do certame, prorrogdveis

por igual periodo, desde que solicitado e aceito a critério da Administracdo Publica.

11.12.8.4. A ndo regularizacdo da documentacdo, no prazo previsto no subitem acima, implicard

11.12.9.

decadéncia do direito & contratacdo, sem prejuizo das sancdes previstas no art. 81 da Lei
n°. 8.666/93, sendo facultado a Administracdo convocar os licitantes remanescentes, na

ordem de classificacdo, para a assinatura do contrato a ser firmado, ou revogar a licitacdo.

A declaracdo falsa relativa ao cumprimento de qualquer condicdo sujeitard a licitante ds sancoes

previstas na legislacdo e neste edital.
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11.13. QUALIFICAGAO ECONOMICO-FINANCEIRA

11.13.1. CERTIDAO NEGATIVA DE FALENCIA, CONCORDATA, RECUPERAGAO JUDICIAL e EXTRA JUDICIAL, que

comprove que ndo consta processos em andamento como AUTOR e REU, expedida pelo distribuidor

da sede da pessoa juridica, conforme permissivo do art. 31, Il, da Lei Federal 8.666/93.

a)

b)

No caso de certiddo de recuperacdo judicial positiva, a licitante deverd, juntamente com
a certiddo, sob pena de inabilitacdo, apresentar comprovacdo de que o plano de
recuperacdo expressamente prevé a participacdo da empresa em contratacdes publicas,

bem como que referido plano foi homologado judicialmente.

A empresa em recuperag¢do judicial com plano de recuperacdo acolhido, como qualquer
licitante, deve demonstrar os demais requisitos exigidos pela legislacdo vigente para a

efetiva habilitacdo econdmico-financeira.

11.13.2. BALANGO PATRIMONIAL E DEMONSTRAGAO DO RESULTADO DO EXERCICIO (DRE) DO ULTIMO

EXERCICIO SOCIAL, j& exigiveis e apresentados na forma da Lei, devidamente assinado pelo

contador responsdvel e pelo representante legal, (art. 5°, § 2° do Decreto Lei n° 486/69) que

comprovem a boa situacdo financeira da empresa, devidamente registrado ou arquivado na junta

comercial, cartério ou Receita Federal (SPED ou ECD), juntamente com os Termos de Abertura e de

Encerramento, fundamentado nos (artfs. 1.181 e 1.184 § 2° da Lei 10.406/02, Resolucdo CFC (Conselho
Federal de Contabilidade) n° 2018/NBCTSP16).

)

b)

c)

d)

O balanco quando escriturado em livro digital deverd vir acompanhado de “Termo de

Autentficacdo - Livro digital”.

O balan¢o quando escriturado em SPED, dever apresentar o recibo de Enfrega de Livro
Digital fransmitido através do Sistema PUblico de Escrituragdo Digital — SPED, nos termos do

Decreto 8.683/2016, desde que ndo haja indeferimento ou solicitacdo de providéncias;

Todas as folhas do balango, DRE e Termos de Abertura e Encerramento, deverdo conter o
codigo do recibo de escrituracdo, para possivel autenticacdo, para possivel autenticacdo,
conforme DECRETO 8.683/2016.

No caso de empresa constituida no exercicio social vigente, admite-se a apresentacdo de
balanco patrimonial e demonstracdes contdbeis referentes ao periodo de existéncia da
sociedade, devidamente registrado ou autenticado pela Junta Comercial da sede ou do
domicilio da licitante inclusive contendo o carimbo e a assinatura do representante legal
da empresa e do contador com seu respectivo n°. Do CRC (Conselho Regional de
Contabilidade).
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e) As empresas que estiveram inativas/sem movimento no periodo exigivel (ano calenddrio)
deverdo apresentar copia da declaracdo de inatividade entregue & Receita Federal

(DEFIS OU DCTF), e o Ultimo balango patrimonial que antecede & condigdo de inatividade

11.13.3. Comprovagcdo da boa situagdo financeira da empresa, devidamente assinada pelo
representante da empresa e pelo contador, mediante obtencdo de indices de Liquidez Geral
(LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicagdo

das seguintes férmulas:

a) Indices de Liquidez Geral (LG), Liquidez Corrente (LC) e Solvéncia Geral (SG) superiores a

1 (um), resultantes da aplicacdo das seguintes férmulas:

Ativo Circulante + Realizdvel a Longo Prazo
LG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Total

SG =

Passivo Circulante + Passivo Ndo Circulante

Ativo Circulante
LC =
Passivo Circulante

11.13.3.1. As empresas que apresentarem resultado igual ou inferior a 1 (um) em qualquer dos
indices referidos na alinea “a”, deverdo comprovar, o patriménio liquido, no valor minimo
de 10% (dez por cento) da proposta apresentada com vistas a ulterior contratacdo,
devendo a comprovacdo ser feita relativamente a data da apresentacdo da proposta,
na forma da lei, admitida a atualizacdo para esta data através de indices oficiais. (§3° e
§5° do artigo 31 da Lei 8.666/93).

11.13.4. As microempresas e as empresas de pequeno porte, que preencham as condi¢cdes
estabelecidas no art. 34 da Lei n°. 11.488/07, estdo dispensadas do balango patrimonial apenas

para fins fiscais. Assim, para a presente licitacdo, é OBRIGATORIA a apresentacdo desta peca.

11.13.5. Em se fratando de Microempreendedor Individual - MEI estao dispensadas da apresentagao

do balango patrimonial.

11.13.6. NAO serdo admitidos balanco patrimonial, DRE e termos de abertura e encerramento, parte em
“Livro Didrio"”, parte em “Registro Digital” ou parte em “ECD" ou “SPED". Devendo o licitante optar

por uma das formas de apresentacdo.
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11.14. QUALIFICAGAO TECNICA

11.14.1.

11.14.2.

11.14.3.

11.14.4.

A licitante deverd apresentar atestado de capacidade técnica emitido em seu nome, fornecido por
pessoa juridica de direito publico ou privado, neste Ultimo caso com reconhecimento de firma,
estando acompanhado de documento comprobatério da execucdo dos trabalhos, como
contratos, notas fiscais, entre outros, que tenham por escopo Nno minimo a prestacdo dos seguintes
servicos: Gerenciamento de projetos; processos de prevencdo a fraudes; servico de operacdo
assistida em solucdo de seguranca de informagdo; implementacdo de processos de adequacdo a

LGPD - Lei n°® 13.709 e sustentacdo em sistemas de informacdo.

Fornecimento/licenciamento de solucdo de gerenciomento e seguranca da informacdo para
protecdo de dados em repouso e em trénsito, confrole de acesso, visibilidade e rastreabilidade de
utilizacdo em servidores de arquivo, banco de dados, utilizando custédia de chaves criptogrdficas

composta de software e hardware.

Fornecimento /licenciamento de software de gerenciaomento de seguranca da informagdo
contemplando ferramentas de criptografia, servico de instalacdo, configuracdo, gerenciamento de
equipamentos capacitacdo e integracdo de solu¢cdo de seguranca da informacdo para o projeto

infeligente de dados em repouso e em fransito.

Apresentar declaracdo de instalacdo fisica ou preposto, admitindo que a licitante possui instalacdes
fisicas ou preposto no municipio de Varzea Grande, em caso de ndo possuir, terd o prazo mdximo de

10 (dez) dias contados da assinatura do contrato para a apresentacéo.

11.15. DECLARAGCOES E DOCUMENTAGAO COMPLEMENTAR

11.15.1. Apresentar declaracdes expressas assinada em original, conforme modelo do Anexo IV deste

Edital.

11.15.2. Ficha Cadastral (Anexo VII).

11.15.3. A microempresa ou empresa de pequeno porte que optar pela fruicdo dos beneficios

estabelecidos na Lei Complementar Federal n. ° 123/2006, LC 147/2014 deverd apresentar:

a) Declaragdo de enquadramento e requerimento do beneficio do tratamento diferenciado para
microempresas ou empresa de pequeno porte conforme exigivel no § 2° do artigo 13° do
Decreto Federal n°. 8.538/2015 que que estd apto a usufruir do tratamento favorecido
estabelecido nos, deverd apresentar a declaracdo de enguadramento em um dos dois

regimes, conforme modelo do Anexo V ao Edital, em original.

b) Declaragdo de requerimento para usufruir beneficio da documentagao tardia, somente para as
Microempresas ou Empresas de Pequeno Porte que porventura estiverem com alguma restricdo

na comprovacdo da regularidade fiscal, conforme modelo do Anexo VI ao Edital, em original.
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11.15.4.

11.15.5.

11.15.6.

11.156.7.

c) CERTIDAO SIMPLIFICADA DA JUNTA COMERCIAL da Sede da Licitante, onde consta a opcdo de
ME/EPP, ou, comprovante de OPCAO PELO SIMPLES obtido no sitio da Secretaria da Receita

Federal.

A ndo _apresentacdo de qualquer uma das declaracées das alineas a e b do item anterior

configurard renuncia expressa e consciente aos beneficios da citada legislacao, desobrigando o

Pregoeiro da aplicacdo dos beneficios da Lei Complementar 123/2006 aplicdvel ao presente

certame.

A responsabilidade pela declaracdo de enquadramento como microempresa ou empresa de
pequeno porte é Unica e exclusiva do licitante que, inclusive, se sujeita a todas as consequéncias

legais que possam advir de um enquadramento falso ou erréneo.

Todas as Declaragoes deverdo estar assinadas por sécio, dirigente, proprietdrio ou procurador da

empresa, devidamente identificado.

A confirmacdo serd através dos documentos apresentados para o credenciamento ou pelos
documentos de habilitacdo do Edital, no qual estejam expressos seus poderes para exercerem

direitos e assumir obrigacdes em decorréncia de tal investidura.

12. DA SESSAO

12.1. A abertura da presente licitacdo dar-se-& em sessdo pUblica, conduzida pelo pregoeiro e ocorrerd na

data e na hora indicadas neste Edital, no sitio www.bllcompras.org.br.

12.2. Durante a sessdo a comunicacdo entre o pregoeiro e as licitantes ocorrerd exclusivamente mediante

troca de mensagens, em campo préprio do sistema eletrdnico.

12.3. DA ANALISE DAS PROPOSTAS CADASTRADAS

12.3.1.

12.3.2.

12.3.3.

O Pregoeiro fara a verificacdo da conformidade de cada proposta com os requisitos do
instrumento convocatdrio, desclassificando desde logo aquelas que ndo estejam em
conformidade com os requisitos estabelecidos neste Edital, contenham vicios insandveis ou ndo
apresentem as especificacdes técnicas exigidas no Termo de Referéncia. (Art. 28, do Decreto n°.
10.024/2019).

Também serd desclassificada a proposta que identifique o licitante. (Art. 30, § 5°, do Decreto n°.
10.024/2019).

A desclassificacdo serd sempre fundamentada e registrada no sistema, com acompanhamento

em tempo real por todos os participantes; (art. 26, § Unico, do Decreto n°. 10.024/2019).
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12.3.4.

A ndo desclassificacdo da proposta ndo impede o seu julgamento definitivo em sentido contrdrio,

levado a efeito na fase de aceitacdo.

12.4. DA FORMULACAO DE LANCES

12.4.1.

12.4.2.

12.4.3.

12.4.4.

12.4.5.

12.4.6.

12.4.7.

12.4.8.

O sistema ordenard automaticamente as propostas classificadas, sendo que somente estas

participardo da fase de lances. (Art. 29 do Decreto n°. 10.024/2019).

Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletrénico, sendo imediatamente informadas do hordrio e

valor consignados no registro de cada lance. (Art. 30 do Decrefo n°. 10.024/2019).
O lance deverd ser ofertado pelo valor unitdrio do item.

O licitante somente poderd oferecer lance de valor inferior ao Ultimo por ele ofertado e registrado
pelo sistema observado, quando houver, o intervalo minimo de diferenca de valores ou de
percentuais entre os lances, que incidird tanto em relacdo aos lances intermedidrios quanto em

relacdo ao lance que cobrir a melhor oferta. (Art. 30, §3°, do Decreto n°. 10.024/2019).

Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado primeiro. (Art. 30, §4°, do Decreto n°. 10.024/2019).

Durante o transcurso da sessdo publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagGo do licitante. (Art. 30, §5°, do Decreto n°.
10.024/2019).

Durante a fase de lances, o pregoeiro poderd excluir, justificadamente, lance cujo valor seja

manifestamente inexequivel.

Caso o licitante ndo apresente lances, concorrerd com o valor de sua proposta.

12.5. DO MODO DE DISPUTA

12.5.1.

12.5.2.

Serd adotado para o envio de lances neste pregdo eletrénico o modo de disputa “ABERTO", em
que os licitantes apresentardo lances publicos e sucessivos, com prorrogacdes. (Art. 31, 1, do
Decreto n°. 10.024/2019).

O intervalo minimo de diferenca de valores ou percentuais entre os lances, que incidird tanto em
relacdo aos lances intermedidrios quanto em relacdo & proposta que cobrir a melhor oferta

deverd ser R$ 0,10 (dez centavos). (Art. 31, pardgrafo Unico, do Decreto n°. 10.024/2019).
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12.5.3. A etapa de lances da sessdo publica terd duracdo de dez minutos e, apds isso, serd prorrogada
automaticamente pelo sistema quando houver lance ofertado nos Ultimos dois minutos do periodo

de duracdo da sessdo publica. (Art. 32, pardgrafo Unico, do Decreto n°. 10.024/2019).

12.5.4. A prorrogacdo automdtica da etapa de lances, de que trata o item anterior, serd de dois minutos
e ocorrerd sucessivamente sempre que houver lances enviados nesse periodo de prorrogacdo,

inclusive no caso de lances intermedidrios. (Art. 32, § 1°, do Decreto n°. 10.024/2019).

12.5.5. Ndo havendo novos lances na forma estabelecida nos itens anteriores, a sessdo publica encerrar-
se-G automaticamente. (Art. 32, §2°, do Decreto n°. 10.024/2019).

12.5.6. Encerrada a fase competitiva sem que haja a prorrogacdo automdtica pelo sistema, poderd o
pregoeiro, assessorado pela equipe de apoio, justificadamente, admitir o reinicio da sessdo
publica de lances, em prol da consecucdo do melhor preco. (Art. 32, §3° do Decreto n°.
10.024/2019).

12.6. DO BENEFICIO AS MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

12.6.1. Apds a etapa de envio de lances de cada item, haverd a aplicacdo dos critérios de desempate

previstos nos art. 44 e art. 45 da Lei Complementar n° 123/2006, seguido da aplicacdo do critério

estabelecido no § 2° do art. 3° da Lei n° 8.666, de 1993, se ndo houver licitante que atenda a
primeira hipdtese. (Art. 36 do Decreto n°. 10.024/2019).

12.6.1.1. Os critérios de desempate serdo aplicados nos termos do item anterior, caso ndo haja envio de

lances apds o inicio da fase competitiva. (Art. 37 do Decreto n°. 10.024/2019).

12.6.1.2. Na hipdtese de persistir o empate, a proposta vencedora serd sorteada pelo sistema eletrénico

dentre as propostas empatadas. (Art. 37, Paragrafo Unico, do Decreto n°. 10.024/2019).

12.6.2. Todas as microempresas e empresas de pequeno porte que se enconfrarem na faixa de até 5%
(cinco por cento) acima da melhor proposta ou melhor lance serdo consideradas empatadas com

a primeira colocada (art. 44, §2° da Lei Complementar 123/2006).

12.6.2.1. A melhor classificada nos termos do item anterior terd o direito de encaminhar uma Ultima oferta
para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5
(cinco) minutos controlados pelo sistema, contados apds a comunicacdo automdtica para
tanto. (Art. 45, §3° da Lei Complementar 123/2006).

12.6.2.2. Caso a microempresa ou d empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e
empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na
ordem de classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no subitem
anterior. (Art. 45, I, da Lei Complementar 123/2006).
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12.6.2.3. No caso de equivaléncia dos valores apresentados pelas microempresas € empresas de

12.6.3.

12.6.4.

12.6.5.

pequeno porte que se encontrem nos intervalos estabelecidos nos subitens anteriores, serd
redlizado sorteio entre elas para que se identifique aquela que primeiro poderd apresentar
melhor oferta. (Art. 45, lll, da Lei Complementar 123/2006).

Persistindo o empate, a proposta vencedora serd sorteada pelo sistema eletrébnico dentre as

propostas ou os lances empatados. (Art. 37, pardgrafo Unico, do Decreto n°. 10.024/2019).

Se ndo houver vencedor na disputa da Ampla Concorréncia, esta poderd ser destinada as
Microempresa ou Empresa de Pequeno Porte ou Microempreendedores Individuais — MEI, desde

que atendidas as exigéncias de habilitacdo técnicas minimas pertinentes a cada item.

Caso o licitante vencedor do item de Cota Reservada (25%) seja o mesmo da ampla concorréncia
do mesmo objeto (cota de ampla participacdo), a contratacdo das cotas deverd ocorrer pelo
menor preco, a ser compatibilizado pelo pregoeiro na fase de negociacdo no sistema, conforme

preceitua o pardgrafo 3° do artigo 8° do Decreto Federal n° 8.538 de 06 de outubro de 2015.

12.7. DA NEGOCIACAO

12.7.1.

12.7.2.

12.7.3.

Encerrada a etapa de envio de lances da sessdo publica, o pregoeiro deverd encaminhar, pelo
sistema eletrénico, contraproposta ao licitante que tenha apresentado o melhor preco, para que
seja obtfida melhor proposta, vedada a negociacdo em condicdes diferentes das previstas neste
Edital. (Art. 38 do Decreto n°. 10.024/2019).

A negociacdo serd realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes. (Art. 36, § 1°, do Decreto n°. 10.024/2019).

Apds a negociacdo do preco, o Pregoeiro iniciard a fase de aceitacdo e julgamento da proposta.

12.8. DESCONEXAO DO SISTEMA NA ETAPA DE LANCES

12.8.1.

12.8.2.

No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema
eletrénico poderd permanecer acessivel aos licitantes para a recepcdo dos lances. (Art. 34 do
Decreto n°. 10.024/2019).

Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por tempo superior a dez
minutos, a sessdo publica serd suspensa e reiniciada somente apds decorridas vinte e quatro horas
da comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para
divulgagdo. (Art. 35 do Decretfo n°. 10.024/2019).
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12.9. DA ANALISE E JULGAMENTO DOS DOCUMENTOS DE HABILITACAO

12.9.1.

Encerrada a etapa de lances, o Pregoeiro andlisard os documentos de habilitacdo, e como
condicdo prévia ao exame da documentacdo de habilitacdo do licitante, o Pregoeiro verificard
o eventual descumprimento das condicdes de participacdo, especialmente quanto & existéncia
de sancdo que impeca a participacdo no certame ou a futura contratacdo, mediante a consulta

aos seguintes cadastros:
a) Consulta consolidada de Pessoa Juridica do TCU: https://certidoes-apf.apps.tcu.gov.br/

b) Consultar Restricdo Contratar Administracdo Publica pelo SICAF:
https://www3.comprasnet.gov.br/sicaf-

web/public/pages/consultas/consultarRestricaoContratarAdministracaoPublica.jsf

12.9.1.1. Constatada a existéncia de sancdo, o Pregoeiro reputard o licitante inabilitado, por falta de

12.9.1.2.

12.9.2.

12.9.2.1.

12.9.2.2.

12.10. Serd

condicdo de participacdo.

N&o ocorrendo a inabilitacdo por forca das situacdes acima mencionadas, a documentacdo
de habilitacdo dos licitantes entdo serd verificada, conforme demais exigéncias previstas neste

instrumento convocatoério.

O Pregoeiro poderd convocar o licitante para enviar documento complementar, com fins de

diligéncia, necessdrios & confirmacdo daqueles exigidos neste Edital e j& apresentados no prazo

de até 24 (vinte e quatro) horas, via sistema, destinada a esclarecer ou completar a instrucdo do
processo, vedada a inclusdo posterior de informacdo ou de documentos que deveriam ter sido

apresentados para fins de classificacdo e habilitacdo, (Art. 43, §2° e 3°, do Decreto n°.10.024/2019).

Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se os que contenham
as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e
procedéncia, além de outras informacdes pertinentes, a exemplo de catdlogos, folnetos ou
propostas, encaminhados por meio eletrénico, ou, se for o caso, por outro meio e prazo indicados
pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema eletrénico, sob pena de ndo

aceitacdo da proposta.

Caso a compatibilidade com as especificacdes demandadas, sobretudo quanto a padrdes de
qualidade e desempenho, ndo possa ser aferida pelos meios previstos nos itens acima, o
Pregoeiro exigird que o licitante classificado em primeiro lugar apresente amostra, sob pena de
ndo aceitacdo da proposta, no local a ser indicado e dentro do prazo acordado entre o

pregoeiro e a equipe técnica.

inabilitado o licitante que ndo comprovar sua habilitacdo, seja por ndo apresentar quaisquer dos

documentos exigidos, ou apresenta-los em desacordo com o estabelecido neste edital e seus anexos,

ou ainda, quando convocado, ndo atender ao solicitado em fase de diligéncias, ou ainda quando
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constatando através dos documentos apresentados o ndo atendimento ao estabelecido na

convocacdo.

12.10.1. Na hipdtese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias,
com vistas ao saneamento de que trata o item anterior, a sessdo publica somente poderd ser
reiniciada mediante aviso prévio no sistema com, no minimo, 24hs (vinte e quatro horas) de
antecedéncia, e a ocorréncia serd registrada em ata. (Art. 47, pardgrafo Unico do Decreto n°.
10.024/2019).

12.11. Na andlise e julgamento dos documentos de habilitacdo, o pregoeiro poderd sanar erros ou falhas que
ndo alterem a substéncia das propostas, dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrado em ata e acessivel a todos, atribuindo-lhes validade e eficdcia para fins de
habilitacdo e classificagcdo. (Art. 47 do Decreto n°. 10.024/2019).

12.12. Se o licitante desatender as exigéncias habilitatdrias o pregoeiro examinard a proposta ou o lance
subsequente, verificando a sua aceitabilidade e procedendo a sua habilitacdo, na ordem de
classificacdo, e assim sucessivamente, até a apuracdo de uma proposta ou lance que atenda ao
Edital. (Art. 43, §4°, Do Decreto n°. 10.024/2019).

12.13. O licitante provisoriamente vencedor em um item, que estiver concorrendo em outro item, ficard
obrigado a comprovar os requisitos de habilitacdo cumulativamente, isto €, somando as exigéncias do
item em que venceu as do item em que estiver concorrendo, e assim sucessivamente, sob pena de

inabilitacdo, além da aplicacdo das sancdes cabiveis.

12.13.1. Ndo havendo a comprovacdo cumulativa dos requisitos de habilitacdo, a inabilitacdo recaird
sobre o (s) item (ns) de menor (es) valor (es) cuja retirada (s) seja (m) suficiente (s) para a

habilitacdo do licitante nos remanescentes.

12.14. O pregoeiro poderd encaminhar as propostas de precos e os documentos de qualificacdo técnica da

habilitacdo, para serem analisados pela equipe técnica responsdvel pela elaboracdo do Termo de

referéncia, a qual emitird parecer técnico conclusivo acerca da compatibilidade da proposta com o

preco ofertado bem como com as especificacdes técnicas do objeto, para subsidio de aceitabilidade

da mesma.

12.15. O pregoeiro também poderd solicitar parecer de técnicos pertencentes ao quadro de pessoal da
Prefeitura Municipal de Varzea Grande/MT ou, adinda, de pessoas fisicas ou juridicas estranhas a ele,

para orientar sua decisdo. (Art. 17, pardgrafo Unico, do Decreto n°. 10.024/2019).

12.16. O resultado do julgamento estard a disposicdo dos interessados, bem como os pareceres, relatérios e

atos registrados no processo licitatdrio.
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12.17. Os autos do processo poderdo ser examinados pelos que demonstrarem o desejo de fazé-lo, conforme
disposto no § 5° do artigo 109 da Lei n° 8.666/1993 e art. 7° da Lei de Acesso a Informacdo (LAI), n°
12.527 de 18 de novembro de 2011.

12.18. Constatado o atendimento dos requisitos de habilitacdo previstos neste Edital, a licitante serd

habilitada e declarada vencedora do certame, salvo se ocorrer a exigéncia da amostra, a sessdo serd

suspensa para encaminhamento da mesma por parte do (s) licitante (s) provisoriamente declarado (s)

como vencedor (es), conforme item 13 deste Edital. (Art. 43, §8° do Decreto n°. 10.024/2019).

13. DAS AMOSTRAS/ PROVA DE CONCEITO- POC

13.1. A Prova de Conceito consiste em procedimento de instalacdo e configuracdo do mddulo bdsico no

ambiente escolhido pelo municipio, seguida de demonstracdo das funcionalidades e requisitos

solicitados no caderno de testes anexo a este termo de referéncia.

13.2. CONVOCAGAO, FISCALIZAGAO E JULGAMENTO.

13.2.1.

13.2.2.

Apds a fase de habilitagdo e classificacdo, o pregoeiro convocard as licitantes para a sessdo
publica a ser redlizada na sede da Prefeitura Municipal de Vdarzea Grande, na qual serd
readlizado o teste de conformidade do software da licitante provisoriamente classificada em

primeiro lugar com os requisitos especificados neste edital e seus anexos.

Somente participard da fase de demonstragdo d empresa vencedora da etapa de lance e
devidamente habilitada, permitida a participacdo de qualquer licitante j& credenciada, sendo
vedada qualguer manifestacdo verbal e captura de imagens, que caberd exclusivamente a

Prefeitura Municipal de Vdrzea Grande.

13.3.  SESSAO PUBLICA DE DEMONSTRACAO

13.3.1.

13.3.2.

13.3.3.

13.3.4.

A demonstrante deverd se cadastrar junto & Comissdo Técnica de Avaliacdo no inicio da sessdo

publica, assim como os fiscais que assistirdo & demonstracdo em siléncio.

A Administracdo disponibilizard mesas, cadeiras, tomadas de energia e link de internet, bem

como as informacdes necessdrias d demonstracdo.

A Demonstrante dispord de pelo menos 1 (uma) hora para preparar o ambiente para a

demonstracdo.

O licitante arrematante deverd utilizar equipamento préprio, com o sistema descrito em sua
proposta devidamente instalado e apto a executar todos os percentuais de atendimento

nativo;
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13.3.5. Serd de inteira responsabilidade do licitante arrematante todos os equipamentos, softwares e
midias, exceto o local, acesso a Internet, e projetor de imagens, que serdo disponibilizados pela

Prefeitura de Vdarzea Grande;

13.3.6. A demonstracdo ocorrerd de acordo com a especificacdo deste edital e seus anexos com os

devidos esclarecimentos solicitados pela referida Comissdo.

13.3.7. Encerrada a reunido, lavrar-se-& ata circunstanciada, assinada pelo pregoeiro, pela Comissdo

Técnica de Avaliacdo, pelos fiscais e pela equipe de apoio.
13.4. COMISSAO DE AVALIACAO

13.4.1. A prova de conceito serd aplicada por Comissdo de Avaliacdo, especialmente designada para

este mister que averiguard se o resultado enfregue atende aos requisitos especificados.

13.4.2. A comissdo emitird parecer aprovando ou reprovando as solucdes conforme as especificacdes
técnicas confidas neste Termo de Referéncia, evidenciando os motivos que fizeram a

aprovacdo ou reprovacdo e o encaminhard ao Pregoeiro que:

13.4.2.1. Aos reprovados, ter@o as propostas desclassificas, sendo convocado a licitante

remanescente;

13.4.2.2. No caso da licitante que tiver os sistemas aprovados pela Comissdo de avaliacdo serd
encaminhado parecer ao pregoeiro para a adjudicagcdo e homologacdo do certfamente

pela autoridade competente;

13.4.3. Caso a comissdo julgue necessdrio poderd solicitar diligéncia para visita técnica em cliente da

vencedora com o mesmo porte da Prefeitura de Vdrzea grande que utilize o sistema da mesma.
13.5. DA PROVA DE CONCEITO (DEMONSTRAGAO DE SISTEMA:

13.5.1. Iniciando, um dos membros da equipe técnica da instituicdo fard a leitura do texto e cada item

e subitem serd objeto de avaliacdo;
13.5.2. O licitante deverd entdo apresentar evidéncia de atendimento ao requisito em questdo;
13.5.3. A equipe técnica avdliard o requisito, registrando o atendimento ou ao ndo aos requisitos
exigidos.
13.5.4. O processo seguird sucessivamente até a conclusdo de todos os subitens pertinentes ou término

do prazo da Prova de Conceito.

13.5.5. E de competéncia exclusiva da equipe técnica a avaliacdo e decisd@o sobre atendimento dos
quesitos apresentados. Com o objetivo de evitar constantes interrupcdes no processo de
apresentacdo da Prova de Conceito, o que poderia acarretar comprometimento do prazo e

prejuizo avaliativo para o licitante avaliado, os participantes presentes que ndo fizerem parte
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13.5.6.

13.5.7.

da equipe do licitante avaliado, poderdo manifestar sua percepcdo sobre quaisquer pontos da

Prova de Conceito somente apds o término da mesma.

Serd concedido aos participantes presentes na Prova de Conceito o periodo de uma hora apds
o término da apresentacdo para registro de sua percepcdo e opinides, sem prejuizo do prazo

para recursos e demais prerrogativas apresentadas no instrumento convocatério;

A Prova de Conceito/Amostra ou demonstracdo dos softwares se faz necessdria para
Administracdo verificar a compatibilidade enfre o servico ofertado pelo licitante VENCEDOR
PROVISORIO ARREMATANTE DA FASE DE LANCES e a solucdo pretendida pela Administrac@o
para suas necessidades, sendo analisada pela equipe técnica que efetuard a avaliacdo em

cada momento pertinente, preenchendo o formuldrio de caderno de testes.

13.6.  ITENS DA PROVA DE CONCEITO (DEMONSTRAGAO DE SISTEMA)

13.6.1.

13.6.2.

Todos os itens que ser&o aferidos sGo o0s constantes no caderno de testes anexo ao termo de

referéncia.

ltens retirados ndo serdo considerados na eventual avaliacdo dos demais licitantes. Em
principio, todos os itens sdo plenamente pertinentes e considerdveis. A eventualidade de

refirada de um item € improvdvel e serd devidamente justificada.

13.7. DO JULGAMENTO DA PROVA DE CONCEITO E AMOSTRA (POC):

13.7.1.

13.7.2.

13.7.3.

13.7.4.

Como requisitos indispensdveis para homologacdo do objeto desta licitacdo, a solucdo
oferecida pela empresa licitante vencedora deverd atender, no ato da apresentacdo da
amostra, um percentual de 90% (noventa por cento) dos requisitos constantes no caderno de

testes.

Os 10% (dez por cento) restantes de ndo atendimento imediato pela empresa vencedora

deverd ser entregue em até 60 (sessenta) dias Uteis apds a implantacdo da solucdo.

Se a demonstracdo de que trata o item anterior atender a todas ds exigéncias estabelecidas
neste Edital, a comissdo de avaliagcdo emitird a Declaragcdo de Conformidade do Sistema,

dando, assim, o direito d adjudicacdo do objeto co legitimo vencedor do certame.

No caso de a primeira demonstracdo ndo ser bem-sucedida, ou seja, ndo for aceita pela
comissdo por ndo atender ds exigéncias deste Termo de Referéncia, o primeiro colocado serd
desclassificado, sendo convocado o préximo na lista de classificacdo para se submeter ao
mesmo procedimento, e, assim, sucessivamente, até que um dos licitantes obtenha a

Declaracdo de Conformidade do Sistema para ter direito & contratacdo.
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13.8. OCORRERA A REPROVACAO DA LICITANTE NOS SEGUINTES CASOS:
13.8.1. Ndo observé@ncia dos prazos estabelecidos quando da convocagdo para apresentacdo.

13.8.2. Apresentar, em parte ou na sua totalidade, SOLUCAO com funcionalidades desenvolvidas para
ambientes que ndo sejom web acessiveis por navegadores / browser (sem utilizacdo de

emuladores ou qualquer oufro recurso para tal finalidade);

13.8.3. Ndo atendimento de no minimo 90% (noventa por cento) dos requisitos por drea do Requisitos
de Negdcios e dos Requisitos da Plataforma de Ambientes, constantes no Termo de Referéncia,

anexo | deste edital.

14. DOS RECURSOS ADMINISTRATIVOS

14.1. DECLARADO o vencedor serd concedido o prazo de 30 (frinta) minutos, EXCLUSIVAMENTE via sistema,
para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto €, indicando
contra qual (is) decisdo (des) pretende recorrer e por quais motivos, em campo préprio do sistema.
(Art. 44 do Decreto n°. 10.024/2019).

14.1.1. Somente poderd interpor recurso, ter vista dos autos ou requerer certiddes, o representante legall

da empresa ou pessoa com poderes para tanto;

14.1.2. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificard as

condicoes de admissibilidade do recurso.

14.2. Uma vez admitido o recurso, os recorrentes teréio prazo mdximo de 3 (trés) dias para apresentacdo da
peca recursal. (Art. 44, §1°, do Decreto n°. 10.024/2019).

14.2.1. Os demais licitantes ficardo intimados para, se desejarem, apresentar suas contrarrazées, no
prazo de frés dias, contfado da data final do prazo do recorrente, independente de nova
convocacdo, assegurada vista imediata dos elementos indispensdveis d defesa dos seus
interesses. (Art. 44, §2, do Decreto n°. 10.024/2019).

14.2.2. A peticdo Recursal deverd ser anexada em campo proprio do Sistema Eletrénico, devidamente
instruidas contendo também: assinatura, endereco, razdo social, n® do processo, telefone para

contato e e-maiil.

14.3. A auséncia de manifestacdo imediata e motivada do licitante quanto & intencdo de recorrer, nos
termos do disposto do item 14.1, importard na decadéncia desse direito, e o pregoeiro estard
autorizado a adjudicar o objeto ao licitante declarado vencedor. (Art. 44, §3°, do Decreto n°.
10.024/2019).

14.4. NG&o serd conhecido o recurso cuja peticdo tenha sido apresentada fora do prazo e/ou subscrita por

procurador ndo habilifado legalmente no processo para responder pela empresa.
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14.5. Mantida a decisdo recorrida, o Pregoeiro submeterd o recurso, devidamente informados, &
consideracdo da autoridade competente. (Art. 17, VII, do Decreto n°. 10.024/2019).

14.6. O acolhimento de recurso importard a invalidacdo apenas dos atos insuscetiveis de aproveitamento.
(Art. 44, §4°, do Decreto n°. 10.024/2019).

14.7. Decididos osrecursos, a autoridade competente fard a adjudicacdo do objeto da licitacdo ao licitante
vencedor.

14.8. Na ocorréncia de manifestacdo ou interposicdo de recurso de cardter meramente protelatdrio,
ensejando assim o retardamento da execucdo do certame, a autoridade competente poderd,
assegurado o contraditério e a ampla defesa, aplicar a pena estabelecida no artigo 7° da Lei n°
10.520/02 e legislacdo vigente.

14.9. Os autos do processo permanecerdo com vistas e/ou cdpia franqueada aos interessados na

Superintendéncia de Licitacdes, nos dias Uteis, das 08h as 18h, sito  Avenida Castelo Branco, 2500 -
Agua Limpa - Vérzea Grande/MT conforme disposto no § 5° do artigo 109 da Lei n° 8.666/1993 e art. 7°

da Lei de Acesso a Informacdo (LAI), n° 12.527 de 18 de novembro de 2011.

15. DA ADJUDICACAO E HOMOLOGAGCAO

15.1.

15.2.

15.3.

Julgadas e classificadas as propostas pelo Pregoeiro, e jugados os recursos quando houver, o processo
serd encaminhado para parecer e homologacdo da Procuradoria Geral do Municipio, estando
processo apto para a homologacdo, o ordenador de despesa indicado no item 1.1 deste edital, ou a

qguem por ele legalmente delegado, incumbird:
a) Determinar a emenda de irregularidade sandvel se houver, no processo licitatério.

b) Revogar a licitacdo, se for o caso e na forma justificada expressamente, sob razdes de

conveniéncia ou oportunidade, em razdo do interesse publico, também justificado; ou ainda;

c) Anular a licitacéo, se for o caso, por vicio comprometedor da legalidade do certame, em

ambas as hipdteses, procedendo-se nos termos do art. 49 da Lein. °© 8.666/1993.

d) Homologar o procedimento licitatério e o resultado do certame, ndo existindo as hipdteses dos

incisos anteriores no caso.
e) Adjudicar o objeto da licitacdo, declarando por ato formal o licitante vencedor.

Na auséncia de recurso, caberd ao pregoeiro adjudicar o objeto, apds o parecer da procuradoria
Geral, e encaminhar o processo devidamente instruido a autoridade superior para homologagdo, nos

termos do disposto no inciso IX do art. 17 do Decreto n°. 10.024/2019.

A homologacgdo do resultado desta licitacdo ndo implicard direito & confratacdo.
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16. DO REGISTRO DE PRECOS

16.1.

16.2.

16.3.

Apds a homologacdo, o adjudicatdrio serd convocado para assinar o contrato ou a ata de registro de
precos no prazo de 03 (trés) dias uteis (Art. 48 do Decreto n°. 10.024/2019).

Alternativamente & convocacdo para comparecer perante o érgdo ou entidade para a assinatura da
Ata de Registro de Precos, a Administracdo poderd encaminhd-la para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio eletrénico, para que seja assinada e

devolvida no prazo de 3 (trés) dias, a contar da data de seu recebimento.

O prazo estabelecido no subitem anterior para assinatura da Ata de Registro de Precos poderd ser
prorrogado uma Unica vez, por igual periodo, quando solicitado pelo (s) licitante (s) vencedor (s),

durante o seu franscurso, e desde que devidamente aceito.

16.3.1. A Ata de Registro de Precos deverd ser assinada pelo representante legal da adjudicatdria,

16.4.

16.5.

mediante apresentacdo do contrato social ou documento que comprove os poderes para tal
investidura e cédula de identidade do representante, caso esses documentos ndo constem nos

autos do processo licitatério.

Serdo formalizadas tantas Atas de Registro de Precos quanto necessdrias para o registro de todos os
ifens constantes no Termo de Referéncia, com a indicagcdo do licitante vencedor, a descricdo do (s)

item (ns), as respectivas quantidades, precos registrados e demais condicoes.

Serd incluido na ata, sob a forma de anexo, o registro dos licitantes que aceitarem cotar os bens ou
servicos com precos iguais aos do licitante vencedor na sequéncia da classificacdo do certame,
excluido o percentual referente & margem de preferéncia, quando o objeto ndo atender aos requisitos
previstos no art. 3° da Lei n® 8.666, de 1993. (Art. 11, ll, do Decreto n°. 7.892/2013).

16.5.1. Oregistro a que se refere o item anterior tem por objetivo a formacdo de cadastro de reserva no

16.6.

16.7.

16.8.

caso de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipdteses previstas
de cancelamento da ata. (Art. 11, § 1°, do Decreto n°. 7.892/2013).

A ata de Registro de Precos assinada pelo licitante vencedor, estard disponivel no site da Prefeitura de
Varzea Grande, portal de licitacdes, no mesmo link onde é retirado o edital. (Art. 11, 1ll, do Decreto n°.
7.892/2013).

Quando o licitante convocado ndo assinar a ata de registro de precos no prazo e condi¢cdes
estabelecidos, serd convocado os licitantes remanescentes, na ordem de classificagcdo, para fazé-lo
em igual prazo e nas mesmas condi¢cdes propostas pelo primeiro classificado, conforme preceitua o
art. 13, Parégrafo Unico do Decreto 7.892/2013.

Se olicitante vencedor se recusar a assinar a ata de registro de precos injustificadamente serd aplicada

os sansdes previstas neste edital, sem prejuizo da aplicacdo das sangdes cabiveis na Lei 8.666/93,
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10.520/02 e demais disposicdes vigentes conforme preceitua o Decreto 7.892/2013, no Pardgrafo Unico

do artigo 14.

16.9. A existéncia de precos registrados ndo obriga a Administracdo a firmar as contratacdes que deles

poderdo advir, facultando-se a realizacdo de licitacdo especifica para a aquisicdo pretendida, sendo

assegurado ao beneficidrio do registro a preferéncia de fornecimento em igualdade de condicdes.
(Art. 16 do Decreto 7.892/2013).

16.10. DA ADESAO A ATA DE REGISTRO DE PRECOS

16.10.1.

16.10.2.

16.10.3.

16.10.4.

16.10.5.

16.10.6.

Poderdo utilizar-se da Ata de Registro de Precos érgdos ou entidades da Administracdo que ndo
tenham participado do registro de precos, mediante prévia consulta ao do érgdo gerenciador,
conforme as regras estabelecidas no Artigo 1° do Decreto Municipal n°. 54/2019 que altera o
artigo 53 §1° do Decreto Municipal n°. 09/2010.

Caberd ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as condicdes nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento ndo
prejudique as obrigacdes presentes e futuras decorrentes da ata, assumidas com o érgdo
gerenciador e 6rgdos participantes, conforme Artigo 1° do Decreto Municipal n°. 54/2019 que

altera o artigo 53 §2° do Decreto Municipal n°. 09/2010.

As aquisicdes ou as confratacdes adicionais ndo poderdo exceder, por érgdo ou entidade, a
cem por cento dos quantitativos dos itens do instrumento convocatério e registrados na ata de
registro de precos para o érgdo gerenciador e para os érgdos participantes conforme preceitua
o Artigo 1° do Decreto Municipal n°. 54/2019 que altera o artigo 53 §3° do Decreto Municipal n°.
09/2010.

As ADESOES & ata de registro de precos ndo poderdo exceder, na totalidade, ao quintuplo do
quantitativo de cada item registrado na ata de registro de precos para o érgéo gerenciador e
6érgdos participantes, independentemente do nUmero de érgdos ndo participante que aderirem
conforme preceitua o no Artigo 1° do Decreto Municipal n°. 54/2019 que altera o artigo 53 §4° do
Decreto Municipal n°. 09/2010.

Apds a autorizacdo do érgdo gerenciador, o érgdo ndo participante deverd efetivar a
confratacdo solicitada em até noventa dias, observado o prazo de validade da Ata de Registro

de Precos, conforme preceitua o art. 22, §6° do Decreto 7.892/2013.

Ao 6rgdo ndo participante que aderir & ata competem os atos relativos & cobranca do
cumprimento pelo fornecedor das obrigagdes contratualmente assumidas e a aplicagdo,

observada a ampla defesa e o contraditério, de eventuais penadlidades decorrentes do
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descumprimento de cldusulas contratuais, em relacdo as suas proprias contratacoes, informando

as ocorréncias ao érgdo gerenciador. (Art. 22, §7° do Decreto 7.892/2013).

16.11. DO PRAZO DE VIGENCIA DA ATA DE REGISTRO DE PREGCOS

16.11.1. O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da data

da publicacdo, vedada sua prorrogacdo. (Arf. 12 do Decreto 7.892/2013).

16.12. Todas as demais regras referentes a especificacoes pertinentes exclusivamente a Ata de Registro de

Precos, sdo as estabelecidas no Termo de Referéncia — Anexo | e na Minuta da Ata - Anexo VIl deste
Edital.

17. DO INSTRUMENTO CONTRATUAL

17.1.

17.2.

17.3.

17.4.

17.5.

17.6.

17.7.

Depois de assinada a Ata de Registro de Precos, o fornecedor registrado poderd ser convocado, a
qualguer tempo durante a vigéncia da Ata, para assinatura do contrato, contado da data do
recebimento do documento oficial de convocacdo, sob pena de decair o direito d contratacdo, sem
prejuizo das sancdes previstas neste Edital, especialmente as descritas no Anexo IX — MINUTA DE
CONTRATO do Edital.

O ndo atendimento & convocagdo para assinatura do CONTRATO, ou a sua recusa injustificada em
assind-lo no prazo estipulado, sujeitard o infrator &s penalidades legais, sem prejuizo de qualguer outra

prevista neste edital, no contrato e na legislacdo aplicdvel ao caso.

Por ocasido da assinatura do contrato, a licitante deverd manter, durante toda a execucdo do
contrato, compatibilidade com as obrigacodes por ele assumidas, todas as condicdes de habilitacdo e

qualificacdo exigidas na licitacdo.

Este Edital e seus elementos constitutivos, bem como a proposta do licitante vencedor, fardo parte

infegrante do Confrato a ser firmado entre as partes, independentemente de franscricdo.

Se o adjudicatdrio, no ato da assinatura do Contrato, nGdo comprovar que mantém as mesmas
condicdes de habilitacdo, ou quando, injustificadamente, recusar-se & assinatura, poderd ser
convocado outro licitante, desde que respeitada a ordem de classificacdo, para, apds a verificacdo
da aceitabilidade da proposta, negociacdo e comprovados os requisitos de habilitacdo, celebrar a

contratacdo, sem prejuizo das sancoes previstas neste Edital e das demais cominagdes legais.

O contrato decorrente do Sistema de Registro de Precos deverd ser assinado no prazo de validade da

ata de registro de precos.

Todas as regras referentes a especificacdes pertinentes exclusivamente ao contrato, sdo as

estabelecidas no Termo de Referéncia — Anexo | e na Minuta do Contrato — Anexo IX a este Edital.
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18. DO PRAZO, LOCAL E DAS CONDIGOES DA ENTREGA E RECEBIMENTO

18.1. Aslicencas deverdo ser entregues em forma digitais em e-mail coorporativo indicado pelo Gerente de
Departamento de Tecnologia da Informag¢do e Modernizacdo Institucional ou Secretaria Municipal de

Ciéncia, Tecnologia e Inovacdo ou Prefeitura Municipal de Rondondpolis.

18.2.  OsServicos de Suporte serdo recebidos mediante apresentacdo de relatdrios descrevendo os servicos,
diagndsticos e resultados e a descricdo de quantas UST (Unidade de Servico Técnico) para cada etapa

dos Servicos necessdrios para a execucdo dos Servicos.
18.3. PRAZO DE ENTREGA

18.3.1. O prazo de entrega dos equipamentos deverd ser de no mdximo 30 (trinta) dias corridos apds o

recebimento da ordem de fornecimento.

18.3.2. O prazo para execucdo dos servicos contratados deverd ser contado a partir da emissdo da

ordem de servico seguindo o cronograma.

18.4. CRONOGRAMA DE EXECUGAO

18.4.1. As atividades a serem desenvolvidas deverdo ter como Referéncia o Cronograma de Execucdo

mostrado abaixo:

Cronograma de execugdo

Etapa Acdo Més

1° 1 2° [3° (4° | 5° | 6° | 7° |8 [9° | 10° [ 11° [12°

Recebimento do Console

Enfrega de Gerenciamento em
Equipamentos e Alta Disponibilidade | x
Software contemplando Software e
Hardware.

Utilizacdo do Suporte para
Console de
Configuracdo | Gerenciamento para | x | x | X [ x | X [ x | x | x | X X X X
instalacdo, configuracdes

e capacitacdo técnica.

Enfrega do Recebimento do Software

Software Agentes de Protecdo de
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dados estruturados

multiplataforma.

Utilizacdo do Suporte para
Agentes de Protecdo de
dados Estruturados
Configuracdo | multiplataforma para | x | x [ x [ x | x | x | x | x | x X X X
levantamento, instalacdo,
configuracdo e

capacitacdo técnica.

Recebimento do Software
Entrega do _ )
Solucdo para transferéncia | X
Software
Segura de Base de Dados

Utilizacdo do Suporte para
Solucdo para transferéncia
Configuracdo | Segura de Base de Dados | x | x [ x [ x | x | x | x | x | x X X X
para  configuracdo e

capacitacdo técnica

Recebimento do Software
Entrega do Agentes de Protecdo de
Software Dados ndo estruturados

multiplataforma

Utilizacdo do Suporte para
agentes de Protecdo de
Dados ndo estruturados
Configuracdo | multiplataforma para | x | x [ x [ x | x | x | x | x | x X X X
levantamento, instalacdo,
configuracdo e

capacitacdo técnica.

Recebimento do Software
Entrega do Protecdo de Dados para
Software Aplicagcdo

multiplataforma
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Recebimento do Software
Entrega do
Agentes para Descoberta | x | x [ x [ x | x | x | x | x | X X X X
Software N _
e Classificacdo de Dados
Geracdo de relatérios
utilizando Consultoria para
SERVICO Avaliocdo periddica (| X X
HealthCheck ) baseado a
coleta de dados
SERVICO Andlise de risco - SAR X X X X X X X X X X X X
Servico de diagndstico,
avaliagcdo, mapeamento e
SERVICO X X X X X X
levantamento do parque
tecnoldégico
Gestdo de projetos e
SERVICO geracdo de | x X X X X X X X X X X X
documentacdo
Servico de suporte
SERVICO técnico especializdo (Help | x X X X X X
desk)
18.5. GARANTIA
18.5.1. A garantia dos equipamentos deverd ser de 12 (Doze) meses

on-site, no local e sem custo de deslocamento para assisténcia técnica.

19. DO PAGAMENTO

19.1. O pagamento serd efetuado em até 30 (trinta) dias apds o recebimento e atesto da nota fiscal pela
Prefeitura Municipal de Varzea Grande/MT. A empresa vencedora registrada/contratada deverd no
ato de apresentacdo da nota fiscal, durante a vigéncia do contrato, apresentar todas as certiddes de

regularidade (Municipal, Estadual, Unido, Trabalhista).

19.2. Caso constatado alguma irregularidade nas Notas Fiscais, estas serdo devolvidas ao fornecedor, para
as necessdrias corregdes, com as informacdes que motivaram sua rejeicdo, contando-se o prazo para

pagamento da data da sua reapresentacdo.
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Nenhum pagamento isentard a & empresa vencedora registrada/contratadas suas responsabilidades

e obrigacgdes.

20. DAS SANGCOES ADMINISTRATIVAS

20.1. Comete infracdo nos termos da Lei n° 12.486 de 2013 aqgueles que cometerem atos lesivos &

administracdo publica, assim definidos, no tocante a licitacdes e contratos, a Contratada que:

a)

b)

c)

d)

e)

f)

9)

Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o cardter

competitivo de procedimento licitatdrio publico;
Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatério publico;

Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de

qualquer tipo;
Fraudar licitacdo publica ou contrato dela decorrente;

Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo publica ou

celebrar contrato administrativo;

Obter vantagem ou beneficio indevido, de modo fraudulento, de modificagdes ou prorrogagdes
de contratos celebrados com a administracdo publica, sem autorizacdo em lei, no ato

convocatério da licitacdo publica ou nos respectivos instrumentos contratuais;

Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a

administracdo publica.

20.2. Nos termos do art. 49do Decreto 10.024/2019, ficard impedido de licitar e de contratar com a Unido e

serd descredenciado no Sicaf, pelo prazo de até cinco anos, sem prejuizo de multa de até 30% (trinta

por cento) do valor estimado para a contratacdo e demais cominacdes legais, nos seguintes casos,

garantido o direito & ampla defesa, o licitante que, convocado dentro do prazo de validade de sua

proposta aquele que:

VI -

Nd&o assinar o contrato ou a ata de registro de precos;
N&o entregar a documentacdo exigida no edital;
Apresentar documentacdo falsa;

Causar o atraso na execugdo do objeto;

Nd&o mantiver a proposta;

Falhar na execucdo do contrato;

VIl - Fraudar a execucdo do contrato;
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VIIl - Comportar-se de modo inidéneo;

IX - Declarar informacdes falsas; e

X - Cometer fraude fiscal.

20.3. As sancoes descritas no item anterior também se aplicam aos integrantes do cadastro de reserva, em

pregdo

para registro de precos que, convocados, nGo honrarem o compromisso assumido sem

justificativa ou com justificativa recusada pela administracdo publica. (Art. 49, §1°, do Decreto
10.024/2019).

20.4. Pela inexecucdo total ou parcial do contrato a Administracdo poderd, garantida a prévia defesa,

aplicar ao contratado as seguintes sancoes: (Art. 87, da lei 8.666/93).

20.4.1. DA ADVERTENCIA (Art. 87, | da lei 8.666/93).

20.4.1.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efetuada nos seguintes casos:

)

b)

<)

d)

Descumprimento das obrigacdes assumidas contratualmente ou na licitacdo, desde que

ndo acarretem prejuizos para a CONTRATANTE, independentemente da aplicacdo de multa;

Execucdo insatisfatéria ou inexecucdo dos fornecimentos e/ ou servicos ora contratados,
desde que a sua gravidade ndo recomende o enquadramento nos casos de suspensdo

tempordria ou inidoneidade;

Outras ocorréncias que possam acarretar pequenos transtornos ao desenvolvimento dos
servicos da CONTRATANTE, a seu critério, desde que ndo sejam passiveis de sancdo mais

grave;

Afraso na entrega do bem ou na prestacdo do servico confratado, pelo prazo ndo superior

a 05 (cinco) dias Uteis.

20.4.2. DA MULTA (Art. 87, 1I, dalei 8.666/93).

20.4.2.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento convocatdrio ou

no contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL correspondente a:

a)

b)

c)

d)

0.5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos materiais ou

servicos, calculados sobre o valor correspondente & parte inadimplida;

O atraso para efeito de cdiculo, mencionado no item anterior serd contado em dias corridos,

a partir do 1° dia Util subsequente ao término do prazo ajustado em até 20 (vinte) dias;

10% (dez por cento) sobre o valor constante no contrato, pela inexecugdo total do objeto,

sem prejuizo das outras sancdes cabiveis;

15% (quinze por cento) sobre o valor da Ordem de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de enfrega;
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20.4.2.2. A adjudicada/Contratada ndo incorrerd em multa quando houver prorrogacdo do prazo,
previamente autorizado pela CONTRATANTE, em decorréncia de impedimentos efetivamente
verificados sem que a ela seja imputdvel a culpa, ou em decorréncia de acréscimos ou

modificacdes no objeto inicialmente ajustado, respeitado o limite legal;

20.4.2.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de cobranca

Administrativa ou Judicial.

20.4.2.4. Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou

fornecimento advir de caso fortuito ou motivo de forca maior.

20.4.3. DA SUSPENSAO TEMPORARIA DE PARTICIPACAO EM LICITACAO E IMPEDIMENTO DE CONTRATAR COM
A ADMINISTRACAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS. (Art. 87, il da lei 8.666/93).

20.4.3.1. A suspensdo do direito de licitar e confratar com a Confratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Contrato por fatos graves, cabendo

defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da respectiva intimacdo.

20.4.3.2. A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com a

Prefeitura poderd ser aplicada nos seguintes prazos e situacoes.
a) Por 06 (seis) meses nos seguintes casos:

. Afraso no cumprimento das obrigacdes assumidas contratualmente, que tenham

acarretado prejuizos para a CONTRATANTE;
Il. Execucdo insatisfatéria dos fornecimentos e/ ou servicos contratados;
b) Por 02 (dois) anos, nos seguintes casos:
. N&o concluir os fornecimentos e/ ou os servicos confratados;

Il. Serecusar afornecerinformacodes suficientes ou fornecé-las inadequadamente, no que

diz respeito & sua fruicdo, qualidade e riscos de operacionalizacdo;

lll. Prestar o servico em desacordo com as normas aplicdveis & execucdo do objeto deste

ajuste;

IV. Cometer quaisquer outras irregularidades que acarretem prejuizo ao érgdo licitador,

ensejando a rescisdo do contrato.

20.4.4. DA DECLARACAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A ADMINISTRACAO
PUBLICA (Art. 87, IV da lei 8.666/93).

20.4.4.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prdpria autoridade que aplicou a penalidade, que serd concedida

sempre que o contratado ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido
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o prazo do sansdo aplicado com base no inciso anterior.

20.4.4.2. A declaracdo de inidoneidade para licitar ou contratar com toda a Administracdo PUblica serd
proposta pela Secdo Administrativa e Financeira para aplicacdo d ADJUDICADA/CONTRATADA

nos casos a seguir indicados:

a) Condenacdo definifiva por praticar, por meios dolosos, fraude fiscal no recolhimento de

quaisquer fributos;
b) Prdtica de atos ilicitos, visando frustrar a execucdo do contrato;

20.4.4.3. Demonstracdo de ndo possuiridoneidade para licitar e contratar com o érgdo contratante, em

virtude de atos ilicitos praticados, tais como:

a) Praticar acdo maliciosa e premeditada em prejuizo da Contratante ou acdes que

evidenciem interesses escusos ou ma-fé;
b) Apresentar qualquer documento falso ou falsificado, no fodo ou em parte;

c) Reproduzr, divulgar ou Uutilizar, em beneficio proprio ou de terceiros, quaisquer
informacdes de que tenha tomado conhecimento em razdo da execucdo dos servicos

objeto deste contrato sem o consentimento da Contratante, por escrito.

Paragrafo Primeiro - Independentemente das sancgdes administrativas previstas neste Edital, a
Confratada estd sujeita ao pagamento de indenizacdo por perdas e danos, quando a inadimpléncia

acarretar prejuizos ao érgdo contratante;

Paragrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo administrativo, que prevé
defesa prévia do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada vista ao

processo.
20.5. Assancdes serdo registradas e publicadas no Sicaf (Art. 49, §1°, do Decreto 10.024/2019).

20.6. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado & Confratante,

observado o principio da proporcionalidade.

21. DAS IMPUGNAGOES E ESCLARECIMENTOS

21.1. Até 03 (irés) dias Uteis antes da data fixada para abertura da sessdo, qualquer pessoa poderd solicitar

esclarecimentos ou impugnar este edital (Art. 23 do Decreto n°. 10.024/2019).

21.1.1.  As impugnacdes ou esclarecimentos poderdo ser realizados de forma eletrbnica, em campo

proprio do sistema, devidamente instruidos. (Art. 23 e 24 do Decreto n°. 10.024/2019).
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21.2. Caberd ao pregoeiro responder aos pedidos de esclarecimentos e de impugnacdo no prazo de dois
dias Uteis, contado da data de recebimento, e poderd requisitar subsidios formais aos responsdveis pela
elaboracdo do edital e dos anexos. (Art. 23 € 24 §§ 1°, do Decreto n°. 10.024/2019).

21.3. As respostas aos pedidos de esclarecimentos e impugnacdo serdo divulgadas pelo sistema e vinculardo
os participantes e a administracdo e ser@o juntadas aos autos do processo licitatdrio e estardo

disponiveis para consulta por qualquer interessado. (Art. 23, § 2°, do Decreto n°. 10.024/2019).

21.4. As impugnacoes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame. (Art. 24,
§1° do Decreto n°. 10.024/2019).

21.4.1. A concessdo de efeito suspensivo & impugnacdo é medida excepcional e deverd ser motivada

pelo pregoeiro, nos autos do processo de licitacdo. (Art. 24, §2°, do Decreto n°. 10.024/2019).

21.5. Acolhida a impugnacdo, serd fixada nova data para a readlizacdo do certame, exceto quando a

alteracdo ndo afetar a formulacdo das propostas. (Art. 24, §3°, do Decreto n°. 10.024/2019).

21.5.1. As modificacdes no edital serdo divulgadas pelo mesmo instrumento de publicacdo utilizado para
divulgacdo do texto original e o prazo inicialmente estabelecido serd reaberto, exceto se,
inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas, resguardado o

tratamento isondmico aos licitantes. (Art. 22, do Decreto n°. 10.024/2019).

21.6. Decaird do direito de pedir esclarecimentos ou impugnar os termos deste Edital aquele que n&o o fizer

dentro do prazo citado no item 21.1.

21.7. A ocorréncia de impugnacdo de cardter meramente protelatério, ensejando assim o retardamento da
execucdo do certame, a autoridade competente poderd, assegurado o contraditério e a ampla

defesa, aplicar a pena estabelecida no artigo 7° da Lei n°.10.520/02 e legislacdo vigente.

21.8. Quemimpedir, perturbar ou fraudar, arealizacdo de qualquer ato do procedimento licitatdrio, incorrerd
em pena de detencdo, de 2 (dois) a 3 (trés) anos, e multa, nos fermos do artigo 93 da Lei n°® 8.666/93,

assegurado o contraditério e a ampla defesa.

22. DAS DISPOSICOES GERAIS

22.1. Qualquer modificacdo no instrumento convocatério exige divulgacdo pelo mesmo instrumento de
publicacdo em que se deu o texto original, reabrindo-se o prazo inicialmente estabelecido, exceto
quando, inquestionavelmente, a alteracdo ndo afetar a formulacdo das propostas. (Art. 22 do decreto
10.024/2019).

22.2. Em caso de divergéncia entre disposicdes deste Edital e de seus Anexos ou demais pecas que

compdem o processo, prevalecerd as do TERMO DE REFERENCIA.
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22.3. As normas disciplinadoras da licitacdo serdo sempre interpretadas em favor da ampliacdo da disputa
entfre os interessados, desde que ndo comprometam o interesse da Administracdo, o principio da

isonomia, a finalidade e a seguranca da contratacdo. (Art. 4°, Pardgrafo Unico do Decreto 3.555/2000).

22.4. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-& o dia do inicio e incluir-

se-& o do vencimento. SO se iniciam e vencem os prazos em dias de expediente na Administracdo.

22.5. Os licitantes assumem todos os custos de preparacdo e apresentacdo de suas propostas e a
Administracdo ndo serd, em nenhum caso, responsdvel por esses custos, independentemente da

conducdo ou do resultado do processo licitatdrio.

22.6. Os Licitantes sdo responsdveis pela fidelidade e legitimidade das informacdes e dos documentos

apresentados em qualquer fase da licitacdo.
22.7. Os casos omissos do presente edital serdo solucionados pelo Pregoeiro de acordo com as Leis vigentes.

22.8. Os projetos, as especificacdes e toda a documentacdo relativa a esta licitacdo e ao seu respectivo
objeto sdo complementares entre si, de modo que qualquer detalhe mencionado em um documento
serd considerado especificado e vdlido, ainda que ndo seja expressamente mencionado em outro

documento.

22.9. Os estudos e levantamentos prévios realizados pela Administracdo ficardo a disposicdo dos licitantes e

demais interessados junto & Pregoeiro.

22.10.A participac@o na licitacdo implica plena aceitagcdo, por parte do licitante, das condicdes
estabelecidas neste instrumento convocatdrio e seus Anexos, bem como da obrigatoriedade do
cumprimento das disposicdes nele contidas e em nenhuma hipdtese a licitante poderd alegar
desconhecimento, incompreensdo, dividas ou esquecimento de qualquer detalhe relativo a

execucdo do objeto, responsabilizando-se por qualquer énus decorrentes desses fatos.

23. DA REVOGACAO E ANULAGAO

23.1. Assegura-se ao Municipio de Vdarzea Grande o direito de:
23.1.1. Adiar a data da sessdo publica.

23.1.2. Paradlisar ou suspender, em qualquer tempo, a execucdo do objeto desta licitacdo, mediante

pagamento Unico e exclusivo dos servicos e etapas j& realizados.

23.1.3. Revogar a presente licitacdo por razdes de interesse publico (art.49, caput, da Lei 8.666/93),
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para
justificar a revogacdo, e deverd anuld-lo por ilegalidade, de oficio ou por provocacdo de

qualqguer pessoa, por meio de ato escrito e fundamentado. (Art. 50, do Decreto n°. 10.024/2019).
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23.2. A anulag¢do do procedimento induz a do conftrato; (Art. 18, §1° do Decreto n°. 3.555/2000).

23.3. Oslicitantes ndo terdo direito d indenizacdo em decorréncia da anulacdo do procedimento licitatério,
ressalvado o direito do contratado de boa-fé de ser ressarcido pelos encargos que tiver suportado no

cumprimento do contrato. (Art. 50, Pardgrafo Unico do Decreto n°. 10.024/2019).

24. DO FORO

24.1. As partes Prefeitura Municipal de Vérzea Grande/MT e elegem o foro de Vdarzea Grande-MT como
competente para dirimir quaisquer questdes oriundas, inclusive 0os casos omissos, que ndo puderem ser

resolvidos pela via administrafiva, renunciando a qualquer outro, por mais privilegiado que seja.

25. INTEGRAM ESTE EDITAL OS SEGUINTES ANEXOS:

ANEXO | TERMO DE REFERENCIA

ANEXO I MODELO DE PROPOSTA DE PRECOS

ANEXO Il MODELO DE PLANILHA DE CUSTOS

ANEXO |V MODELO DECLARACOES CONSOLIDADA

ANEXO V DECLARACAO PARA MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE
ANEXO VI DECLARACAO USUFRIUR BENEFICIO DOCUMENTACAQ TARDIA

ANEXO VI MODELO FICHA CADASTRAL

ANEXO VI MINUTA DA ATA DE REGISTRO DE PRECOS

ANEXO IX MINUTA DO CONTRATO

Vdarzea Grande — MT, 26 de dezembro de 2023.

Osvaldo Botelho de Campos Neto

Secretdrio Municipal de Administracdo
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ANEXO | - TERMO DE REFERENCIA

TERMO DE REFERENCIA PREFEITURA MUNICIPAL DE VARZEA GRANDE

TERMO DE REFERENCIA N°. 01/2024
NUmero do Processo Item Exclusivo ME/EPP? Reserva de quota ME/EPP?
936410/2023 OSim KINGo OSim XINGo

Objeto: Registro de preco para eventual confratacdo de solucdo de seguranca da informacdo para
protecdo inteligente de dados em repouso, estruturados e ndo estruturados, contfrole de acesso, visibilidade
e rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados, custdédia de chaves
criptogrdficas composta por softwares e servicos de garantia e suporte técnico, servicos de instalacdo e
configuracdo da solucdo, servicos de treinamento, servicos para integracdes necessdrias com solucdes de

terceiros e servicos especializados para atender ds demandas da Prefeitura Municipal de Varzea Grande.

Valor total estimado Vistoria?

R$ 5.451.201,76 OObrigatdria Amostra/DemonstragGo?
Admite subcontratagao XFacultativa XSim O N&o

aSim XKINGo ONGo se aplica

Modalidade SRP? Adjudicagado

Eletrébnico OPresencial Sim O Ndo OGlobal O ltem Klote Unico

DOCUMENTACAO DE HABILITACAO

1. Habilitacdo Juridica;

2. Regularidade Fiscal e Trabalhista;
3. Qualificacdo Econdmica e Financeira;
4, Outros Documentos.

JUSTIFICATIVA NAO APLICAGAO DA LEI COMPLEMENTAR N° 123/2006

A Lei Complementar n° 123/2006, elencou no art. 49, algumas hipdteses que, se presentes no
caso concreto, dispensam ou eximem a autoridade responsdével pela licitacdo de aplicar os beneficios

materiais previstos nos artigos 47 e 48. Vejamos:

Art. 49. NGo se aplica o disposto nos arts. 47 e 48 desta Lei Complementar

quando:
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I - NGdo houver um minimo de 3 (trés) fornecedores competitivos
enquadrados como microempresas ou empresas de pequeno porte
sediados local ou regionalmente e capazes de cumprir as exigéncias

estabelecidas no instrumento convocatdrio;

I - o tratamento diferenciado e simplificado para as microempresas e
empresas de pequeno porte ndo for vantajoso para a administracdo publica

ou representar prejuizo ao conjunto ou complexo do objeto a ser contratado;

IV - A licitacdo for dispensdvel ou inexigivel, nos termos dos arts. 24 e 25 da
Lei n° 8.666, de 21 de junho de 1993, excetuando-se as dispensas fratadas
pelos incisos | e Il do art. 24 da mesma Lei, nas quais a compra deverd ser
feita preferencialmente de microempresas e empresas de pequeno porte,

aplicando-se o disposto no inciso | do art. 48. "

No caso, em tela, o fornecimento das licencas de softwares com a prestacdo dos servicos
técnicos especializados em Tecnologia da Informacdo, o fratamento diferenciado e simplificado para as
microempresas e empresas de pequeno porte ndo € vantgjoso para a administracdo publica, pois

representa prejuizo ao conjunto complexo do objeto a ser contratado.

O artigo 49, inciso lll, reserva duas conjunturas: o efeito negativo em razdo da ampliagdo dos

custos; e, o risco de se ter uma pluralidade de sujeitos executando o objeto.

O risco decorre de se fer uma pluralidade de sujeitos executando o objeto, que poderd
comprometer a prestacdo final que se objetiva com o certame, justificando-se, assim, a ndo aplicacdo da

licitacdo diferenciada.
Cabe acrescentar, por fim, a ressalva feita por Ronny Charles:

“Importante perceber que a obrigatoriedade do certame exclusivo sempre
deve ser temperada pela observdncia dos principios que conformam a
atividade administrativa (como a eficiéncia) e pelas restricoes legais
dispostas pelo artigo 49 da LC 123/2006. " (TORRES, Ronny Charles Lopes de.
Leis de licitacbées publicas comentadas. 5° edicdo. Salvador: JusPODIVM,
2013, p. 806.)

O qgue se observa é que a Lei Complementar 123/2006 visa ampliar a participacdo das ME/EPP
nas licitacdes, mas ndo elevar a hipossuficiéncia econdmica delas acima do interesse publico. Dessa forma,
é importante sopesar principios pertinentes ao presente certame como o da competitividade, da
economicidade e principalmente da eficiéncia, buscando-se a proposta mais vantajosa para a

administracdo conforme € vislumbrado no artigo 3° da Lei 8.666/93:
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Art. 3° A licitacdo destina-se a garantir a observéncia do principio
constitucional da isonomia, a selecdo da proposta mais vantajosa para a
administracdo e a promocdo do desenvolvimento nacional sustentdvel e
serd processada e julgada em estrita conformidade com os principios
bdsicos da legalidade, da impessoalidade, da moralidade, da igualdade,
da publicidade, da probidade administrativa, da vinculacéo ao instrumento

convocatdrio, do julgamento objetivo e dos que lhes sGo correlatos.

Destarte, o artigo 5° do Decreto n. 8.538/2015 ndo desampara as ME/EPP, contemplando o

critério de desempate ficto, oportunizando equilibrio na disputa com as demais empresas:

“Art. 5° Nas licitacdes, serd assegurada, como critério de desempate,
preferéncia de contratacdo para as microempresas e empresas de

pequeno porte. "

Em sintese, realizar, o presente certame, prevendo a possibilidade de exclusividade e de cotas
para Microempresa ou Empresa de Pequeno Porte poderd apresentar prejuizos para Administracdo Publica.
A ndo aplicacdo do dispositivo, que prevé a obrigatoriedade, é atenuada com o disposto na propria Lei,

que, em seu inciso Il e lll, do artigo 49 prevé a possibilidade da ndo aplicacdo como j& descrito.
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TERMO DE REFERENCIA 01/2024

1. SECRETARIA GESTORA
Secretaria Municipal de Administracdo;
1.1. SECRETARIO

Osvaldo Botelho de Campos Neto;

1.2. DA CI DE ORIGEM N°035/COMP-SAD/2023DATA: 10/02/2023

2. DO OBJETO ESPECIFICO:

Registro de preco para eventual contratacdo de solu¢cdo de seguranca da informacd&o para
protecdo inteligente de dados em repouso, estruturados e ndo estruturados, controle de acesso, visibilidade e
rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados, custédia de chaves
criptogrdficas composta por softwares e servicos de garantia e suporte técnico, servicos de instalacdo e
configuracdo da solucdo, servicos de freinamento, servicos para integracdes necessdrias com solucdes de

terceiros e servicos especializados para atender as demandas da Prefeitura Municipal de Vdarzea.

3. JUSTIFICATIVA DA CONTRATAGAO

A Prefeitura Municipal de Vdarzea Grande cumprindo suas obrigacdes de promover uma gestdo
publica de qualidade, célere e que va de encontro aos anseios da sociedade, entende que buscar readequar
seus processos, visando a melhoria continua do seu trabalho é fundamental para o desenvolvimento desta
gestdo. Investir em inovacdo, ferramentas e processos modernos, promovem maior celeridade, qualidade e
assertividade nos trabalhos realizados por seus servidores. Atualmente, o alto volume de dados controlados por
essa organizacdo, bem como o valor da divida ativa onde parte dela ndo pode sequer ser cobrada na justica,
pela falta de informacdo dos devedores, devido o déficit cadastral acumulado ao longo de anos, motiva essa
gestdo a buscar solugcdes que agreguem valor ao trabalho dos servidores da Prefeitura Municipal de Vdarzea
Grande e promovam uma maior eficiéncia fiscal e financeira, e, busque o enquadramento a Lei, evitando

assim, sansdes e multas.

Entre os beneficios esperados com essa contratacdo, espera-se aumentar a consciéncia sobre a
seguranca da informacdo através da implantacdo de processos gerenciais, identificar e proteger os dados
essenciais controlados pela Prefeitura Municipal de Vdarzea Grande, ampliar o nivel de consciéncia dos
colaboradores/contratados/parceiros quanto a seguranca da informagdo, preparar colaboradores para a

gestdo dos dados, criar um plano de conformidade a Lei n° 13.709/2018, promover maior celeridade no
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levantamento das informacdes pessoaqis e controle de acesso ds informacdes, evitando multas. Ademais,
espera-se ainda obter maior eficiéncia e eficdcia na governanca estratégica no atendimento das demandas
da Prefeitura Municipal de Varzea Grande, promover a identificacdo mais dgil de oportunidades na melhoria
da gestdo publica, auxiliar na estruturacdo e implementacdo de estratégias de eficiéncia fiscal, apoiar o
qguadro de funciondrios e ampliar a capacidade de execucdo, e muitos outros beneficios quanto a otimizacdo,
automacdo e padronizacdo de dados e informacdes, a fim de melhorar a eficiéncia operacional e

organizacional, e prevenir fraudes.

4. DAS ESPECIFICACOES TECNICAS E QUANTIDADES

As especificacoes e quantidades, estimadas, necessdrias para satisfazer a necessidade técnica da Prefeitura
Municipal de Vdrzea Grande - PMVG

ITEM cOD TCE DESCRICAO DO PRODUTO UND QUANT | VALOR UNITARIO | VALOR TOTAL
APPLIANCE DE GERENCIAMENTO
3 R$1.028.837,8
01 422472-8 | DE SOLUCAO DE SEGURANCA DE | UND 01 R$1.028.837,8525 525
DADOS COM SERVICO DE SUPORTE
MODULO DE SEGURANCA DE
DADOS NAO  ESTRUTURADOS R$150.852,39
02 00055997 UND 01 R$150.852,3900
MULTIPLATAFORMA COM SERVICO 00
DE SUPORTE
MODULO DE SEGURANCA DE
DADOS ESTRUTURADOS R$306.313,31
03 00055997 UND 02 R$153.156,6567
MULTIPLATAFORMA COM SERVICO 34
DE SUPORTE
MODULO PARA TRANSFERENCIA
R$769.645,91
04 00055997 | SEGURA DE BASE DE DADOS COM | UND 01 R$769.645,9100 00
SERVICO DE SUPORTE
MODULO DE SEGURANCA PARA RS
05 00069841 | APLICACOES WEB COM SERVICO | UND 01 RS 207.311,7733
207.311,7733
DE SUPORTE
MODULO DE GESTAO DE CHAVES RS
06 00069841 UND 01 RS 13.316,0167
LOCAL COM SERVICO DE SUPORTE 13.316,0167
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MODULO DE VALIDACAO DE
CONTROLE ~ DE  SEGURANCA
CONTRA AMEACAS DE REDE, RS
07 00069841 N UND o1 RS 663.108,4067
ENDPOINT, APLICACAO WEB, E- 663.108,4067
MAIL E VAZAMENTO DE DADOS
COM SERVICO DE SUPORTE
RS
08 439506-9 | SERVICO DE TREINAMENTO UND 02 RS 30.453,3775
60.906,7550
SERVICO DE IMPLEMENTACAO DE R
09 231423-1 | CONSOLE DE GERENCIAMENTO DE | UND 01 RS 26.475,3867
26.475,3867
CHAVES DE CRIPTOGRAFIA.
SERVICO SOB DEMANDA PARA RS
10 231423-1 | IMPLEMENTACAO DE AGENTES DE | UND 3000 RS 384,6667 1.154.000,100
CRIPTOGRAFIA. 0
SERVICO DE CONSULTORIA PARA R
n 375385-9 | AVALIACAO PERIODICA | UND 02 RS 120.741,6667
241.483,3334
(HEALTHCHECK)
SERVICO DE ANALISE DE RISCO - 12 RS
12 324820-8 UND 12 R$ 26.950,0000
MESES 323.400,0000
SERVICO DE  DIAGNOSTICO,
AVALIACAO, MAPEAMENTO E RS
13 375385-9 UND 06 R$ 11.583,3333
LEVANTAMENTO DO  PARQUE 69.499,9998
TECNOLOGICO
354661-6 | SERVICO DE GESTAO DE PROJETOS RS
14 3 UND 12 RS 27.633,3333
E DOCUMENTACAO - 12 MESES 331.599,9996
SERVICO DE SUPORTE TECNICO RS
15 278817-9 | ESPECIALIZADO (HELPDESK) - 12 | UND 06 RS 17.408,4200
ESES 104.450,5200

Valor Total do Lote : RS 5.451.201,76 (cinco milhoes, quatrocentos e cinqienta e um mil, duzentos e um reais e setenta

e seis centavos)
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4.1. ESPECIFICAGOES TECNICAS

41.1. ITEM 1 - APPLIANCE DE GERENCIAMENTO DE SOLUGAO DE SEGURANGA DE DADOS

a) Appliance virtual com certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

b) Deve ser compativel com ACROPOLIS HYPERVISOR (AHV). Ndo serdo aceitas solucdes baseadas

em hardware;

c) O appliance deve oferecer recursos para proteger e confrolar o acesso a dados esfruturados e

ndo estruturados hospedados em ambientes fisicos e virtuais, ON PREMISES e em NUVEM.

d) Deve permitir o gerenciamento centralizado de todos os mdédulos de seguranca de dados, suas

chaves de criptografia, politicas de configuracdo, publicacdo e controle de acesso dos dados a

serem protegidos.

e) Deve suportar a aplicacdo de mddulos de seguranca para as funcionalidades que seguem:

e.l)

e.2)

e.d.)

ed)

e.5)

e.b)

e7)

e.8)

Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer registros
de auditoria de acesso aos dados sem impactar nas aplicacdes, base de dados ou

infraestrutura onde quer que os servidores estejam instalados;

Integracé&o com SIEM-suportar integragcdo com os sistemas de gerenciamento de logs do
mercado, como: SPLUNK, QRADAR, ARCSIGHT, MCAFEE, LOGRHYTHM e efc;

Seguranca de Micro servicos - oferecer criptografia de dados, confrole de acesso e registro

de acesso ao dado;

Gerenciamento de chaves em nuvem multipla — permitir custédia e controle de dados em
ambiente de software como servico (SaaS), relatério de acesso e eficiéncia no
gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Prépria
Chave (BYOK);

Toguenizacdo e mascaramento estdtico e dindmico de dados de producdo e ndo
producdo — reduzir os custos e o esforco necessdrios para cumprir com as politicas de

seguranca e normas regulatdrias como o LGPD, dentre outras;

Criptografia para aplicagcdes — simplificar o processo de adicdo de criptografia em
aplicacdes, por meio de API's baseadas em padrdes que potencializam operacdes

criptogrdficas e de gerenciamento de chaves de alto desempenho.

Descoberta e Classificacdo de dados para identificar e classificar dados de permitindo a

aplicacdo de mecanismos adequados a sua protecdo, acelerando a conformidade;

Gerenciamento e armazenamento de chaves de criptografia nativa e certificados digitais;
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e.9.)

Deteccdo avancada e prevencdo confra RANSOMWARE - Simplificar a prevencdo dos
ataques RANSOMWARE idenfificando, alerfando e bloqueando RANSOMWARE utilizando
modelos de aprendizado de mdquina para detectar atividades suspeitas baseadas em
atividade de 1/O;

f) O appliance deve ser capaz de ser configurado em alta disponibilidade (HA) com um servidor

primdrio e outro (s) secunddrio (s). A configuracdo de alta disponibilidade deve permitir a

hospedagem dos servidores primdrio e secunddrio em datacenters distintos e conectados.

£1.)

£.2.)

£.3.)

£.4.)

£.5.)

£.6.)

£.7.)

£.8.)

£.9.)

£.10.)

£11.)

£.12.)

Apoiar a incorpora¢cdo de APPLIANCES adicionais para fins de configuracdo de esquemas

de toler@ncia a falhas multinivel.

Os mddulos de seguranca devem operar de forma autdénoma ndo causando impacto em

caso de perda de comunicacdo com o appliance.

Detalhes da chave de criptografia ndo devem ser divulgados para usudrios do sistema para
que o algoritmo de criptografia esteja protegido dos usudrios da plataforma. Estes devem

ser armazenados de forma segura no appliance.
O appliance deve possuir capacidade de gerenciar chaves criptogrdficas padrdo KMIP.
Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS # 8 e PKCS
# 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256) e assimétrica
(algoritmos RSA2048, RSA4096).

Deve ser escaldvel para oferecer suporte a gerenciamento de agente de vdrios servicos em
uma estrutura de Multitenant e com suporte a configuracdo de seguranca de vdrios
dominios. Para isso, deve possibilitar configurar diferentes chaves criptograficas de acordo

com cada drea de operacdo, se necessario.

Quando aplicada a separagdo de fungdes, o console deve permitir que o usudrio do sistema
crie chaves de criptografia, outro usudrio pode aplicd-las e outro, que ndo seja o anterior,

consiga monitorar o mesmo durante a aplicagdo.

O appliance deve possibilitar gerenciamento via interface Web, possibilitar comandos (CLI)
e APIL.

A interface Web deve disponibilizar acesso a todos os moddulos de seguranca,

implementados.
Deve requerer autenticacdo de usudrio e senha.

Deve ser capaz de configurar cdpias de backup de suas configuracdes automaticamente

ou manualmente.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Péagina 50 de 182


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitagao
» PREFEITURA MUNICIPAL DE PMVG
SECRETARIA DE Fis.
ADMINISTRACAO v%%%ﬁ%NDE
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

4.1.2.

)

b)

<)

d)

e)

f)

g)

h)

f.13.) Requerimentos complementares:

£.13.1.) Suportar usudrios multiplos;

f.13.2.) Toolkit e interface de programagdo;

£.13.3.) Integracdo infraestrutura de autenticacdo existente, com facil configuracdo;
f.14.) Suporte para APIREST full;

f.15.) Aufenticacdo multifator;

ITEM 2 - MODULO DE SEGURANGA DE DADOS NAO ESTRUTURADOS MULTIPLATAFORMA.

Este mddulo deve fornecer criptografia para servidores de arquivos (dados ndo estruturados) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de usudrios,
incluindo usudrios privilegiados, e registro detalhado de auditoria de acesso visando atender aos
requisitos de conformidade e prdticas recomendadas para proteger os dados, onde quer que
estejam. Este mddulo deverd residir no sistema operacional, e a criptografia e a descriptografia

devem ser fransparentes para todos os aplicativos executados acima dela.

O processo de criptografia deve ser executado por agentes que deverdo ser instalados nos

servidores de arquivos.

Sua implementacdo ndo deve exigir qualquer alteracdo no servidor ou processo parad Manuseio

do dado pelo usudrio final.

Deve ser capaz de criptografar arquivo, volume ou diretdrio desses servidores de forma que eles
possam proteger informacdes ndo estruturadas (por exemplo: imagens, videos, arquivos
voz,SYSLOG efc.).

Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz

de bloguear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados
do sistema e estes nGo devem possuir autoridade para desfazer a politica de acesso na tentativa

de elevar novamente seu privilégio.
Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo.

Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso de
usudrrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servicos.
Rotacdo de chaves significa descriptografar os dados com a chave criptogrdfica atual e

criptografd-los com uma nova chave criptogrdfica.

Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;
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i) As politicas devem ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou no LDAP.

k) Deve suportar autenticacdo multifator para ambientes Windows

) Os agentes devem ter a capacidade de armazenar chaves de criptografia em memdaria para
que eles ndo exijam conectividade com o console de gerenciamento para poder aplicar
processos de criptografia e descriptografia.

m) O:s logs de atividade do usudrio devem ter a capacidade de ser enviado para uma solucdo de
SIEM através de um servidor deSYSLOG ou no formato CEF, em tempo real e nativamente.

n) Este mddulo deve suportar ambientes em nuvem, tais como AWS, Azure, pelo menos.

o) Este mddulo deverd registrar todas as tentativas de acesso permitido, negado e restrito de
usudrios, aplicativos e processos.

p) Possuir politicas de acesso baseadas em funcdo para controlar quem, o que, onde, quando e
como os dados podem ser acessados.

q) Permitir que usudrios privilegiados executem seu frabalho sem acesso a dados em texto ndo
criptografado.

r) Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:
r.1.)  Windows Server: 2016 e superiores.

r.2.) Linux: RedHat 7-6;
r.3.) CentOS, Ubuntu e Debian.
4.1.3. ITEM 3 - MODULO DE SEGURANGCA DE DADOS ESTRUTURADOS MULTIPLATAFORMA.

a) Este mdédulo deve fornecer criptografia de banco de dados (dados estruturados) para dados em
repouso com gerenciamento centralizado de chaves, confrole de acesso de usudrios, incluindo
usudrios privilegiados, e registro detalhado de auditoria de acesso visando atender aos requisitos
de conformidade e prdticas recomendadas para proteger os dados, onde quer que estejam. O
modulo deverd residir no sistema operacional ou na camada de dispositivo, e a criptografia e a
descriptografia devem ser fransparentes para todos os aplicativos executados acima dela.

b) O processo de criptografia deve ser executado por agentes que serdo instalados nos servidores
de banco de dados.

c) Nao serdo aceitas solucdes de criptografia nativa de sistemas operacionais;

d) Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados, incluindo MS-

SQL Server, MySQL, DB2, Informix, Oracle, Sybase, Cassandra,Maria DB, MongoDB ePostgreSQL;
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e) Deve ser compativel com servidores fisicos e versdes virtualizadas.

f) Suaimplementacdo ndo deve exigir qualquer alteracdo no banco de dados ou na aplicacdo.

g) Estes devem usar osrecursos de aceleracdo disponiveis, como o AES-NI. Aimplementacdo destes
ndo deve gerar uma carga incremental, tipica em servidores, de mais de 5%.

h) Além de criptografar o banco de dados, os agentes devem ser capazes de criptografar arquivo,
volume ou diretério desses servidores de forma que eles possam proteger informacdes
estruturadas e ndo estruturadas (por exemplo: imagens, videos, arquivos voz,SYSLOG).

i) Os agentes devem permitir a criptografia ou rotacéo de chaves sem bloquear o acesso de
usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servicos.

i) Rotacdo de chaves significa descriptografar os dados com a chave criptogrdfica atual e
criptografd-los com uma nova chave criptogrdfica.

k) Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

) Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz
de bloguear ou restringir este acesso.

m) As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados
do sistema e estes ndo devem possuir autoridade para desfazer a politica de acesso na tentativa
de elevar novamente seu privilégio.

n) Essas diretivas devem permitir e serem baseadas em usudrio, processo, tipo de arquivo.

o) As politicas devem poder ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou
no LDAP.

p) Os agentes devem ter a capacidade de armazenar chaves de criptografia em memdéria para
que eles ndo exijam conectividade com o console de gerenciamento, para poder aplicar
processos de criptografia e descriptografia.

q) Oslogs de atividade do usudrio devem poder de ser enviados para uma solucdo de SIEM através
de um servidor de SYSLOG ou no formato CEF, em tempo real e nativamente.

r) Asolucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

s) A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de chaves
fornecendo servicos de gerenciamento de chaves no local ou na nuvem, para aplicagcdes como
Salesforce.com.

1) Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios, aplicativos e

Processos.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Péagina 53 de 182


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

T > Licitagao
» PREFEITURA MUNICIPAL DE S PMVG
SECRETARIA DE ¢ Fe
oyl 1< VARZEA GRANDE :
Mais potv Vock. Mais potv Vitvzew Ghaunde —
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023
u) Possuir politicas de acesso baseadas em funcdo para contfrolar quem, o que, onde, quando e
como os dados podem ser acessados.
v) Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados em texto ndo
criptografado.
w) Requerimentos complementares:
x) Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:

4.1.4.

)

b)

<)

d)

e)

f)

g)

h)

4.1.5.

x.1.) Windows Server: 2016 e posteriores.

x.2.) Permitir criptografia para multiplos fabricantes de banco de dados, tais como:

x.3.) MySQL (Windows, Linux);

x.4) MSSQL (Windows).

ITEM 4 - MODULO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS

Este Mddulo deve permitir o mascaramento dos dados sensiveis para permitir o compartiihamento
seguro com terceiros, ambientes de teste, ambientes de desenvolvimento e outros casos de uso

aplicaveis.

O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que deverd ser
mascarado no novo banco de dados de destino. Com isso, dados ndo identificados podem ser

compartilhados.
A solucdo de ser customizdvel e de alta performance.

A solucdo deve suportar, pelo menos, as operacdes de criptografia / Toquenizacdo e

descriptografia / destoquenizacdo de tabelas e / ou colunas.

A solucdo deve ser transparente para a aplicacdo ou banco de dados com acesso via conexdo
ODBC. Ou seja, ndo deve requerer alteracdes ou instalacdes adicionais no servidor de banco de
dados.

A solucdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

A solucdo deve permitir replicacdo de arquivo para arquivo, banco de dados para banco de

dados, arquivo para banco de dados e banco de dados para arquivo.

Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch random
Tokenization e Batch FPE FF3/FF1.

ITEM 5 - MODULO DE SEGURANGA PARA APLICAGCOES WEB
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a) Este agente deve permitir adMASCARACAO VAULTLESS com o DYNAMIC DATA MASKING, para

b)
c)
d)
e)
f)

9)

h)

)

k)

m)

n)

o)

P)

q)

r

eficientemente Anonimizar dados, incluindo dados pessoaqis, quer eles residem on premises,
ambientes de big data ou a nuvem. Com isso, reduzir o escopo de conformidade substituindo
dados confidenciais por um token ndo-sensivel que olha e age como o original. Ou seja, protecdo
de dados sem a necessidade de alterar bancos de dados. Depois que os dados confidenciais
sdo substituidos pelo token, os sistemas ndo estdo mais sujeitos a conformidade, significando

menos esforco para atender regulamentagoes.

Possuir alto desempenho com baixo impacto na performance da aplicacdo.
Possuir servidores de token virtual escaldvel.
Comunicacdo via TLS autenticado mutuamente.
Interface REST APl com chamadas individuais e em lote.
Permitir geracdo de Tokens Aleatdrios.

Compativel com FPE FF1, Tokens FF3.

Permitir Mascaramento Dindmico ou Estdtico de Dados.
Gerenciamento de chaves e politicas.

Suporte AD / LDAP.

Suporte a dados numéricos e alfanuméricos.

Permitir a criacdo de tokens em formatos numéricos, de texto e de data para aplicativos Unicos

ou multiplos.

Permitir utilizar grupos de usudrios LDAP para decidir quais informacdes sdo exibidos para grupos

especificos. Por exemplo, operadoras de call center versus gerentes de call center.

Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO, Microsoft Azure

Marketplace ou Amazon AMI.

Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de dados, sem

interrupcoes.
Proteger dados em frnsito e em repouso.

Mascarar os dados em ambiente de producdo, homologacdo, desenvolvimento, teste e

terceirizados com acesso ao banco de dados.

Proteger DBAs, administradores de sistema, root, e usudrios mal-intencionados com acesso direto

ao banco, uma vez que os dados que este irdo acessar ndo séo dados reais.
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4.1.6. ITEM 6 - MODULO DE GESTAO DE CHAVES LOCAL.

a) Ser capaz de pofencializar o gerenciamento de chaves de aplicativos de terceiros que usam
criptografia nativa, tal como bancos de dados.

b) O agente deve ter a capacidade de conectar-se com os aplicativos por meio de interfaces
padrdo e fornecer acesso as funcdes robustas de gerenciamento de chaves.

c) Prove simplificacdo e reducdo da carga operacional por meio do gerenciamento centralizado
de chaves.

d) Elevar o nivel de seguranca pela separacdo das chaves de criptografia das aplicacdes, banco
de dados, servidores de armazenamento etc.

e) Gerenciar chave ulilizando solu¢cdes de hardware ou software com certificacdo FIPS ou
equivalente.

f) Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP / PKCS) que é o
padrdo do setor para troca de chaves de criptografia entre clientes (usudrios principais) e um
servidor (armazenamento de chaves). A padronizacdo simplifica o gerenciamento de chaves
externas.

g) Garantir a custdédia de chaves para, pelo menos:

g.1.) A Oracle TDE;
g.2.) SQL TDE;
g.3.) Nutanix;
g.4.) Cisco;
g.5.) Netapp;
g.6.) Certificados;
g.7.) Aplicacdes desenvolvidas em casa;
41.7. ITEM 7 - MODULO DE VALIDACAO DE CONTROLE DE SEGURANCA CONTRA AMEACAS DE REDE,
ENDPOINT, APLICACAO WEB, E-MAIL E VAZAMENTO DE DADOS.
a) Caracteristicas Gerais

a.1.) Deverd permitir que os usudrios facam update dos agentes em um Unico click na manager.

a.2)) A solucdo proposta deve ter integracdo com solucdo de seguranca para criagcdo de um
playbook personalizado para desenvolver cendrios especificos para melhorar a eficdcia

dos analistas.
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a.3.) A solucdo proposta deve ser integrdvel com solucdo de SEGURANCA PELOS seguintes

motivos:

a.4.) Criar playbooks personalizados para desenvolver cendrios especificos para melhorar a

eficdcia dos analistas.

a.5.) Depois que uma nova ameaca é adicionada & Threat Library, usa ferramenta de

seguranca para agendar uma simulacdo de ataque.

a.b.) Pegar sugestoes de mitigacdo diretamente da biblioteca de mitigagcdo da Picus Platform
para a solucdo de seguranca e usd-las nos playbooks para acelerar a automacdo do

processo.
a.7.) Ver quais ameacas foram bloqueadas ou perdidas e remediar lacunas automaticamente

b) APl e Integracoes

b.1.) A solu¢cdo proposta deve suportar integracdo e comunicar com oufras solucdes baseado em

acesso “Application Control Interface” (API) ou pelo protocolo Syslog, pelos motivos de:
b.1.1.) Relatdrios personalizados
b.1.2.) Dashboards personalizadas
b.1.3.) Integracdo com solucdes de terceiros como SOAR, SIEM ou outras plataformas
b.1.4.) Criar Templates dinémicos e estdticos.
b.1.5.) Criar simulagdes e executd-las.
b.1.6.) Exportar mitigagoes
b.1.7.) Exportar listas de ameacas

b.2.) A solucdo proposta deve ter as seguintes opcdes disponiveis para funcdes GET via API:

b.2.1.) Listar Agentes e detalhes
b.2.2.) Integracdes e detalhes de integracoes
b.2.3.) Lista de dispositivos de mitigacdo e lista de assinaturas
b.2.4.) Lista de simulacdo e detalhes
b.2.5.) Resultados detalhados das simulagoes
b.2.8.) Mapeamento MITRE para resultados das simulagoes
b.2.7.) Templates para operacdes de ameaca

b.2.8.) Lista de ameacas e informacdes detalhadas
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b.3.) A solucdo proposta deve ter as seguintes opcdes disponiveis para funcdes POST/PUT/DELETE

via API:
b.3.1.)
b.3.2.)

b.3.3.)

Informacdes do Token do Agente
Criar/Comecar/Pausar/Update/Deletar Simulacdo

Criar templates de Ameacas

b.4.) Asolucdo proposta deve ter a possibilidade de intfegrar com sistemas de ticket e comunicacdo

CcOMmo:
b.4.1.)
b.4.2.)

b.4.3.)

b.4.4.)

b.4.5.)

b.4.6.)

b.4.7.)

b.4.8.)

b.4.9.)

ServiceNow
Modulo de infiltracdo de E-mail

A solucdo proposta deve performar um ataque de Attachment usando o protocolo

SMTP da internet até o dominio da empresa
Aplicacdo de Ataques Web

A solucdo proposta deve permitir que os usudrios alterem as portas HTTP e HTTPS

padrdes.

O ataque a databases da solucdo proposta deve incluir pelo menos 204 (duzentos

e quatro) ataques a web aplicacdes Unicas na biblioteca de ameacas.
Endpoint Attack para Modulo Linux

A solucdo proposta deve imitar métodos maliciosos usados por APT's (Advanced
Persistent Threats) enquanto testa os confroles de seguranca do Linux endpoint, sem

infectar o sistema operacional subjacente.

O ataque a database da solucdo proposta deve incluir cendrios com Linux endpoint

na biblioteca de ameacas.

b.4.10.) Endpoint Attack para Médulo MacOS

b.4.11.) A solucdo proposta deve imitar métodos maliciosos usados por APT's (Advanced

Persistent Threats) enquanto testa os controles de seguranca do MacOS endpoint,

sem infectar o sistema operacional subjacente.

b.4.12.) O ataque a database da solucdo proposta deve incluir cendrios com MacOS

endpoint na biblioteca de ameacgas.

b.4.13.) Mddulo de Ataque Customizado

b.4.14.) A solucdo proposta deve permitir aos usudrios adicionar processos de Play e Rewind

com as seguintes informagdes a serem adicionadas:
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b.4.15.) Caminho e Argumento
b.4.16.) Capacidade de Adicionar um arquivo remoto
b.4.17.) Capacidade de Usar um arquivo local
b.4.18.) Definir I6gica de resultado
b.4.19.) Informacdes de Metadata
b.4.20.) Detalhes da Acdo

b.4.21.) Gerenciamento e seguranca

b.4.22.) O Gerenciamento da solu¢cdo proposta deve ser capaz de operar em ambos On-

Cloud ou On-Premises.

b.4.23.) A solucdo proposta deve permitir aos usudrios a criacdo de dashboards para

simulacdes selecionadas.

b.4.24.) A solucdo proposta deve acessar controles de Endpoint, Network e Email Security
executados em sistema fisico, virtual e em nuvem através de um agente unificado

Windows com suporte a Windows 10 e 11 e sistemas Server verséo 2016, 2019 e 2022.

b.4.25.) A solucdo proposta deve ser capaz de suportar autenticacdo 2FA com Aplicativos

Autenticadores.

b.4.24.) A solucdo proposta deve permitir aos administradores acesso aos Audit Logs através

da Web Ul e analisar com opg¢des de filtragem.

b.4.27.) A solucdo proposta deve permitir aos administradores configurarem integracdo
Syslog para Audit Logs via TCP ou UDP a um coletor de logs com formatos CEF ou
JSON.

b.4.28.) A solucdo proposta deve permitir administradores a exportarem Audit Logs em

arquivos CSV.

b.4.29.) A solucdo proposta deve permitir a criacdo de multiplos e customizdveis perfis - (i)
admins, (i) analistas e (i) viewers com autorizacdo de monitoramento apenas.

Opcdes customizdveis deveriam ser:
b.4.29.1.) Simulacoes
b.4.29.2)) Templates
b.4.29.3.) Agentes
b.4.29.4.) Ameacas Personalizadas

b.4.29.5.) Acoes Personalizadas
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b.4.29.6.)
b.4.29.7.)
b.4.29.8.)
b.4.29.9.)

b.4.29.10.)

REST API Token

Gestdo de Organizacdo
Mitigacdo

Modulo de Deteccdo Andalitica

A solucdo proposta deve ter a infraestrutura necessdria para integrar

com as seguintes tecnologias:

b.4.29.11.)
b.4.29.12.)
b.4.29.13.)
b.4.29.14.)
b.4.29.15.)
b.4.29.16.)
b.4.29.17.)
b.4.29.18.)
b.4.29.19.)
b.4.29.20.)
b.4.29.21.)
b.4.29.22.)
b.4.29.23.)
b.4.29.24.)

b.4.29.25.)

CrowdStrike EDR

Elastic SIEM

IBM Qradar SIEM

Logrhythm SIEM

Logsign SIEM

Microfocus Arcsight ESM
Microsoft Defender for Endpoint EDR
Microsoft Sentinel SIEM

Palo Alto Cortex XDR

RSA Netwithess SIEM

Securonix SIEM

Sentinel One EDR

Splunk SIEM (Onprem & Cloud)
Trend Micro XDR

VMware Carbon Black EDR (Onprem & Cloud)

c) MODULO DE ANALISE DE DETECCAO

c.1.) Asolucdo proposta deve ser capaz de fornecer Log Source Information para REGISTRAR AS

acdes necessArias.

c.2)) Asolucdo proposta deve ser capaz de fornecer Deteccdo de Conteldo para os seguintes
vendedores de SIEM ou EDR:

c.3.) Arcsight ESM
c.4.) Carbon Black EDR

c.5.) IBM Qradar
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c.b)

c.7.)

c.8.)

Splunk SIEM

A solucdo proposta deve ser capaz de fornecer Deteccdo de ContelUdo como regras de
open-source SIGMA para outros vendedores de SIEM/XDR/EDR.

A solucdo proposta deve permitir cos usudrios visualizarem todas as regras de
recomendacdo para acdes através da secdo dedicada Ul. Solucdo deve permitir a

fillragem de ag¢des “Not Alerted”.

d) REPORTING

d.1)

d.2)

d.3.)

d.4.)

d.5.)

d.s6.)

d.7.)

ds.)

d.9.)

A solucdo deve ser capaz de exportar semanalmente ou mensalmente relatdrios técnicos

executivos em formato PDF.

Relatdrios técnicos mensais ou semanais para todas as simulacdes no sistema vdo ser

gerados automaticamente.

Usudrrios devem ser capazes de gerenciar as preferéncias automdticas relatdrios técnicos e

executivos nas configuracdes de Relatdrios para relatdrios semanais € mensais.
Usudrios devem poder visualizar as simulacdes que sdo autorizados a ver nos relatérios.

Quando relatdérios semanais € mensais sdo criados, usudrios devem ser notificados por e-
mail. As pessoas que irdo receber as notificacdes por e-mail devem ser determinadas

através da tela de configuracdes.

Usudrios devem ser capazes de gerar relatérios através das pdginas “Dashboard” e

“Simulation History”.

Usudrrios devem ser capazes de selecionar simulacdes, conteldo de relatdrio (prevencdo,
deteccdo ou ambos), secdes do relatdrio (de secdes pré-definidas) e editar a descricdo

do relatdério no fluxo de geracdo de relatdérios.

A solucdo proposta deve ser capaz de compartilhar valores de benchmark para os top 5

resultados de templates mais simulados.

A solucdo proposta deve ser capaz de compartilhar valores de benchmark para MITRE
ATT&CK Tactics.

4.1.8. ITEM8 - SERVICO DE TREINAMENTO OFICIAL.

a) O treinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados

pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas, material oficial do

fabricante, e conteldo necessdrios a capacitd-los para utilizar o Sistema ofertado.
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b) O treinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados
pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas, material oficial do

fabricante, e conteldo necessdrios a capacitd-los para utilizar o Sistema ofertado.
c) Deverd ser emitido certificado de participacdo ao final do curso.
d) Todo o material diddtico deve ser repassado de forma impressa e em midia para os alunos.

e) Somente serdo aceitos materidis oficiais dos fornecedores do Sistema ofertado, e ndo serd

permitida a adaptacdo sobre apostilas/conteldos de cursos ndo oficiais.

f) Os instrutores dever@o possuir experiéncia em diddtica, além de possuir certificacdo

comprovada na drea de seguranca, em pelo menos uma das seguintes certificacdes:
f.1.) CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024).
f.2.) CISSP - Certified Information System Security Professional.
f.3.) ISSAP —Information System Security Architect Professional.
f.4.) CISM — Certified Information Security Manager;

f.5.) CompTIA Security+: Competency in system security, network infrastructure, access control

and organizational security.

g) O treinamento deverd ocorrer nas dependéncias da CONTRATANTE, ou local por ela indicado
na capital do estado, ficando responsdvel por montar o ambiente adequado para realizacdo
do mesmo, isto &, todo o espaco necessdrio assim como toda infraestrutura computacional e
de rede necessdria. Caberd & CONTRATADA instalar a solucdo ou possibilitar o acesso ao

Sistema no ambiente de treinamento.

h) Todas as despesas relativas & execucdo do treinamento serdo de exclusiva responsabilidade
da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e hospedagem, a
confeccdo e distribuicdo dos originais do material diddtico e a emissdo de certificados para

0s profissionais freinados.

419. ITEM 9 - SERVICO DE IMPLEMENTAGAO DE CONSOLE DE GERENCIAMENTO DE CHAVES DE
CRIPTOGRAFIA

a) FORNECIMENTO DAS LICENCAS.

a.1.) O fornecimento das licencas que compdem a solucdo deverd ocorrer por infermédio de

ordem de fornecimento de bens.

a.2.) A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para realizar a entrega das licencas

a partir da data de emissdo da ordem de fornecimento de bens.
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a.3.)

ad))

As licencas deverdo ser fornecidas na forma de certificado nomeado a PMVG, e com os

respectivos nUmeros de série.

Na ocasido do fornecimento das licengas, deverdo ainda ser enfregues os aplicativos
instaladores (executdveis/bindrios) acompanhados de documentacdo técnica em

formato digital (manuais de operacdo) de cada software que compdem a solucdo.

b) INSTALACAO E CONFIGURACAO.

b.1.)

b.2.)

b.3.)

b.4.)

b.5.)

b.6.)

b.7.)

b.8.)

b.9.)

A implantacdo da solucdo serd redlizada por intermédio da abertura de Ordem de

Servico especifica.
As seguintes atividades fazem parte de seu escopo:

Elaboracdo de plano de instalacdo, contendo todos os requisitos técnicos, etapas, prazos

e matriz de responsabilidades;

Instalacdo da solucdo todos os mddulos que a compde, no ambiente disponibilizado pela
PMVG;

Configuracdes necessdrias para emissdo de alertas através do sistema de correio
eletrénico da PMVG

Infegracdo com NOC da PMVG.

Caberd a PMVG disponibilizar o ambiente tecnoldégico para que a solucdo da
CONTRATADA seja instalada e configurada.

O prazo mdximo para a execucdo do servico é de 30 (frinta) dias Uteis, a contar da data
em que a PMVG disponibilizar o ambiente e credenciais de acesso para a execucdo da

instalacdo e configuracoes.

Ao término da execucdo do servico, a CONTRATADA deverd elaborar um relatério com
evidéncia de todo o processo de instalacdo, e ceder credenciais de acesso d equipe da
PMVG.

b.10.) O servico de instalacdo e configuracdo da solucdo foi estimado como atividade de

ocorréncia Unica, posto que uma vez concluido, servird como base para todos os outros

servicos que fazem parte do escopo do contrato.

b.11.) A instalacdo e configuracdo da plataforma deverd ser realizada nas dependéncias da

PMVG, em hordrio comercial.

c) MANUTENGAO, SUPORTE TECNICO E GARANTIA.

c.1)

A CONTRATADA deverd disponibilizar o canal de suporte técnico, através de servico

telefédnico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com
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cd4)

c.7.)

c.8)

atendimento, obrigatoriamente em lingua portuguesa, falada no Brasil, devendo operar,
no minimo, em dias Uteis no hordrio comercial, das 8h (oito horas) as 18h (dezoito horas),

hordrio de Brasilia.

A CONTRATADA deverd fornecer suporte técnico no Brasil, obrigatoriamente em lingua
portuguesa, falada no Brasil para prestar atendimento e resolver fodos os problemas
relacionados ds possiveis falhas ou interrupcdes de funcionamento da solucdo proposta,

sempre que solicitado pela PMVG;

A CONTRATADA deverd disponibilizar por meio da Internet uma aplicacdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os
usudrios autorizados da PMVG. De modo a assegurar alta disponibilidade do canal de
suporte técnico para o Sistema fornecido, o registro de chamados deve estar disponivel
em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano,

inclusive sdbados, domingos e feriados).

Cada pessoa cadastrada no sistema como usudrio deverd receber identificacdo e senha
que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de
chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam

acionar o servico.

A PMVG poderd efetuar um ndmero ilimitado de chamados para suporte técnico,
durante a vigéncia do confrato, para suprir suas necessidades com relacdo aos produtos

de seguranca.

Para efeito de avaliacdo dos niveis de servicos prestados no suporte técnico, considerar-
se-d a contagem de tempo de atendimento apenas para os chamados abertos no curso
do periodo de atendimento, em hordrio comercial, de modo que os chamados abertos
foram deste periodo serdo contabilizados apenas a partir do inicio do periodo Uil

operacional seguinte.
Relatérios sobre a prestacdo dos servicos:

A contratada fornecerd relatérios mensais sobre a prestacdo dos servicos, em papel e em
arquivo eletrdnico, preferencialmente em formato PDF, com informagdes andaliticas e
sintéticas sobre os servicos realizados, incluindo-se chamados abertos e fechados,

enfatizando aqgueles resolvidos no periodo.

Constardo dos relatérios dados de todos os chamados ocorridos no periodo, data e hora
de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu o chamado, nome da pessoa que

efetuou o atendimento, descricdo do problema e descricdo da solucdo.
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c.10.) Também devem constar dados da reabertura de chamados, quando for o caso, que
foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram

ser reabertos.

c.11.) Deverd ainda apresentar relatério para cada solicitagcdo de suporte remoto, contendo
data e hora da solicitacdo de suporte técnico, do inicio e do término do atendimento,

identificacdo do problema, providéncias adotadas e demais informacdes pertinentes.

c.12)) Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com 0s
critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a

CONTRATADA, no caso do descumprimento dos prazos, ds sancdes especificadas a

seqguir:
NiVEL DE SEVERIDADE DO CHAMADO
BAIXA MEDIA ALTA URGENTE
Problema técnico Problema técnico que Problema técnico que Problema técnico
o que gere pouco impeca a utilizacdo parcial impeca que impeca a
Descricdo do
ou baixo impacto de uma funcionalidade, completamente a utilizacdo da
chamado
na utilizacdo da ndo impedindo por utilizacdo de uma solucdo em sua
solucdo. completo seu uso. funcionalidade. fotalidade.
Prazo para
atendimento Até 12 horas Uteis Até 8 horas Uteis Até 4 horas Uteis Até 0,5 horas Uteis
da ocorréncia

c.13.) Sempre que o fabricante da solucdo disponibilizar versdes mais atuais da solucdo
oferecida, a licitante deverd fornecer estas versdes e releases dos softwares da solucdo

para a PMVG, sem 6nus adicionais, enquanto o confrato estiver vigente.

c.14)) Entende-se por manutencdo corretiva a série de procedimentos destinados ao
restabelecimento operacional da solucdo com todas suas funcionalidades, motivados
pela ocorréncia de incidentes na solucdo e/ou problemas recorrentes na solucdo,
compreendendo, inclusive, atualizagdo de softwares por um substituto de igual ou maior

configuracdo, ajustes, reparos, correcoes necessarias;

c.15.) Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico ou
remoto, para resolucdo de problemas e esclarecimentos de duvidas sobre a

configuracdo e utilizacdo da solucdo.

c.16.) Os servicos deverdo ser realizados por meio de técnicos especializados, devidamente
credenciados para prestar os servicos de garantia e assisténcia técnica remoto, de forma

rdpida, eficaz e eficiente, sem quaisquer despesas adicionais para a PMVG, inclusive
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quanto as ferramentas, equipamentos e demais instrumentos necessdrios G sua

realizacdo.
4.1.10. ITEM 10 - SERVICO SOB DEMANDA PARA IMPLEMENTACAO DE AGENTES DE CRIPTOGRAFIA

a) O FORNECIMENTO DOS SERVIGOS ESPECIALIZADOS OBJETO DESTE CERTAME OBSERVARA O
SEGUINTE QUANTITATIVO:

ltem Descricao Unidade Quantidade

Servico sob demanda para Implementacdo de
10 ) ] UST 3000
agentes de criptografia.

a.1.) Osservicos especializados tratam da operacionalizacdo da gestdo de chaves criptogrdficas, com
apoio presencial de pessoal especializado ou remoto caso definido pela PMVG, devendo ser
solicitado mediante emisséo de ordem de servico, informando &s aplicacdes que faréo parte do

escopo do servico.

a.2.) Todas as atividades desempenhadas relativas aos servicos especializados deverdo ser
executadas nas dependéncias da PMVG, respeitando o hordrio de funcionamento da PMVG, e

com o acompanhamento e ciéncia dos servidores.

a.3.) Os servicos especializados serdo demandados de acordo com a necessidade da PMVG, de
forma proporcional ao nUmero de agentes de criptografia instalados, mensurados através da

métrica de UST, considerando que uma hora de trabalho equivale a uma UST.

a.4.) Dada as diferentes atividades que compdem os servigos especializados, foram definidos trés niveis
de complexidade que visam garantir o equilibrio fisico-financeiro de sua execucdo, conforme

disposto na tabela abaixo:

Nivel de Complexidade Definicdo
Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST's
Alta Cada hora de trabalho equivale a trés UST's.

a.5.) Os servicos especializados dever@o ser executados por colaboradores da CONTRATADA,
respeitando as normas de seguranca da informacdo da PMVG, executando as afividades

observando criteriosamente o escopo definido nas respectivas ordens de servicos.
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4.1.11. ITEM 11 - SERVICO DE CONSULTORIA PARA AVALIAGAO PERIODICA (HEALTH CHECK).

a)

b)

c)

d)

e)

f)

g)

h)

)

k)

m)

n)

o)

O Servico deverd ser prestado pelo fabricante da solucdo e rever a implementacdo existente,
validando as suas politicas de operacdo e protecdo. Estes elementos serdo avaliados contra
as melhores prdticas de mercado e as politicas especificas do cliente. Todos os procedimentos
operacionais, € configuracdes deverdo ser avaliados e documentados para garantir a

estabilidade de integridade e tolerdncia a falhas.

O Servico deverd contemplar toda a solucdo implementada desde as consoles até os agentes

de protecdo de dados.
Deverd ser executado mediante emissdo de ordens de servico.

Deverd ser executado periodicamente de ndo exceder o intervalo de dois meses entre as

execucodes.

O Servico deverd ser executado nas dependéncias do cliente, pricritariamente, em hordrio
comercial. Caso o CLIENTE julgue necessdrio poderd ser agendada uma janela de

manutencdo fora do hordrio comercial sem custos adicionais para a contratante.
As Seguintes atividades deverdo ser cobertas pelo servico:

Verificar a configuracdo da solucdo, versdo instalada e os requisitos de atualizagdo, provendo

relatério de impacto e orientacdo de planejamento para atualizacdo;
Verificar a configuracdo de alta disponibilidade e status de replicacdo;
Verificar os procedimentos para failover;

Verificar os procedimentos de backup e restauracdo da plataforma, e as configuracdes do

custodiante da chave;

Verificar as configuracdes de contas de administradores e dominios em relacdo aos requisitos

de seguranc¢a;

Verificar os niveis e configuracdes de log atuais, a integracdo com quaisquer ferramentas SIEM

e fornecer qualquer orientagdo sobre melhorias;

Verificar se as melhores prdticas para backup automdtico e chaves estéo implementadas e

documentadas;

Identificar quaisquer politicas atualmente no modo de aprendizagem e o impacto potencial

de permanecer nesse estado;

Avaliar e verificar os procedimentos gerais de implantacdo para criar e atualizar politicas e

verificar a eficdcia geral das politicas;
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P)

q)

s)

)

Andlisar as configuracdes de log da solucdo e fazer as recomendagdes para eliminar

mensagens de log desnecessdrias e reduzir o niUmero de logs que a solucdo precisa processar;
Demonstrar e executar relatérios que podem ser usados para verificar os resultados;

Revisar os procedimentos de atualizacdo dos agentes de protecdo instalados, como politicas

de criptografia, configuracdo de hosts e instalacdo dos agentes;

Revisar os procedimentos operacionais existentes ou procedimentos de implantacdo de

melhores prdaticas definidos e fazer recomendacdes e alteracdes conforme necessdrio;

Emitir relatério de status de saude geral (HealthCheck) do ambiente contemplando, no

minimo, todos os itens de revisdo e verificacdo.

Ao término da execucdo dos servicos de “HealthCheck” os relatérios deverdo ser@o
apresentados a contratada em midia eletrénica para emissdo do termo de aceite da ordem

de servico.

4.1.12. ITEM 12 - SERVIGCO DE ANALISE DE RISCO - SAR

a)
b)
c)
d)
e)
f)

g)

Planejamento do gerenciamento de risco
Identificacdo dos riscos

Realizacdo de andlise quantitativa (Probabilidade)
Realizacdo da andlise Qualitativa (impacto)
Planejar resposta aos riscos

Controlar os riscos

Fazer levantamento de ameacas, coletando informacdes acerca dos seus processos de

tecnologia buscando pelas principais ameagas que possam ser claramente identificadas:
g.1.)Perda de dados;
g.2.)Incéndio em data center
g.3.)Software desatualizados;
g.4.)Sistemas fora do ar;
g.5.)Colaboradores sem treinamento;
g.6.)Excesso de usudrios privilegiados.

g.7.)Sistemas operacionais desatualizados.
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h) Criacdo de matriz de risco formada por dois eixos: a probabilidade da ocorréncia dorisco € o

impacto que ele trard caso ocorra.

h.1.) Eixo da probabilidade:Quase certo: é praticamente impossivel evitar que o risco
aconteca, por isso vale a pena pensar em agdes de mitigacdo do impacto do risco

depois dele ocorrer;
h.1.1.) Alta: a chance de orisco ocorrer € grande e frequentemente ele ocorre de fato;

h.1.2.) Média: probabilidade ocasional de acontecimentos do risco. Ainda vale a pena
planejar desdobramentos, mas ndo com tanta preocupa¢cdo como Nos Casos

anteriores;
h.1.3.) Baixa: pouca chance de acontecer algum problema advindo desse risco;

h.1.4.) Rara: E bastante improvdvel que o risco aconteca, sé vale a pena se preocupar

em casos de impacto grave ou gravissimo para o seu projeto.
h.2.)Eixo do impacto:

h.2.1.) Gravissimo: pode fazer com que o projeto seja cancelado ou que o dano

ocasionado por ele seja irreversivel;

h.2.2.) Grave: compromete de forma acentuada o resultado do projeto, ocasionando

atraso ou insatisfacdo do cliente;

h.2.3.) Médio: perda momenténea ao longo do projeto que pode ser corrigida, mas com

0 impacto no escopo ou NO prazo;
h.2.4.) Leve: desvio quase imperceptivel dos objetos do projeto ser facilmente corrigido;

h.2.5.) Sem impacto: ndo gera nenhum tipo de problema perceptivel para o projeto, por
isso pode serignorado em 99% dos casos. S6 dé atencdo se esse risco ocorrer quase

com certeza e com alta frequéncia.

4.1.13. ITEM 13 - SERVICO DE DIAGNOSTICO, AVALIACAO, MAPEAMENTO E LEVANTAMENTO DO PARQUE
TECNOLOGICO

a) Executar diagndstico de conformidade sobre o ambiente tecnoldégico do cliente.
b) Executarlevantamento de parque tecnoldgico, com todas as suas caracteristicas:
b.1.) Quantidade de servidores de arquivos (dados ndo estruturados).

b.1.1.) Qual a versdo do sistema operacional (SO) dos Servidores (Windows, Linux e etc)
b.2.) Quantidade de servidores de banco de dados (dados estruturados).

b.2.1.) Qual as versdes dos Sistemas operacionais (SO) dos servidores. (Windows, Linux etc.).
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b.2.2.) Quais os Banco de dados existentes (Oracle, Mysql, Sal e etfc).

b.3.) Executarlevantamento por servico de aplicacdo que faz chamadas " AP REST'

b.4) Mapeamento de dados sensiveis e seus fluxos de interacdo entre usudrios e dados ndo

estruturados, aplicacdo/usudrios e dados estruturados pré e pds-implantacdo.

4.1.14. ITEM 14 - SERVICO DE GESTAO DE PROJETOS E DOCUMENTAGAO.

a)

b)

<)

d)
e)
f)

9)

h)

)

k)

o)

P)

Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades, Recomendacdes,

Premissas e Restricdes;

Gerenciamento do escopo, declaragcdo do escopo, plano de entrega, regras mudangas de

€es5Ccopo

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a serem

utilizados

Gest@o de Recursos Humanos alocados no projeto, definicdo comité projeto
Responsabilidades do Comité do Projeto

Gerenciamento de Riscos do Projeto e mitigagcdo dos mesmos

Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentac¢do de entregas

Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
Gerenciamento das Comunicagdes e documentacdo dos projetos
Diagndstico, avaliacdo, mapeamento e levantamento do parque tecnolégico;
Detalhamento Do Plano de Projeto

A CONTRATADA deverd designar um profissional responsdvel pela gestdo do projeto sendo esse

0 Unico ponto de contato com a CONTRATANTE;

Apods a assinatura do contrato, com prazo mdximo de 5 (cinco) dias Uteis, a CONTRATADA
deverd informar o nome, telefone e e-mail do Gerente de Projetos e agendar a data da reunido

inicial de projeto (Kick-off meeting);
A reunido inicial de projeto deverd seguir a seguinte pauta:
Apresentacdo das equipes CONTRATADA e CONTRATANTE;

Apresentacdo do Detalhamento do Plano de Projeto — Projeto Executivo
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q) Aprovacdo do Plano do Projeto, apds essa etapa iniciar a execucdo do projeto conforme o

plano do projeto — Projeto Executivo
r) Detalhamento do plano do projeto Executivo — Gestdo de Projetos

s) Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades, Recomendagodes,

Premissas e Restricoes;

1) Gerenciamento do escopo, declaragdo do escopo, plano de entrega, regras mudangas de

escopo.

u) Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a serem

utilizados
v) Estabelecimento de cronograma executivo;
w) Gestdo de Recursos Humanos alocados no projeto, definicdo comité projeto
x) Estabelecimento da lista de contatos e funcdes definindo claramente.

y) Responsdveis técnicos por cada equipe, profissionais responsdveis pelas definicdes técnicas do

projeto;

z) Executivos de cada equipe, profissionais responsdveis pelos aspectos operaciondis, juridicos e

financeiros do projeto;
aa) Analistas de cada equipe, profissionais envolvidos nas diversas atividades de projeto;
bb) Responsabilidades do Comité do Projeto
cc) Estabelecimento da matriz de relacionamentos;

dd) Estabelecimento da matriz de responsabilidades identificando quem executa, quem precisa ser
informado, quem avalia, quem aprova e quem aceita formalmente o resultado em nome da
CONTRATANTE.

ee) Gerenciamento de Riscos do Projeto e mitigacdo dos mesmos

ff) Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentacdo de entregas
gg) Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
hh) Gerenciamento das Comunicagdes e documentacdo dos projetos

ii) Estabelecimento do plano de comunicacdo enfre as equipes de forma que todos estejam

atualizados em relacdo as diversas atividades de projeto;

ii) Estabelecimento do formato e dos meios de froca de informagdes enfre as equipes da
CONTRATADA e da CONTRATANTE;

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 71 de 182



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

%, Licitagdo
= PREFEITURA MUNICIPAL DE é PMVG
SECRETARIA DE ; Fis
ADMINISTRACAO VA§ZFAM GMNDE §
s poly Voce: s poly Vet ' TRt §
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

kk) Definicdo da agenda das reunides de acompanhamento de projeto.

4.1.15. ITEM 15 - SERVICO DE SUPORTE TECNICO ESPECIALIZADO (HELP DESK)

a) A CONTRATADA deverd possuir um processo de Help-Desk;

a.1.) NiVEL1

a.1.1.) Readlizar triagem para correta identificacdo de problemas;

a.1.2.) Prover atendimento via telefone, web, e-mail, chat e acesso remoto & equipamentos

(quando disponivel);

a.1.3.) Elaborar relatérios técnicos especificos;

a.1.4.) Solucionar duvidas referentes ao comportamento, comandos, facilidades e

caracteristicas;

a.1.5.) Esclarecer duvidas sobre mensagens de erro;

a.1.8.) Prestar Suporte técnico durante as mudancas;

a.2.) NiVEL2

a.2.1)

a.2.2)

a.2.3)
a.2.4))

a.2.5.)

a.2.8.)

a.2.7)

a.2.8)

Prover atendimento especializado para ocorréncias complexas;

Solucionar problemas analisando a causa raiz e propondo planos de acdes para evitd-

los no futuro;
Prover informacdes e recomendacdes para melhoria dos servicos;
Conftribuir para a base de conhecimento;

Os profissionais da CONTRATADA executard todas as configuracdes e customizacoes
necessdrias para o pleno funcionamento do ambiente, proporcionando as condicdes

para transferéncia de know-how;

Esse servico deverd ser realizado de forma presencial para assegurar que as operacoes
didrias sejam readlizadas em conformidade com os padrdes pré-estabelecidos em

regime 8 x 5 em hordrio comercial (08:00 as 18:00);

A qualidade dos servicos deverd ser assegurada através de processos consolidados e
da sélida formacdo, capacitacdo e experiéncia dos profissionais responsdveis pelas

atividades;

OS profissionais da CONTRATADA deverdo execucdo 0s processos customizacdo de
configuracdes e mudancas, seja em decorréncia de alarmes e processos e também por
solicitacdo da CONTRATANTE;
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a.2.9.) Os profissionais da CONTRATADA deverdo executar as atividades operacionais,

utilizando os procedimentos estabelecidos para cada roting;

a.2.10.) Os profissionais da CONTRATADA deverdo executar as atividades de manutencdo
corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficdcia na

solucdo de falhas

a.2.11.) Os profissionais da CONTRATADA deverdo executar as atividades de manutencdo
preventiva, rotinas de testes, andlises e medidas, utilizando os procedimentos que

assegurem minima interferéncia na . operacdo e mdxima disponibilidade da plataforma

a.2.12.) Os profissionais da CONTRATADA deverdo elaborar procedimentos especiais ou

detalhamento dos procedimentos padrdo, caso seja necessdrio;

a.2.13.) As customizacdes e regras das diversas plataformas serdo executadas mediantes

chamados especificos obedecendo o SLA acordado;

a.2.14.) Os profissionais da CONTRATADA deverdo elaborar relatérios de atividades detalhando

os procedimentos realizados e eventuais ajustes, se necessdrio;

a.2.15.) A CONTRATADA deverd prestar o apoio -técnico para campanhas de seguranca para
usudrios finais, em conjunto com as dreas internas da CONTRATANTE, em especial para
as dreas de Tecnologia da Informacdo e Recursos Humanos, para esclarecimento de

usudrios sobre os riscos e sobre as boas prdticas de seguranca digital;

a.2.16.) A CONTRATADA deverd disponibilizar informacdes técnicas para preparacdo de
material de palestras e informativos, bem como as métricas obtidas através da propria

plataforma para ilustracdo dos principais riscos detectados e mitigados;

a.2.17.) Os profissionais da CONTRATADA deverdo promover a manutencdo de APPLIANCES e
equipamentos dedicados fornecidos pela CONTRATADA;

4.2. DESCRIGAO DA SOLUGAO TECNOLOGICA NO GERAL

a)

b)

c)

A plataforma tecnoldgica deverd atender as seguintes especificacdes técnicas e requisitos de

gestdo:

Reduzir a ocorréncia de incidentes internos de seguranca monitorando a atividade de
credenciais com acessos privilegiados, bem como impedindo que estes usudrios acessem o
conteldo dos dados. Isso tudo, sem que os mesmos percam privilégio para administrar o

ambiente de tecnologia;

Estabelecer o controle de acesso para esse tipo de usudrio e identificar atividades suspeitas

gerando logs destas atividades;
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d)

e)

f)

9)

h)

)

k)

Deve estabelecer um modelo de protecdo para informacdes de tal forma que o dado seja
devidamente criptografado no sistema de arquivos. Desta forma, além de impedir a extracdo
ndo autorizada, mesmo em caso de vazamento acidental dos dados, deverd garantir que os
dados ndo possam ser acessados fora do ambiente gerenciado pela plataforma de seguranca,

uma vez que ndo terdo a chave de criptografia necessdria para acessar a informacdo;

Deverd prover mecanismos de prevencdo de infeccdo ou ataques a arquivos por malware, APT,
RANSOMWARE, ataques gerados por acesso ndo autorizado, modificacdes em bibliotecas entre

outros, quando estes forem originados de usudrios com acesso privilegiado;

Deverd ser flexivel e escaldvel, adequando-se as necessidades de crescimento da empresa

confratante;

Deverd permitir a anonimizacdo dos dados pessoadis e/ou confidenciais, conforme definido no

artigo 12 da Lei Geral de Protecdo de Dados Brasileira (LGPD);

Deverd proteger sistemas de dados estruturados (bancos de dados) e sistemas de dados ndo
estruturados (incluindo arquivos de aplicativos da Microsoft, voz, video e texto em geral) em um

ambiente heterogéneo de sistemas operacionais e plataformas de operacdo;
Deverd suportar pelo menos:

I.  Sistemas operacionais Microsoft Windows Server, e Linux;

Il. Osbancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

lll. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, Oracle Cloud e
IBM Cloud;

Deverd prover console de gerenciamento centralizado para facilitar o processo de
administracdo, controle de acesso, gestdo e logs e manutencdo da plataforma de seguranca de

dados;

Solucoes baseadas em software livre ndo serdo aceitas.

5. DO CUSTO TOTAL ESTIMADO

O valor estimado totaliza a importéncia de global de RS 5.451.201,76 (cinco milhdes quatrocentos e

cinguenta e um mil, duzentos € um reais e setenta e seis centavos)

6. DO RECURSO

(X) Préprio

() estadual () Federal () Convénio
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7. DA DOTAGAO ORCAMENTARIA
SECRETARIA MUNICIPAL DE ADMINISTRAGCAO
FONTE PROJETO ATIVIDADE ELEMENTO DESPESA CODIGO REDUZIDO

01500 2295 3.3.90.40 04010033

8. DA DESCRICAO DACONTRATACAO

(X) Servigos comuns - manutengao/prestagdo de servigos.

9. FORMA DE FORNECIMENTO, LOCAL DE ENTREGA E PRAZO DE VIGENCIA:

9.1. Aslicencas deverdo ser entregues em forma digitais em e-mail coorporativo indicado pelo Gerente de
Departamento de Tecnologia da Informacdo e Modernizagdo Institucional ou Secretaria Municipal de

Ciéncia, Tecnologia e Inovacdo ou Prefeitura Municipal de Rondondpolis.

9.2. OsServicos de Suporte serdo recebidos mediante apresentacdo de relatérios descrevendo os servicos,
diagndsticos e resultados e a descricdo de quantas UST (Unidade de Servico Técnico) para cada etapa

dos Servicos necessdrios para a execucdo dos Servicos.
9.3. PRAZO DE ENTREGA

9.3.1. O prazo de entrega dos equipamentos deverd ser de no mdximo 30 (trinta) dias corridos apds o

recebimento da ordem de fornecimento.

9.3.2. O prazo para execucdo dos servicos contratados deverd ser contado a partir da emisséo da ordem

de servico seguindo o cronograma.

10. CRONOGRAMA DE EXECUGCAO

10.1. As atividades a serem desenvolvidas deverdo ter como Referéncia o Cronograma de Execucdo

mostrado abaixo:

Cronograma de execugdo

Etapa Acdo Més

1° | 2° [3° (4° | 5° | 6° | 7° |8 [9° | 10° [ 11° [12°

Entrega Recebimento do Console
Equipamentos ] de Gerenciamento em | x

Software Alta Disponibilidade
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contemplando Software e

Hardware.

Utilizacdo do Suporte para
Console de
Configuracdo | Gerenciamento para | x | x | x | x | x [ x | x | x | x X X X
instalacdo, configuracdes

e capacitacdo técnica.

Recebimento do Software
Entrega do Agentes de Protecdo de
Software dados estruturados

mulfiplataforma.

Utilizacdo do Suporte para
Agentes de Protecdo de
dados Estruturados
Configuracdo | multiplataforma para | x | x [ x [ x | x | x | x | x | x X X X
levantamento, instalacdo,
configuracdo e

capacitacdo técnica.

Recebimento do Software
Entrega do _ )
Solucdo para transferéncia | X
Software
Segura de Base de Dados

Utilizacdo do Suporte para
Solucdo para transferéncia
Configuracdo | Segura de Base de Dados | x | x [ x [ x | x | x | x | x | x X X X
para  configuracdo e

capacitacdo técnica

Recebimento do Software
Entrega do Agentes de Protecdo de
Software Dados ndo estruturados

multiplataforma

Utilizacdo do Suporte para
] _ agentes de Protecdo de
Configuracdo X | x [ x [ x| x| x| x| x]Xx X X X
Dados ndo estruturados

multiplataforma para
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levantamento, instalacdo,
configuracdo e
capacitacdo técnica.
Recebimento do Software
Enfrega do Protecdo de Dados para N
Software Aplicacdo
multiplataforma
Recebimento do Software
Enfrega do
Agentes para Descoberta | x X | X X | X X | X | x| x X X X
Software N _
e Classificacdo de Dados
Geracdo de relatérios
ufilizando Consultoria para
SERVICO Avaliacdo periddica (| X X
HealthCheck ) baseado a
coleta de dados
SERVICO Andlise de risco - SAR X X X X X X X X X X X X
Servico de diagndstico,
avaliagcdo, mapeamento e
SERVICO X X X X X X
levantamento do parque
tecnoldgico
Gestdo de projetos e
SERVICO geracdo de | x X X X X X X X X X X X
documentacdo
Servico de suporte
SERVICO técnico especializdo (Help | x X X X X X
desk)
11. GARANTIA
11.1. A garantia dos equipamentos deverd ser de 12 (Doze) meses

on-site, no local e sem custo de deslocamento para assisténcia técnica.

12. DAS OBRIGAGOES DA CONTRATADA

12.1.  Realizar os servicos de acordo com todas as exigéncias contidas no Termo de Referéncia
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12.2. Tomar as medidas preventivas necessdrias para evitar danos a terceiros, em consequéncia da
execucdo dos servicos
12.3. Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizos, de qualquer
natureza, que causar & CONTRATANTE ou a terceiros, decorrentes da execucdo do objeto desta
contratacdo, respondendo por si, seus empregados, prepostos e sucessores, independentemente
das medidas preventivas adotadas
12.4. Atender as determinagdes e exigéncias formuladas pela CONTRATANTE
12.5. Responsabilizar-se, na forma do Contrato, por todos os 6nus, encargos e obrigagcdes comerciais,

sociais, tributdrias, frabalhistas e previdencidrias, ou quaisquer outras previstas na legislacdo em vigor,
bem como por todos os gastos e encargos com material e mdo de obra necessdria & completa

execucdo dos servicos:

12.5.1. Em caso de gjuizamento de ag¢des frabalhistas contra a CONTRATADA, decorrentes da execucdo

do presente Contrato, com a inclusdo da CONTRATANTE como responsdavel subsididrio ou
soliddrio, a CONTRATANTE poderd reter, das parcelas vincendas, o montante dos valores
cobrados, que ser@o complementados a qualquer tempo com nova retencdo em caso de

insuficiénciao;

12.5.2. No caso da existéncia de débitos tributdrios ou previdencidrios, decorrentes da execucdo do

presente Contrato, que possam ensejar responsabilidade subsididria ou soliddria da
CONTRATANTE, as parcelas vincendas poderdo ser retidas até o montante dos valores cobrados,

gue serdo complementados a qualquer tempo com nova retencdo em caso de insuficiéncia;

12.5.3. As retencdes previstas nas alineas “a" e “b" poderdo ser redlizadas tdo logo tenha ciéncia a

CONTRATANTE da existéncia de acdo trabalhista ou de débitos tributdrios e previdencidrios e
serdo desfinadas ao pagamento das respectivas obrigacdes caso o a CONTRATANTE seja
compelida a tanto, administrativa ou judicialmente, ndo cabendo, em nenhuma hipdtese,
ressarcimento & CONTRATADA;

12.5.4. Eventuais retencdes previstas nas alineas “a” e “b"” somente serdo liberadas pela CONTRATANTE

12.6.

12.7.

se houver justa causa devidamente fundamentada.

Manter as condi¢cdes de habilitacdo e qualificacdo exigidas para a contratacdo durante todo prazo

de execucdo contratual;

Responsabilizar-se, na forma do Contrato, pela qualidade dos servicos executados e dos recursos
empregados, em conformidade com as especificacdes do Termo de Referéncia, sem énus para a

CONTRATANTE e sem prejuizo da aplicacdo das sancdes cabiveis;
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12.8. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes, registros, processos
e licencas relativas a execucdo desta contratacdo, eximindo a CONTRATANTE das consequéncias
de qualquer utilizacdo indevida;
12.9. Indicar, nas notas fiscais emitidas, quando o objeto envolver prestacdo de servicos, o efetivo periodo

do més que estd sendo faturado.

13. DAS OBRIGAGOES DA CONTRATANTE

13.1.

13.2.

13.3.

13.4.

13.5.

Oferecer todas as informacdes necessdrias para que a licitante vencedora possa executar o objeto

dentro das especificacoes.
Efetuar os pagamentos nas condicdes e prazos estipulados.

Acompanhar a execucdo e fiscalizacdo dos servicos durante toda a vigéncia do Contrato de

Prestacdo de Servicos.

Notificar, por escrito, o (a) contratado (a), a ocorréncia de eventuais imperfeicdes no curso da

execucdo dos servigcos, determinando seu refazimento.

Acompanhar a execucdo dos servicos, podendo intervir durante a sua realiza¢cdo, para fins de ajuste

ou suspensdo; inclusive rejeitando, no fodo ou em parte, os resulfados atingidos.

14. DA QUALIFICAGAO TECNICA

14.1.

14.2.

14.3.

A licitante deverd apresentar atestado de capacidade técnica emitido em seu nome, fornecido por
pessoa juridica de direito publico ou privado, neste Ultimo caso com reconhecimento de firma,
estando acompanhado de documento comprobatério da execucdo dos frabalhos, como
contratos, notas fiscais, entre outros, que tenham por escopo no minimo a prestacdo dos seguintes
servicos: Gerenciamento de projetos; processos de prevencdo a fraudes; servico de operacdo
assistida em solucdo de seguranca de informagdo; implementacdo de processos de adequacdo a

LGPD - Lei n° 13.709 e sustentacdo em sistemas de informacdo.

Fornecimento/licenciamento de solucdo de gerenciamento e seguranca da informacdo para
protecdo de dados em repouso e em fransito, controle de acesso, visibilidade e rastreabilidade de
utilizacdo em servidores de arquivo, banco de dados, utilizando custdédia de chaves criptogrdficas

composta de software e hardware.

Fornecimento /licenciaomento de software de gerenciamento de seguranca da informacdo
contemplando ferramentas de criptografia, servico de instalacdo, configuracdo, gerenciamento de
equipamentos capacitacdo e integracdo de solugdo de seguranca da informacdo para o projeto

infeligente de dados em repouso e em fransito.
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14.4.

Apresentar declaracdo de instalacdo fisica ou preposto, admitindo que a licitante possui instalacdes
fisicas ou preposto no municipio de Vdrzea Grande, em caso de ndo possuir, terd o prazo mdximo de

10 (dez) dias contados da assinatura do contrato para a apresentacdo.

15. PROVA DE CONCEITO - AMOSTRA (POC)

15.1.1.

15.2.

15.2.1.

15.2.2.

15.3.

15.3.1.

15.3.2.

15.3.3.

15.3.4.

15.3.5.

15.3.6.

A Prova de Conceito consiste em procedimento de instalacdo e configuracdo do médulo bdsico
no ambiente escolhido pelo municipio, seguida de demonstracdo das funcionalidades e requisitos

solicitados no caderno de testes anexo a este termo de referéncia.

CONVOCACAO, FISCALIZACAO E JULGAMENTO.

Apds a fase de habilitacdo e classificacdo, o pregoeiro convocard as licitantes para a sessdo
publica a ser realizada na sede da Prefeitura Municipal de Varzea Grande, na qual serd redlizado
o feste de conformidade do software da licitante provisoriamente classificada em primeiro lugar

com os requisitos especificados neste edital e seus anexos.

Somente participard da fase de demonstracdo d empresa vencedora da etapa de lance e
devidamente habilitada, permitida a participacdo de qualquer licitante j& credenciada, sendo
vedada qualguer manifestacdo verbal e captura de imagens, que caberd exclusivamente a

Prefeitura Municipal de Vdrzea Grande.

SESSAO PUBLICA DE DEMONSTRACAO

A demonstrante deverd se cadastrar junto & Comissdo Técnica de Avaliagcdo no inicio da sessdo

publica, assim como os fiscais que assistirdo & demonstracdo em siléncio.

A Administracdo disponibilizard mesas, cadeiras, tomadas de energia e link de internet, bem como

as informacgdes necessdrias  demonstragdo.

A Demonstrante dispord de pelo menos 1 (uma) hora para preparar o ambiente para a

demonstracdo.

O licitante arrematante deverd utilizar equipamento préprio, com o sistema descrito em sua

proposta devidamente instalado e apto a executar todos os percentuais de atendimento nativo;

Serd de inteira responsabilidade do licitante arrematante todos os equipamentos, softwares e
midias, exceto o local, acesso d Internet, e projetor de imagens, que serdo disponibilizados pela

Prefeitura de Varzea Grande;

A demonstracdo ocorrerd de acordo com a especificacdo deste edital e seus anexos com os

devidos esclarecimentos solicitados pela referida Comissdo.
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15.3.7. Encerrada a reunido, lavrar-se-& ata circunstanciada, assinada pelo pregoeiro, pela Comissdo

Técnica de Avaliacdo, pelos fiscais e pela equipe de apoio.

15.4. COMISSAO DE AVALIAGAO

15.4.1. A prova de conceito serd aplicada por Comisséo de Avaliacdo, especialmente designada para

este mister que averiguard se o resultado entregue atende aos requisitos especificados.

15.4.2. A comissdo emitird parecer aprovando ou reprovando as solucdes conforme as especificacoes
técnicas contidas neste Termo de Referéncia, evidenciando os motivos que fizeram a aprovacdo

ou reprovacdo e o encaminhard ao Pregoeiro que:
15.4.2.1.  Aosreprovados, terdo as propostas desclassificas, sendo convocado a licitante remanescente;

15.4.2.2. No caso da licitante que tiver os sistemas aprovados pela Comissdo de avaliacdo serd
encaminhado parecer ao pregoeiro para a adjudicagcdo e homologacdo do cerfamente pela

autoridade competente;

15.4.3. Caso a comissdo julgue necessdrio poderd solicitar diligéncia para visita técnica em cliente da

vencedora com o mesmo porte da Prefeitura de Varzea grande que utilize o sistema da mesma.

15.5. DA PROVA DE CONCEITO (DEMONSTRAGAO DE SISTEMA:

15.5.1. Iniciando, um dos membros da equipe técnica da instituicdo fard a leitura do texto e cada item e

subitem serd objeto de avaliacdo;
15.5.2. O licitante deverd entdo apresentar evidéncia de atendimento ao requisito em questdo;
15.5.3. A equipe técnica avaliard o requisito, registrando o atendimento ou ao ndo aos requisitos exigidos.

15.5.4. O processo seguird sucessivamente até a conclusdo de todos os subitens pertinentes ou término do

prazo da Prova de Conceito.

15.5.5. Ede competéncia exclusiva da equipe técnica a avaliacdo e decis@o sobre atendimento dos quesitos
apresentados. Com o objetfivo de evitar constantes interrupgcdes no processo de apresentacdo da
Prova de Conceito, o que poderia acarretar comprometimento do prazo e prejuizo avaliativo para o
licitante avaliado, os participantes presentes que ndo fizerem parte da equipe do licitante avaliado,
poderdo manifestar sua percepcdo sobre quaisquer pontos da Prova de Conceito somente apds o

término da mesma.

15.5.6. Serd concedido aos participantes presentes na Prova de Conceito o periodo de uma hora apds o
término da apresentacdo para registro de sua percepcdo e opinides, sem prejuizo do prazo para

recursos e demais prerrogativas apresentadas no instrumento convocatério;
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15.5.7.

A Prova de Conceito/Amostra ou demonstracdo dos softwares se faz necessdria para Administracdo
verificar a compatibiidade entre o servico ofertado pelo licitante VENCEDOR PROVISORIO
ARREMATANTE DA FASE DE LANCES e a solucdo pretendida pela Administracdo para suas
necessidades, sendo analisada pela equipe técnica que efetuard a avaliacdo em cada momento

pertinente, preenchendo o formuldrio de caderno de testes.

15.6.  ITENS DA PROVA DE CONCEITO (DEMONSTRAGAO DE SISTEMA)

15.6.1.

15.6.2.

Todos os itens que serdo aferidos sGo os constantes no caderno de testes anexo ao termo de

referéncia.

Itens refirados ndo serdo considerados na eventual avaliacdo dos demais licitantes. Em principio,
todos os itens sdo plenamente pertinentes e considerdveis. A eventualidade de retirada de umitem

é improvdvel e serd devidamente justificada.

15.7. DO JULGAMENTO DA PROVA DE CONCEITO E AMOSTRA (POC):

15.7.1.

15.7.2.

15.7.3.

15.7.4.

Como requisitos indispensdveis para homologacdo do objeto desta licitagcdo, a solugcdo oferecida
pela empresa licitante vencedora deverd atender, no ato da apresentacdo da amostra, um

percentual de 90% (noventa por cento) dos requisitos constantes no caderno de testes.

Os 10% (dez por cento) restantes de ndo atendimento imediato pela empresa vencedora deverd

ser enfregue em até 60 (sessenta) dias Uteis apds a implantacdo da solucdo.

Se a demonstracdo de que frata o item anterior atender a todas ds exigéncias estabelecidas neste
Edital, a comissdo de avaliacdo emitird a Declaracdo de Conformidade do Sistema, dando, assim,

o direito d adjudicacdo do objeto ao legitimo vencedor do certame.

No caso de a primeira demonstracdo ndo ser bem-sucedida, ou seja, ndo for aceita pela comisséo
por ndo atender as exigéncias deste Termo de Referéncia, o primeiro colocado serd desclassificado,
sendo convocado o préximo na lista de classificacdo para se submeter ao mesmo procedimento,
e, assim, sucessivamente, até que um dos licitantes obtenha a Declaracdo de Conformidade do

Sistema para ter direito & contratacdo.

15.8. OCORRERA A REPROVAGAO DA LICITANTE NOS SEGUINTES CASOS:

15.8.1. Nd&o observancia dos prazos estabelecidos quando da convocacdo para apresentacdo.

15.8.2.

Apresentar, em parte ou na sua totalidade, SOLUCAO com funcionalidades desenvolvidas para
ambientes que ndo sejam web acessiveis por navegadores / browser (sem utilizacdo de

emuladores ou qualquer outro recurso para tal finalidade);
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15.8.3. Ndo atendimento de no minimo 90% (noventa por cento) dos requisitos por drea do Requisitos de
Negodcios e dos Requisitos da Plataforma de Ambientes, constantes no Termo de Referéncia, anexo

| deste edital.

16. DAS PUBLICACOES

(x) Internet

(x) Jornal Oficial da Unido - D.O.U

(x) Jornal Oficial do Municipio - AMM

(x) Didrio Oficial Eletrénico Tribunal de Contas Estadual - DOE/TCE

17. DA MODALIDADE DE LICITAGAO

(X) Pregado Eletrénico/Registro de Prego/Menor Prego Por item

18. DAS SANCOES ADMINISTRATIVAS

18.1. Comete infracdo nos termos da Lei n° 12.486 de 2013 aqueles que cometerem atos lesivos a

administracdo publica, assim definidos, no tocante a licitagcdes e contratos, a Contratada que:

a) Frustrar ou fraudar, mediante gjuste, combinacdo ou qualquer outro expediente, o cardter

competitivo de procedimento licitatdrio publico;

b) Impedir, perturbar ou fraudar a redlizacdo de qualquer ato de procedimento licitatdrio
publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de
qualquer tipo;

d) Fraudar licitacdo publica ou contrato dela decorrente;

e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo publica ou

celebrar contrato administrativo;

f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou
prorrogacdes de contratos celebrados com a administracdo publica, sem autorizacdo em lei,

no ato convocatdrio da licitacdo publica ou nos respectivos instrumentos contratuais;

g) Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a

administracdo publica.
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18.2. Nos termos do art. 7° da Lei n. 10.520/2002, ficard impedido de licitar e contratar com o municipio,

pelo prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste termo de referéncia e das

demais penalidades legais, aquele que:

a) Na&o assinar o Contrato ou retirar a Autorizacdo de Fornecimento quando convocado denfro

do prazo de validade de sua proposta;
b) Apresentar documentagdo falsa;

c) Deixar de enfregar os documentos exigidos para o certfame;

Paragrafo Primeiro -Independentemente das sancdes administrativas previstas neste Termo de Referéncia, a

Contfratada estd sujeita ao pagamento de indenizacdo por perdas e danos, quando a inadimpléncia

acarretar prejuizos ao érgdo contratante;

Paragrafo Segundo -Nenhuma sancdo serd aplicada sem o devido processo administrativo, que prevé defesa

previa do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada vista ao processo.

18.3.

18.4.

A aplicac@o de qualguer das penalidades previstas realizar-se-d em processo administrativo que

assegurard o contraditério e a ampla defesa & Contratada.

A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado & Contratante,

observado o principio da proporcionalidade.

19. DO SIGILO E DA PROTEGAO DOS DADOS

19.1.

19.2.

19.3.

A CONTRANTE / CONTRATADA, além de guardarem sigilo sobre todas as informagdes obtidas em
decorréncia do cumprimento do contrato, se comprometem a adotar as melhores prdticas para
respeitar a legislacdo vigente e/ou que venha entrar em vigor sobre prote¢cdo de dados, sendo certo

que se adaptard, inclusive, & Lei n° 13.709/2018, Lei Geral de Protecdo de Dados (LGPD).

A CONTRANTE e CONTRATADA se obrigam ao dever de confidencialidade e sigilo relativamente a toda
a informacdo e/ou dados pessoais a que tenha acesso por virtude ou em consequéncia das relacoes
profissionais, devendo assegurar-se de que os seus colaboradores, consultores e/ou prestadores de
servicos que, no exercicio das suas funcdes, tenham acesso e/ou conhecimento da informacdo e/ou

dos dados pessoais tratados, se encontram eles préprios contratualmente obrigados ao sigilo profissional.

As partes de obrigam a realizar o tratamento de dados pessoais de acordo com as disposicoes legais
vigentes, bem como nos moldes da Lei n° 13.709/2018, a Lei Geral de Protecdo de Dados Pessoais
(LGPD), visando dar efetiva protecdo aos dados coletados de pessoas naturais que possam identifica-

las ou tornd-las identificAveis, utilizando-os de tais dados tdo somente para os fins necessdrios A
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consecucdo do objeto deste Contrato, ou nos limites do consenfimento expressamente manifestado
por escrito por seus respectivos fitulares.

19.4. A CONTRATANTE e a CONTRATADA se responsabilizam, Unica e exclusivamente, acerca da utilizacdo
dos dados obtidos por meio do presente contrato, sendo terminantemente vedada a utilizacdo de tais
informacdes para fins diversos daqueles relativos ao objeto do contrato, bem como outros fins ilicitos, ou
que, de qualguer forma, atendem contra a moral e os bons costumes.

19.5. A administracdo ndo serd, em qualquer hipdtese, responsabilizada pelo uso indevido por parte da
CONTRATADA e/ou terceiros, comrelacdo a dados armazenados em seus softwares e bancos de dados.

19.6. A CONTRATANTE ndo poderd utilizar a informacdo e/ou os dados pessoais a que tenha acesso para fins
distintos do seu fornecimento/prestacdo de servicos a administracdo, ndo podendo, nomeadamente,
fransmiti-los a terceiros.

19.7. O dever de sigilo e de confidencialidade e as restantes obrigacdes previstas na presente cldusula
deverdo permanecer em vigor mesmo apds o término de vigéncia do presente contrato.

19.8. O encarregado do tratamento de dados do consorcio poderd esclarecer eventuais duvidas solicitadas
pelo e-mail.

19.9. Eventuais violagcdes externas que atinjam o sistema de protecdo do consorcio serdo comunicadas aos
fitulares, bem como a Autoridade Nacional de Protecdo de Dados - ANPD.

19.10. Os dados pessodais serdo eliminados apds o término de seu tratamento, no dmbito e nos limites técnicos
das atividades, autorizada a conservacdo para as seguintes finalidades:

19.11. Cumprimento de obrigacdo legal ou regulatdria pelo controlador;

19.12. Estudo por érgdo de pesquisa, garantida, sempre que possivel, a anonimizacdo dos dados pessoais;

19.13. Transferéncia a terceiro, desde que respeitados os requisitos de fratamento de dados dispostos nesta

Lei;

20. DA VIGENCIA

20.1.

O prazo de vigéncia serd de 12 (doze) meses, com inicio no ato da assinatura do Contrato/ARP.

21. DO PAGAMENTO

21.1.

O pagamento serd efetuado em até 30 (trinta) dias apds o recebimento e atestado da nota fiscal.
A contfratada deverd no ato de apresentacdo da nota fiscal, durante do contrato, apresentar todas

as certiddes de regularidade (Municipal, Estadual, Unido, Trabalhista).
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21.2. Caso constatado alguma irregularidade nas Notas Fiscais, estas serdo devolvidas ao fornecedor,
para as necessdrias correcdes, com as informacdes que motivaram sua rejeicdo, contando-se o

prazo para pagamento da data da sua reapresentacdo;

21.3. Nenhum pagamento isentard a CONTRATADA das suas responsabilidades e obrigagcoes.

22. DO CONTROLE E FISCALIZACAO DA EXECUGCAO
22.1. CONTROLE DA EXECUCAO:

22.1.1. A CONTRATADA submeter-se-d a todas as medidas e procedimentos de Fiscalizacdo. Os atos
de fiscalizacdo, inclusive inspecdes e testes, executados pela CONTRATANTE e/ou por seus prepostos,
ndo eximem a CONTRATADA de suas obrigacdes no que se refere ao cumprimento das normas,

especificacdes e projetos, nem de qualquer de suas responsabilidades legais e contratuais.

22.1.2. A Fiscalizacdo da execucdo do (s) servico (s) caberd & comissdo designada por ato da
autoridade competente no dmbito da CONTRATANTE. Incumbe a Fiscalizacdo a prdtica de todos os
atos que lhe sdo proprios nos termos da legislacdo em vigor, respeitados o contraditério e a ampla

defesa.

22.1.3. A CONTRATADA declara, antecipadamente, aceitar todas as decisdes, métodos e processos
de inspecdo, verificacdo e controle adotados pela CONTRATANTE, se obrigando a fornecer os dados,
elementos, explicacdes, esclarecimentos e comunicacdes de que este necessitar e que forem

considerados necessdrios ao desempenho de suas atividades.

22.1.4. A CONTRATADA se obriga a permitir que o pessoal da fiscalizacdo da CONTRATANTE acesse
quaisquer de suas dependéncias, possibilitando o exame das instalacdes e também das anotacdes
relativas aos equipamentos, pessoas e materiais, fornecendo, quando solicitados, todos os dados e

elementos referentes & execucdo do contrato.

22.1.5. Compete & CONTRATADA fazer minucioso exame das especificacdes do (s) servico (s), de
modo a permitir, a tempo e por escrito, apresentar d Fiscalizacdo, para o devido esclarecimento,
todas as divergéncias ou duvidas porventura encontradas e que venham a impedir o bom

desempenho do Confrato. O siléncio implica total aceitacdo das condicdes estabelecidas.

22.1.6. A atuacdo fiscalizadora em nada restringird a responsabilidade Unica, integral e exclusiva da
CONTRATADA no que concerne ao (s) servico (s) contratado (s), & sua execucdo e ds consequéncias
e implicacdes, préximas ou remotas, perante a CONTRATANTE, ou perante terceiros, do mesmo modo
que a ocorréncia de eventuais irregularidades na execucdo contratual ndo implicard

corresponsabilidade da CONTRATANTE ou de seus prepostos.

22.1.7. A aceitacdo do objeto deste Termo de Referéncia se dard mediante a avaliacdo de Comissdo

de Fiscalizacdo designada pela autoridade competente no dmbito da CONTRATANTE, que
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constatard se os servicos executados atendem a todas as especificacdes contidas neste Termo ou no

processo que ensejou a presente contfratacdo.

22.1.8. O objeto do presente Termo de Referéncia serd recebido em tantas parcelas quantas forem

as relativas ao pagamento.

22.1.9. Os servigos cujos padrdes de qualidade estejam em desacordo com a especificagcdo contfida

neste Termo e seus anexos deverdo ser recusados pela Comissdo responsdvel pela fiscalizacdo do
contrato, que anotard em registro proprio as ocorréncias e determinard o que for necessdrio &
regularizacdo das falhas ou defeitos observados. No que exceder d sua competéncia, comunicard o

fato & autoridade superior, em 5 (cinco) dias, para ratificacdo.

22.1.10. Na hipdtese de recusa de aceitacdo, por ndo atenderem ds exigéncias da CONTRATANTE, a

CONTRATADA deverd reexecutar quaisquer servicos defeituosos ou qualitativamente inferiores,
passando a contar os prazos para pagamento e demais compromissos da CONTRATANTE da data da
efetiva aceitacdo. Caso a CONTRATADA ndo reexecute os servicos ndo aceitos no prazo assinado, a
CONTRATANTE se reserva o direito de providenciar a sua execucdo as expensas da CONTRATADA,

sem prejuizo das penalidades cabiveis.

22.1.11. O Aceite Provisério ficard a cargo da Comissdo de Fiscalizacdo, que emitird Termo de

22.2.

223.

22.4.

22.5.

Aceitacdo Provisdria em até 30 (trinta) dias corridos apds a conclusdo dos servicos descritos neste

Termo de Referéncia.

Nos termos do art. 67 Lei n°®8.666, de 1993, serd designado representante para acompanhar e fiscalizar
a execucdo dos servicos, anotando em registro préprio todas as ocorréncias relacionadas com a

execucdo e determinando o que for necessdrio d regularizacdo de falhas ou defeitos observados.

A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Confratada,
inclusive perante terceiros, por qualquer iregularidade, ainda que resultante de imperfeicoes
técnicas ou vicios redibitdrios, €, na ocorréncia desta, ndo implica em corresponsabilidade da
Administracdo ou de seus agentes e prepostos, de conformidade com o art. 70 da Lei n°® 8.666, de
1993.

O representante da Administracdo anotard em registro proprio todas as ocorréncias relacionadas
com a execucdo do contrato, indicando dia, més e ano, bem como o nome dos funciondrios
eventualmente envolvidos, determinando o que for necessdrio d regularizacdo das falhas ou defeitos
observados e encaminhando os apontamentos & autoridade competente para as providéncias

cabiveis.

A fiscalizacdo do futuro do Contrato ficard a cargo dos seguintes servidores:
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22.5.1. A SECRETARIA MUNICIPAL DE ADMINISTRACAO que designa neste ato fiscal, o servidor JOSE

ABREU DE LUCENA JUNIOR, portador (a) da Cédula de Identidade RG n°® 1280647-1 SSP/MT, CPF n°
905.852.161-34, matricula n°144036 , domiciliada na Rua |, Qda. 07, Lote 20, Bairro Santa Izabel, Varzea
Grande/MT, e Fiscal Suplente o servidor Lucas Scheid dos Santos, inscrita no CPF sob 0 n°034.283.091-

03, matricula N°143931, Residente Veneza 07, Bairro Costa Verde, Vdarzea Grande/MT.

Vdrzea Grande de 30 de janeiro 2024.

Jacira Pompeo de Oliveira
Gerente do Termo de Referéncia

CPF:012.757.691.60

Wanderson Gongalves de Carvalho
Coordenador de Tecnologia de Informagdo

CPF:014.496.331.02

De acordo:

Eduardo Henrique de Barros Provatti

Superintendente de Compras
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APENSO - CADERNO DE TESTES

1. INTRODUCAO

1.1. O objetivo deste Plano de Testes e Avaliacdo é documentar os processos da POC, juntamente com

os critérios, tarefas e responsabilidades necessdrias para a conclusdo da avaliacdo.

1.2. Os usudrios abaixo sdo para descrever os cendrios do plano de testes:

* Diretor: Usudrio com permissdes totais, poderd ver o dado totalmente aberto;

* Gerente: Usudrio ird ver os dados parcialmente aberto;

* Suporte: Usudrio ndo terd acesso ao dado e verd completamente mascarado;

2. CENARIO DE TESTES

2.1. Os cendrios de testes abaixo contemplam os passos para emular as condicdes de producdo das

plataformas que serdo integradas as solucdes de criptografia transparente.

a) CRIPTOGRAFIA TRANSPARENTE

ITEM ESPECIFICACAO

ATENDE

SIM

NAO

1 PROTECAO DE DADOS ESTRUTURADOS E NAO ESTRUTURADOS;

PROTECAO DE FILE SERVERS, PASTAS, ARQUIVOS, DADOS NAO ESTRUTURADOS E
ARQUIVOS DE BANCO DE DADOS;

3 CRIPTOGRAFAR ARQUIVOS DE FORMA TRANSPARENTE AOS USUARIOS;

PERMITIR QUE USUARIOS ACESSEM SEUS ARQUIVOS E PASTAS DE FORMA
TRANSPARENTE;

5 CRIACAO DE POLITICAS DE ACESSO E CONTROLE;

PROTECAO DE ACESSOS INDEVIDOS DE USUARIOS PRIVILEGIADOS (ROOT,
ADMINISTRATORS);

7 REGISTRO DE LOGS PARA TODOS OS ACESSOS PERMITIDOS E NAO AUTORIZADOS;
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b) TOKENIZAGAO / MASCARAMENTO

i ATENDE
ITEM ESPECIFICACAO _
SIM | NAO
] MASCARAR/DEMASCARAR DADOS COM PRESERVACAO DE FORMATO E SEM
PRESERVACAO DE FORMATO;
2 TESTAR O MASCARAMENTO DE DADOS;
3 TESTAR ANONIMIZACAO
c) CRITERIOS DE SUCESSO PARA CRIPTOGRAFIA - VALIDAGAO DE RESULTADOS
i ATENDE
ITEM ESPECIFICACAO RESULTADO ESPERADO _
SIM | NAO
USUARIO  DIRETOR  LER/ACESSAR
1 SUCESSO AO LER/ACESSAR ARQUIVO
ARQUIVO
2 USUARIO DIRETOR ALTERAR ARQUIVO | SUCESSO AO ALTERAR ARQUIVO
3 USUARIO DIRETOR COPIAR ARQUIVO | SUCESSO AO REALIZAR A COPIA
4 USUARIO DIRETOR EXCLUIR ARQUIVO | SUCESSO AO EXCLUIR ARQUIVO
USUARIO  GERENTE  LER/ACESSAR
5 SUCESSO AO LER/ACESSAR ARQUIVO

ARQUIVO
6 USUARIO GERENTE ALTERAR ARQUIVO
7 USUARIO GERENTE EXCLUIR ARQUIVO

USUARIO  SUPORTE  LER/ACESSAR

8 FALHA AO ACESSAR ARQUIVO
ARQUIVO

FALHA AO ALTERAR ARQUIVO
FALHA AO EXCLUIR ARQUIVO

SUCESSO PARA COPIA DE ARQUIVO
CRIPTOGRAFADO
FALHA AO EXCLUIR ARQUIVO

9 USUARIO SUPORTE COPIAR ARQUIVO

10 USUARIO SUPORTE EXCLUIR ARQUIVO

@) PROCESSO CONSEGUE
ACESSO  AOS  DATAFILES  PARA _
ACESSAR/LER/ALTERAR  INFORMACOES
11 PROCESSO DO BANCO DE DADOS NO
NO BANCO DE DADOS DE FORMA
GUARDPOINT
CORRETA

LOG NO CIPHERTRUST MANAGER DO
, REGISTRO DE LOG NO CIPHERTRUST
USUARIO SUPORTE TENTANDO

12 MANAGER DO USUARIO SUPORTE DAS
RENOMEAR, ALTERAR, COPIAR E -
ACOES REALIZADAS

DELETAR ARQUIVO
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d) CRITERIOS DE SUCESSO PARA MASCARAGAO - VALIDAGAO DE RESULTADOS

j ATENDE
ITEM ESPECIFICACAO RESULTADO ESPERADO _
SIM | NAO
USUARIO  DIRETOR SOLICITA A | RETORNO DEVERA SER UM TOKEN COM O
] MASCARACAO DO DADO FORMATO PRESERVADO
USUARIO DIRETOR SOLICITA DADO | RETORNO DEVERA SER O DADO
2 GRAVADO TOTALMENTE ABERTO
USUARIO GERENTE SOLICITA DADO | RETORNO DEVE CONTER DADO
° GRAVADO PARCIALMENTE MASCARADO
) USUARIO SUPORTE SOLICITA DADO | RETORNO DEVERA TRAZER O DADO

GRAVADO

TOTALMENTE MASCARADO

Notas para os testes:

a)

O usudrio “Diretor” que possui nos testes permissdo total para a desmascarar dos dados e visualizacdo

de conteldo, serd utilizado também para Mascarar as informacdes;

b) Uma vez que a informacdo armazenada no banco de dados ndo tem valor, isto caracteriza a
protecdo dos dados conforme solicitado pela LGPD.
RESUSLTADO FINAL ESPERADO
ATENDE
ID AREAS DE GESTAO/MODULO QTD APROVACAO
SIM/NAO
a CRIPTOGRAFIA TRANSPARENTE 7 7 0 100%
b TOKENIZAGCAO / MASCARAMENTO 3 3 0 100%
c CRITERIOS DE SUCESSO PARA CRIPITOGRAFIA 12 12 0 100%
d CRITERIOS DE SUCESSO PARA MASCARACAO 4 4 0 100%
TOTAL 26 26 0 100%
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APENSO Il - TERMO DE CONFIDENCIALIDADE

1. DEFINICAO DAS PARTES

1.1 Este Termo de Confidencialidade da Informacdo é celebrado entre a Prefeitura Municipal de Vdarzea
Grande - PMVG, doravante denominada "Contratante”, e pela empresa Xxxxxdxxxxxxxxxxxxx, enfidade de
direito privado sediada na xx0000ccscdxixixxxxxxxX, inscrita Nno CNPJ/MF sob n°. XXXXOO0000KIIIKKXXXXXXXX

doravante denominada "Contratada”.

2. OBJETO DO TERMO

2.1 O presente Termo tem como finalidade estabelecer as condicdes e obrigacdes para a protecdo e
confidencialidade das informacdes compartilihadas pela Contratada durante sua atuacdo no ambiente de
Data Center da Confratante, localizado no Edificio Cede da PMVG no endereco Av. xxxxxxxx N xxxxxx, Bairro
XXXXXXX\, Varzea Grande, no estado de Mato Grosso.

3. INFORMACOES CONFIDENCIAIS

3.1 Sdo consideradas informacdes confidenciais todas aquelas divulgadas ou compartilhadas pela
Contfratada a Confratante durante o desenvolvimento dos servicos prestados no ambiente de T.l. Isso inclui,
mas ndo se limita a: dados de clientes, projetos, tecnologias, planos estratégicos e demais informacdes

sensiveis.

4. USO E DIVULGACAO

4.1 A Contfratada compromete-se a utilizar as informac¢des confidenciais apenas para os fins estabelecidos no
escopo dos servicos acordados enfre as partes. Qualquer divulgacdo ou uso fora desse escopo requer

autorizacdo expressa por escrito da Confratante.

4.2 A Contratada assegura que as informacdes confidenciais ndo serdo divulgadas a terceiros sem prévia

autorizagcdo da Contratante.

5. MEDIDAS DE PROTEGAO

5.1 A Contratada compromete-se a adotar todas as medidas razodveis e necessdrias para proteger as

informacdes confidenciais contra acesso ndo autorizado, uso indevido, perda ou divulgacdo.

5.2 A Confratada deve restringir o acesso as informacdes confidenciais apenas a seus funciondrios ou

colaboradores diretamente envolvidos no desenvolvimento dos servigos.
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6. PRAZO DE VIGENCIA

6.1 Este Termo terd vigéncia a partir da data de sua assinatura e permanecerd em vigor durante o periodo de
prestacdo de servicos pela Confratada no ambiente do Data Center da Contratante, estendendo-se até 2

(dois) anos apds o término dos servicos.

7. DEVOLUCAO DE INFORMAGCOES

7.1. Apds a conclusdo dos servicos ou mediante solicitacdo da Contratante, a Contratada compromete-se a

devolver ou destruir todas as informacdes confidenciais recebidas, incluindo copias eletrénicas ou fisicas.

8. DISPOSICOES FINAIS

8.1 Este Termo de Confidencialidade prevalece sobre eventuais acordos verbais ou escritos anteriores e pode

ser alterado apenas por meio de aditivo confratual, devidamente assinado por ambas as partes.

8.2. Para todas as questdes decorrentes deste Termo, fica eleito o foro da xxxxxxxxxx, Estado de Mato Grosso,

renunciando a qualquer outro, por mais privilegiado que seja.
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ANEXO Il -PROPOSTA DE PRECOS (MODELO)

(Papel timbrado da empresa)

A: Prefeitura Municipal de Vdérzea Grande
PREGAO ELETRONICO N°. 62/2023

Sessdo PuUblica: 12/01/2024, ds 10h30min

IDENTIFICAGAO DO PROPONENTE

Nome de Fantasia:

Razdo Social:

CNPJ: Insc. Est.:
Endereco:

Bairro: Cidade:

CEP: E-mail:

Telefone: Fax:

Contato: Telefone:
Banco: Conta Bancdria:
Nome e n°. da Agéncia:

PROPOSTA DE PRECOS

~ PRECO PRECO
ITEM DESCRICAO MARCA/FABRICANTE MODELO UNID. QTD
UNIT. TOTAL
1
2
3
TOTAL GERAL RS ( )
1) Declaro para os devidos fins que estdo inclusas na proposta todos os custos e despesas, tais como:

custos diretos e indiretos, fributos incidentes, taxa de administracdo, servicos, encargos sociais, frabalhistas,
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lucro, frete, garantia, embalagem, transporte, armazenagem, tarifas, deslocamento de pessoal, lucro, seguro
para entrega do bem no local indicado, impostos e outros necessdrios ao cumprimento integral do objeto
deste Edital e seus Anexos, ndo sendo admifido pleito posterior em decorréncia da exclusdo de quaisquer
despesas incorridas.

2) A proposta apresentada para participar desta licitacdo foi elaborada de maneira independente e o
seu conteUdo ndo foi, no todo ou em parte, direta ou indiretamente, informado, discutido ou recebido de

qualguer outro participante potencial ou de fato desta licitacdo, por qualguer meio ou por qualquer pessoa.

Validade da Proposta: 60 (sessenta) dias.

Prazo de entrega:

Vdarzea Grande/MT, XX de XXXX de 2024.

FIRMALICITANTE/CNPJ (MF)
ASSINATURADOREPRESENTANTELEGAL

(Nome, identidade, carimbo e assinatura do representante legal da empresal)
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ANEXO Ill - MODELO DE PLANILHA DE COMPOSICAO DE CUSTO

(Papel timbrado da empresa)

A: Prefeitura Municipal de Vdarzea Grande
PREGAO ELETRONICO N°. 62/2023
Sessdo Publica: 12/01/2024, as 10h30min

IDENTIFICAGCAO DO PROPONENTE

Nome de Fantasia:

Razdo Social:

CNPJ:
Endereco:
Telefone:
PLANILHA DE COMPOSICAO - ITEM xxx
ITEM CUSTOS / DESPESAS OPERACIONAIS % RS
MAOQO DE OBRA
MATERIAIS
| PECAS
EQUIPAMENTOS
TRANSPORTE / FRETE
DESPESAS ADMINISTRATIVAS
Il MARGEM DE LUCRO LIVRE
i DEDUCOES (IMPOSTOS) % RS
IMPOSTO
v VALOR GLOBAL 100,00%

1) Declaramos para os devidos fins que cumpriremos a execucdo do objeto de acordo com a
especificacdo, a partir da assinatura do Contrato.

Varzea Grande/MT, XX de XXXX de 2024.

FIRMALICITANTE/CNPJ (MF)

ASSINATURADOREPRESENTANTELEGAL

(Nome, identidade, carimbo e assinatura do representante legal da empresal)
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ANEXO IV — DECLARACOES CONSOLIDADA (MODELO)

(Papel timbrado da empresa)
A: Prefeitura Municipal de Vdérzea Grande
PREGAO ELETRONICO N°. 62/2023
Sessdo Publica: 12/01/2024, s 10h30min.

DECLARACOES CONSOLIDADAS

DECLARACAO

A Empresa , inscritfa no CNPJ n°.
localizada & por intermédio de seu representante legal, o(a)
S.r.(a) portador(a) da Cédula de Identidade n° e do CPF
ne. , DECLARA para os devidos fins que em conformidade com a Lei n°.8.666/93:
1) Que em atendimento ao previsto no inciso XXXIIl, do artigo 7° da Constituicdo Federal e inciso V, artigo,

27 da Lei 8666/93, ndo possuimos, em nosso quadro de pessoal, empregados com menos de 18 (dezoito) anos
em trabalho noturno, perigoso ou insalubre, e menores de 16 (dezesseis) anos, em qualquer trabalho, salvo na

condicdo de aprendiz e em nenhuma hipétese, menores de 14 (quatorze) anos.

2) Que nenhum dos sécios e/ou diretores desta empresa ocupam cargo ou funcdo de chefia ou

assessoramento, em qualqguer nivel, no dmbito da Administracdo PUblica do Municipio de Varzea Grande.

3) Que a empresa ndo possui em seu quadro pessoal servidor pUblico da ativa, em cargo efetivo,
comissionado ou empregado publico, no &mbito da Administracdo PUblica do Municipio de Vdrzea Grande,

por servicos prestados, inclusive consultoria, assisténcia técnica ou assemelhados.
4) Inexisténcia de fato superveniente impeditiva de habilitacdo, na forma do art. 32, § 2°, da Lei 8.666/93.

5) Que sob as penas do art. 299 do Codigo Penal, teremos a disponibilidade, caso venhamos a vencer o
certame, o objeto licitado para realizar a entrega no prazo previsto na Ata ou contrato, de acordo com a

qguantidade e especificacdes constantes no edital e seus anexos.

6) Que estamos de pleno acordo e concordamos expressamente com todas as condi¢cdes especificadas

no edital e seus anexos do presente certame.
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7) Que tomamos conhecimento de todas as informacdes e das condicdes locais para o cumprimento

das obrigacdes, objeto desta licitacdo, bem como aceitamos na integra fodas as condicdes deste edital,

ressalvado o nosso direito recursal.

8) Declaramos que ndo estamos em inadimpléncia com a execucdo de servicos ou fornecimento de
bens, nem descumprimos qualguer contratacdo com a Administracdo PUblica Federal, estadual ou Municipal,

ou seja, ndo fomos declaradas inidénea pelo Poder PUblico, em qualquer esfera.

9 Declaramos que teremos disponibilidade, caso venhamos a vencer o certame, de fornecer o objeto

do presente certame, de acordo com a quantidade e especificacdes constantes no edital e seus anexos
10) Que cumpre fodos os requisitos de habilitagdo solicitados no instrumento convocatdrio.

11) Por ser a expressdo da verdade, firmamos o presente.

Vdarzea Grande/MT, XX de XXXX de 2024.

FIRMA LICITANTE/CNPJ (MF)
ASSINATURA DO REPRESENTANTE LEGAL

(Nome, identidade, carimbo e assinatura do representante legal da empresal)
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ANEXO V - DECLARACAO DE ENQUADRAMENTO ME/EPP (MODELO)

(Papel timbrado da empresa)

A: Prefeitura Municipal de Varzea Grande
PREGAO ELETRONICO N°. 62/2023
Sessdo Publica: 12/01/2024, as 10h30min

ENQUADRAMENTO MICROEMPRESA OU EMPRESA DE PEQUENO PORTE

A Empresa inscrita no CNPJ
ne. , locadlizada & por intermédio de seu representante legal,
o(a) S.r.(a) , portador(a) da Cédula de Identidade n° e do CPF
ne. , DECLARA para os devidos fins que estd enquadrado como:

() MICROEMPRESA - Receita bruta anual igual ou inferior a R$ 360.000,00 e estando apta a fruir os
beneficios e vantagens legalmente instituidas por ndo se enquadrar em nenhuma das vedacdes legais
impostas pelo § 4° do art. 3° da Lei Complementar n® 123/06.

() EMPRESA DE PEQUENO PORTE- Receita bruta anual superior a R$ 360.000,00 e igual ou inferior a R$
4.800.000,00, estando apta a fruir os beneficios e vantagens legalmente instituidas por ndo se enquadrar em
nenhuma das vedacdes legais impostas pelo § 4° do art. 3° da Lei Complementar n® 123/06.

E que estd apto a usufruir do fratamento diferenciado com base nos artigos 42 a 49 e seguintes da
Lei Complementar n°. 123/2006, e que NAO SE ENQUADRA em qualquer das hipdteses de exclusdo relacionadas
4° do art. 3° da Lei Complementar n°. 123/2006, LC 147/2014.

DECLARA, ainda, estar ciente das SANCOES que Ihe poderdo ser impostas, conforme disposto no
respectivo Edital, no Art. 13 § 1° do Decreto 8.538/2015 e no art. 299 do Cddigo Penal, na hipdtese de falsidade
da presente declaracdo.

Como prova da referida condicdo, apresentamos junto a documentacdo de habilitacdo,
(CERTIDAO emitida pela Junta Comercial ou opcdo do Simples) para comprovacdo da condicd&o na forma

do art. 8° da Instrugdo Normativa n°. 103/2007 do Departamento Nacional de Registro do Comércio - DNRC.

Varzea Grande/MT, XX de XXXX de 2024.

FIRMA LICITANTE/CNPJ (MF)
ASSINATURA DO REPRESENTANTE LEGAL

(Nome, identidade, carimbo e assinatura do representante legal da empresal)
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ANEXO VI -DECLARACAO USUFRIUR BENEFICIO DOCUMENTACAO TARDIA (MODELO)

Apenas para: MICROEMPRESA OU EMPRESA DE PEQUENO PORTE, com alguma resfricdo na comprovagao da

regularidade fiscal.

(Papel timbrado da empresa)

A: Prefeitura Municipal de Vdrzea Grande
PREGAQO ELETRONICO N°. 62/2023
Sessdo Publica: 12/01/2024, ds 10h30min

DECLARACAO
A Empresa Jnscrita no CNPJ n°.
localizada & .,  por intermédio de seu representante legal, o(q)
S.r.(a) portador(a) da Cédula de Identidade n° e do CPF
ne. , DECLARA para os devidos fins que em conformidade com as Leis n°. 8.666/93 e n°.

10.520/02 que cumprimos com todos os requisitos de habilitacdo para este certame, exceto os documentos
de regularidade fiscal com as restricdes a seguir:

validade

validade

Portanto solicitamos usufruir dos beneficios dispostos no § 1°, artigo 43 da Lei 123/2006 da Lei Complementar
N°. 123/2006 e temos ciéncia que temos 5 (cinco) dias uteis para sua regularizagdo, e s ndo regularizagdo da
documentacdo, no prazo previsto implicard em decadéncia do direito d contfratacdo, sem prejuizo das
sancdes previstas no art. 81 da Leino 8.666, de 21 de junho de 1993, sendo facultado a Administracdo convocar
os licitantes remanescentes, na ordem de classificacdo, para a assinatura do contrato, ou revogar a licitacdo
conforme termos do §2° do artigo 43 da Lei 123/2006.

Varzea Grande/MT, XX de XXXX de 2024.

FIRMA LICITANTE/CNPJ (MF)
ASSINATURA DO REPRESENTANTE LEGAL

(Nome, identidade, carimbo e assinatura do representante legal da empresal)
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PREGAO ELETRONICO N°. 62/2023

ANEXO VII- FICHA CADASTRAL - MODELO

PREGAO PRESENCIAL ()ELETRONICO (X ) N°. xx/2023
RAZAO SOCIAL

FANTASIA

NOME DOS SOCIOS RG CPF

ENDERECO: RUA / AVENIDA

BAIRRO

CIDADE

ESTADO

CEP

PORTE DA EMPRESA

() MICRO EMPRESA( JEMPRESA DE PEQUENO PORTE ( )EMPRESA DE MEDIO E GRANDE PORTE

OPTANTE DO SIMPLES NACIONAL

() SIM() NAO

CNPJ

INSC. ESTADUAL E/OU MUNICIPAL

N°. TELEFONE

N°. FAX

EMAIL

N°. REG. JUNTA COMERCIAL

DATA DO REG. NA JUNTA COMER.

NOME DO RESPONSAVEL

N°. TELEFONE CELULAR

NOME DO REPRESENTANTE NA LICITAGAO

N°. TELEFONE CELULAR

NOME BANCO N°. AGENCIA

N°. CONTA
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ANEXO VIIi- MINUTA DA ATA DE REGISTRO DE PRECOS

Pelo presente INSTRUMENTO, o Municipio de Vdrzea Grande pessoa juridica de direito publico, inscrita no CNPJ-
MF n°. 03. 507.548/0001-10, situado na Av. Castelo Branco n°. 2500, bairro Agua Limpa, Varzea Grande/MT, por
intfermédio das Secretaria Municipal de Administragcdo, neste ato sendo representada pelo Secretdrio
Municipal Sr. Osvaldo Botelho de Campos Neto, inscrito no CPF n. XXX.XXX.XXX-XX, denominada CONTRATANTE,

e de outro lado & empresa , pessoa juridica de direito privado, inscrita no CNPJ

situada na ., Bairro , CEP: , Cidade/UF,
Telefone , endereco eletrénico: , sendo representada neste ato pelo(a)
Senhor(a) inscrito no CPF , denominada CONTRATADA, vencedora do
item com o fotal de ( ), considerando o julgamento de

MENOR PRECO POR LOTE, na modalidade PREGAO ELETRONICO N°. 62/2023, apds a classificacdo da sua
proposta e respectiva homologacdo, REGISTRA-SE o preco da empresa de acordo com a classificacdo por
ela alcancada, atendendo as condicdes previstas no Instrumento Convocatdrio e as constantes desta Ata de
Registro de Precos, sujeitando-se as partes ds normas constantes pela Lei Federal. 10.520/2002, Decreto Federal
n°. 10.024/2019, Lei Complementar n°. 123/2006 e suas alteracdes, Lei Municipal n°. 3.515/2010, Decretos
Municipais n°. 09/2010 e n°. 54/2019 e suas alteracdes, aplicando-se, subsidiariamente, no que couberem, as
disposicoes da Lei Federal. 8.666/1993 e demais legislacdes complementares, e condi¢cdes estabelecidas NO

Edital, e seus anexos, bem como em conformidade com as disposicdes a seguir.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. Redistro de preco para eventual contratacdo de solucdo de seguranca da informacdo para protecdo

inteligente de dados em repouso, estruturados e ndo _estruturados, controle de acesso, visibilidade e

rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados, custédia de chaves

criptogrdficas composta por softwares e servicos de garantia e suporte técnico, servicos de instalacdo e

configurac@o da solucdo, servicos de treinamento, servicos para integracdes necessdrias com solucoes

de terceiros e servicos especializados para atender s demandas da Prefeitura Municipal de Vérzea.

Pardgrafo Unico - A execucdo do objeto aqui fratado obedecerd, fiel e integralmente, ao PREGAO
ELETRONICO N°. 62/2023, e a proposta da CONTRATADA, nesta ordem, ambos constantes no processo

administrativo n°. 936410/2023 que passa a fazer parte infegrante deste insfrumento.
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CLAUSULA SEGUNDA - DOS PRECOS, ESPECIFICACOES E QUANTITATIVOS

2.1. Ficaregistrado conforme planilha abaixo, o preco, as especificacdes, os quantitativos, para a empresa

detentora desta ata, e demonstrada também no relatdrio de vencedores do sistema no processo

licitatério:
Tipo de Valor
ltem Material Especificagdo Unid. Qtd. Marca N Total Final
ltem Unitario

Valor total de RS ()

2.2. ESPECIFICACOES TECNICAS
2.2.1. ITEM 1 - APPLIANCE DE GERENCIAMENTO DE SOLUCAO DE SEGURANCA DE DADOS
a) Appliance virtual com certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

b) Deve ser compativel com ACROPOLIS HYPERVISOR (AHV). N&o serdo aceitas solugdes baseadas

em hardware;

c) O appliance deve oferecer recursos para proteger e confrolar o acesso a dados estruturados e

ndo estruturados hospedados em ambientes fisicos e virtuais, ON PREMISES e em NUVEM.

d) Deve permitir o gerenciamento centralizado de todos os mdédulos de seguranca de dados, suas
chaves de criptografia, politicas de configuracdo, publicacdo e controle de acesso dos dados a

serem protegidos.
e) Deve suportar a aplicacdo de mddulos de seguranca para as funcionalidades que seguem:

e.l.) Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer registros
de auditoria de acesso aos dados sem impactar nas aplicacdes, base de dados ou

infraestrutura onde quer que os servidores estejam instalados;

e.2)) Integracdo com SIEM-suportar intfegracdo com os sistemas de gerenciamento de logs do
mercado, como: SPLUNK, QRADAR, ARCSIGHT, MCAFEE, LOGRHYTHM e etc;

e.3.) Seguranca de Micro servicos - oferecer criptografia de dados, controle de acesso e registro

de acesso ao dado;

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 103 de 182



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitagao
» PREFEITURA MUNICIPAL DE PMVG
SECRETARIA DE Fis
oyl 1< VARZEA GRANDE
Mais porv Vocs. Mais porv Vivzew Ghauule:
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

e.4) Gerenciamento de chaves em nuvem multipla — permitir custdédia e controle de dados em
ambiente de software como servico (Saa$), relatério de acesso e eficiéncia no
gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Prépria
Chave (BYOK);

e.5.) Toguenizacdo e mascaramento estdtico e dindmico de dados de producdo e ndo
producdo - reduzir os custos e o esforco necessdrios para cumprir com as politicas de
seguranca e normas regulatérias como o LGPD, dentre outras;

e.b.) Criptografia para aplicacdes — simplificar o processo de adicdo de criptografia em
aplicacdes, por meio de APl's baseadas em padrdes que potencializam operacdes
criptogrdficas e de gerenciamento de chaves de alto desempenho.

e.7.) Descoberta e Classificacdo de dados para identificar e classificar dados de permitindo a
aplicacdo de mecanismos adequados a sua protecdo, acelerando a conformidade;

e.8.) Gerenciamento e armazenamento de chaves de criptografia nativa e certificados digitais;

e.9.) Deteccdo avancada e prevencdo contra RANSOMWARE - Simplificar a prevencdo dos

ataques RANSOMWARE identificando, alertfando e blogueando RANSOMWARE utilizando
modelos de aprendizado de mdquina para detectar atividades suspeitas baseadas em
atividade de I/0O;

g) O appliance deve ser capaz de ser configurado em alta disponibilidade (HA) com um servidor

primdrio e outfro (s) secunddrio (s). A configuracdo de alta disponibilidade deve permitir a

hospedagem dos servidores primdrio e secunddrio em datacenters distintos e conectados.

g.1.)

g.2))

g.3.)

g.4)

ag.5.)

g.b.)

Apoiar a incorpora¢cdo de APPLIANCES adicionais para fins de configuracdo de esquemas

de toler@ncia a falhas multinivel.

Os mddulos de seguranca devem operar de forma autébnoma ndo causando impacto em

caso de perda de comunicacdo com o appliance.

Detalhes da chave de criptografia ndo devem ser divulgados para usudrios do sistema para
gue o algoritmo de criptografia esteja protegido dos usudrios da plataforma. Estes devem

ser armazenados de forma segura no appliance.
O appliance deve possuir capacidade de gerenciar chaves criptogrdficas padrdo KMIP.
Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS # 8 e PKCS
# 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256) e assimétrica
(algoritmos RSA2048, RSA4096).
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222,

a)

b)

c)

g.7.) Deve ser escaldvel para oferecer suporte a gerenciamento de agente de vdrios servicos em
uma estrutura de Multitenant e com suporte a configuracdo de seguranca de vdrios
dominios. Para isso, deve possibilitar configurar diferentes chaves criptogrdficas de acordo

com cada drea de operacdo, se necessdrio.

g.8.) Quando aplicada a separacdo de funcdes, o console deve permitir que o usudrio do sistema
crie chaves de criptografia, outro usudrio pode aplicd-las e outro, que ndo seja o anterior,

consiga monitorar o mesmo durante a aplicacdo.

g.9.) O appliance deve possibilitar gerenciamento via interface Web, possibilitar comandos (CLI)
e API.

g.10.) A interface Web deve disponibilizar acesso a todos os moddulos de seguranca,

implementados.
g.11.) Deve requerer autenticacdo de usudrio e senha.

g.12.) Deve ser capaz de configurar cdpias de backup de suas configuracdes automaticamente

ou manualmente.
g.13.) Requerimentos complementares:
g.13.1.) Suportar usudrios multiplos;
g.13.2.) Toolkit e interface de programag¢do;
g.13.3.) Integracdo infraestrutura de autenticagdo existente, com fécil configuracdo;
g.14.) Suporte para APIREST full;

g.15.) Autenticacdo multifator;

ITEM 2 - MODULO DE SEGURANGA DE DADOS NAO ESTRUTURADOS MULTIPLATAFORMA.

Este mddulo deve fornecer criptografia para servidores de arquivos (dados ndo estruturados) para
dados em repouso com gerenciamento centralizado de chaves, controle de acesso de usudrios,
incluindo usudrios privilegiados, e registro detalhado de auditoria de acesso visando atender aos
requisitos de conformidade e prdaticas recomendadas para proteger os dados, onde quer que
estejam. Este mddulo deverd residir no sistema operacional, e a criptografia e a descriptografia

devem ser transparentes para todos os aplicativos executados acima dela.

O processo de criptografia deve ser executado por agentes que deverdo ser instalados nos

servidores de arquivos.

Sua implementacdo ndo deve exigir qualquer alteracdo no servidor ou processo para Manuseio

do dado pelo usudrio final.
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d) Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma que eles

e)

f)

9)

h)

)

k)

m)

n)

o)

P)

q)

r

possam proteger informacdes ndo estruturadas (por exemplo: imagens, videos, arquivos
voz,SYSLOG etc.).

Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz

de bloguear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados
do sistema e estes nGo devem possuir autoridade para desfazer a politica de acesso na tentativa

de elevar novamente seu privilégio.
Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo.

Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso de
usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servicos.
Rotacdo de chaves significa descriptografar os dados com a chave criptogrdfica atual e

criptografd-los com uma nova chave criptogrdfica.

Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

As politicas devem ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou no LDAP.
Deve suportar autenticacdo multifator para ambientes Windows

Os agentes devem ter a capacidade de armazenar chaves de criptografia em meméria para
que eles ndo exijam conectividade com o console de gerenciamento para poder aplicar

processos de criptografia e descriptografia.

Os logs de atividade do usudrio devem ter a capacidade de ser enviado para uma solucdo de

SIEM através de um servidor deSYSLOG ou no formato CEF, em tempo real e nativamente.
Este mdédulo deve suportar ambientes em nuvem, tais como AWS, Azure, pelo menos.

Este mdédulo deverd registrar todas as tentativas de acesso permitido, negado e restrito de

usudrrios, aplicativos e processos.

Possuir politicas de acesso baseadas em funcdo para controlar quem, o que, onde, quando e

como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados em texto ndo

criptografado.

Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:
r.1.)  Windows Server: 2016 e superiores.

r.2.) Linux: RedHat 7-6;

r.3.) CentOS, Ubuntu e Debian.
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2.2.3. ITEM 3 - MODULO DE SEGURANGA DE DADOS ESTRUTURADOS MULTIPLATAFORMA.

a)

b)

<)

d)

e)
f)

9)

h)

)

k)

m)

n)

o)

Este mddulo deve fornecer criptografia de banco de dados (dados estruturados) para dados em
repouso com gerenciamento centralizado de chaves, controle de acesso de usudrios, incluindo
usudrios privilegiados, e registro detalhado de auditoria de acesso visando atender aos requisitos
de conformidade e prdticas recomendadas para proteger os dados, onde quer que estejam. O
modulo deverd residir no sistema operacional ou na camada de dispositivo, e a criptografia e a

descriptografia devem ser fransparentes para todos os aplicativos executados acima dela.

O processo de criptografia deve ser executado por agentes que serdo instalados nos servidores

de banco de dados.
Na&o serdo aceitas solucdes de criptografia nativa de sistemas operacionais;

Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados, incluindo MS-
SQL Server, MySQL, DB2, Informix, Oracle, Sybase, Cassandra,Maria DB, MongoDB ePostgreSQL;

Deve ser compativel com servidores fisicos e versdes virtualizadas.
Sua implementacdo ndo deve exigir qualquer alteracdo no banco de dados ou na aplicacéo.

Estes devem usar os recursos de aceleracdo disponiveis, como o AES-NI. Aimplementacdo destes

ndo deve gerar uma carga incremental, tipica em servidores, de mais de 5%.

Além de criptografar o banco de dados, os agentes devem ser capazes de criptografar arquivo,
volume ou diretdério desses servidores de forma que eles possam proteger informacdes

esfruturadas e ndo estruturadas (por exemplo: imagens, videos, arquivos voz,SYSLOG).

Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso de

usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servicos.

Rotacdo de chaves significa descriptografar os dados com a chave criptogrdfica atual e

criptografd-los com uma nova chave criptogrdfica.
Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificagdo compativel;

Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz

de bloguear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados
do sistema e estes nGo devem possuir autoridade para desfazer a politica de acesso na tentativa

de elevar novamente seu privilégio.
Essas diretivas devem permitir e serem baseadas em usudrio, processo, tipo de arquivo.

As politicas devem poder ser aplicadas cos usudrios locais, ou igualmente integradas no AD ou
no LDAP.
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P)

q)

s)

1)

v)

w)

Os agentes devem ter a capacidade de armazenar chaves de criptografia em memdéria para
que eles ndo exijam conectividade com o console de gerenciamento, para poder aplicar

processos de criptografia e descriptografia.

Os logs de atividade do usudrio devem poder de ser enviados para uma solucdo de SIEM através

de um servidor de SYSLOG ou no formato CEF, em tempo real e nativamente.
A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de chaves
fornecendo servicos de gerenciamento de chaves no local ou na nuvem, para aplicagcdes como

Salesforce.com.

Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios, aplicativos e

Processos.

Possuir politicas de acesso baseadas em funcdo para confrolar quem, o que, onde, quando e

como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu frabalho sem acesso a dados em texto ndo

criptografado.
Requerimentos complementares:

Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:

x.1.) Windows Server: 2016 e posteriores.
x.2.) Permitir criptografia para multiplos fabricantes de banco de dados, tais como:
x.3.) MySQL (Windows, Linux);

x.4.) MSSQL (Windows).

2.24.

a)

b)

c)

ITEM 4 - MODULO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS

Este Mddulo deve permitir o mascaramento dos dados sensiveis para permitir o compartiihamento
seguro com terceiros, ambientes de teste, ambientes de desenvolvimento e outros casos de uso

aplicaveis.

O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que deverd ser
mascarado no novo banco de dados de destino. Com isso, dados ndo identificados podem ser

compartilhados.

A solucdo de ser customizdvel e de alta performance.
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2.2.5.

d)

e)

f)

g)

h)

)

b)
c)
d)
e)
f)

9)

h)

)

k)

A solucdo deve suportar, pelo menos, as operacdes de criptografia / Toquenizagdo e

descriptografia / destoquenizacdo de tabelas e / ou colunas.

A solucdo deve ser transparente para a aplicacdo ou banco de dados com acesso via conexdo
ODBC. Ou seja, ndo deve requerer alteracdes ou instalacdes adicionais no servidor de banco de
dados.

A solucdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

A solucdo deve permitir replicacdo de arquivo para arquivo, banco de dados para banco de

dados, arquivo para banco de dados e banco de dados para arquivo.

Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch random
Tokenization e Batch FPE FF3/FF1.

ITEM 5 - MODULO DE SEGURANGA PARA APLICACOES WEB

Este agente deve permitir a MASCARACAO VAULTLESS com o DYNAMIC DATA MASKING, para
eficientemente Anonimizar dados, incluindo dados pessoaqis, quer eles residem on premises,
ambientes de big data ou a nuvem. Com isso, reduzir o escopo de conformidade substituindo
dados confidenciais por um token ndo-sensivel que olha e age como o original. Ou seja, protecdo
de dados sem a necessidade de alterar bancos de dados. Depois que os dados confidenciais
sdo substituidos pelo token, os sistemas ndo estdo mais sujeitos a conformidade, significando

menos esforco para atender regulamentacdes.

Possuir alto desempenho com baixo impacto na performance da aplicacdo.
Possuir servidores de token virtual escaldvel.
Comunicacdo via TLS autenticado mutuamente.
Interface REST APl com chamadas individuais e em lote.
Permitir geracdo de Tokens Aleatdrios.

Compativel com FPE FF1, Tokens FF3.

Permitir Mascaramento Dindmico ou Estdtico de Dados.
Gerenciamento de chaves e politicas.

Suporte AD / LDAP.

Suporte a dados numéricos e alfanuméricos.

Permitir a criacdo de tokens em formatos numéricos, de texto e de data para aplicativos Unicos

ou multiplos.
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2.2.6.

m) Permitir utilizar grupos de usudrios LDAP para decidir quais informacdes sdo exibidos para grupos

n)

o)

P)

q)

r

)

b)

<)

d)

e)

f)

g)

especificos. Por exemplo, operadoras de call center versus gerentes de call center.

Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO, Microsoft Azure

Marketplace ou Amazon AMI.

Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de dados, sem

interrupcoes.
Proteger dados em transito e em repouso.

Mascarar os dados em ambiente de producdo, homologacdo, desenvolvimento, feste e

terceirizados com acesso ao banco de dados.

Proteger DBAs, administradores de sistema, root, e usudrios mal-intencionados com acesso direto

ao banco, uma vez que os dados que este irdo acessar ndo séo dados reais.

ITEM 6 - MODULO DE GESTAO DE CHAVES LOCAL.

Ser capaz de potencializar o gerenciaomento de chaves de aplicativos de terceiros que usam

criptografia nativa, tal como bancos de dados.

O agente deve ter a capacidade de conectar-se com os aplicativos por meio de interfaces

padrdo e fornecer acesso as funcdes robustas de gerenciamento de chaves.

Prove simplificacdo e reducdo da carga operacional por meio do gerenciamento centralizado

de chaves.

Elevar o nivel de seguranca pela separacdo das chaves de criptografia das aplicacdes, banco

de dados, servidores de armazenamento etc.

Gerenciar chave utilizando solucdes de hardware ou software com certificacdo FIPS ou

equivalente.

Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP / PKCS) que é o
padrdo do setor para froca de chaves de criptografia entre clientes (usudrios principais) e um
servidor (armazenamento de chaves). A padronizacdo simplifica o gerenciamento de chaves

externas.

Garantir a custédia de chaves para, pelo menos:
g.1.) A Oracle TDE;

g.2.) SQLTDE;

g.3.) Nutanix;
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g.4.) Cisco;
g.5.) Netapp;

2.27.

g.6.) Certificados;

g.7.) Aplicacdes desenvolvidas em casa;

ITEM 7 - MODULO DE VALIDAGCAO DE CONTROLE DE SEGURANGA CONTRA AMEAGAS DE REDE,
ENDPOINT, APLICAGCAO WEB, E-MAIL E VAZAMENTO DE DADOS.

e) Caracteristicas Gerais

f)

e.1.) Deverd permitir que os usudrios facam update dos agentes em um Unico click na manager.

e.2)) A solucdo proposta deve ter integracdo com solucdo de seguranca para criogdo de um
playbook personalizado para desenvolver cendrios especificos para melhorar a eficécia

dos analistas.

e.3.) A solucdo proposta deve ser integrdvel com solucdo de SEGURANCA PELOS seguintes

motivos:

e.4.) Criar playbooks personalizados para desenvolver cendrios especificos para melhorar a

eficdcia dos analistas.

e.5)) Depois que uma nova ameaca € adicionada & Threat Library, usa ferramenta de

seguranca para agendar uma simulacdo de ataque.

e.b.) Pegar sugestdes de mitigacdo diretamente da biblioteca de mitigagcdo da Picus Platform
para a solucdo de seguranca e usd-las nos playbooks para acelerar a automacdo do

processo.
e.7.) Ver quais ameacas foram bloqueadas ou perdidas e remediar lacunas automaticamente

APl e Integracoes

f.1.) A solucdo proposta deve suportar integragcdo e comunicar com outras solugdes baseado em

acesso "Application Control Interface” (API) ou pelo protocolo Syslog, pelos motivos de:
f.1.1.) Relatdrios personalizados
f.1.2.) Dashboards personalizadas
f.1.3.) Integracdo com solucdes de terceiros como SOAR, SIEM ou outras plataformas
f.1.4.) Criar Templates din@micos e estdticos.

f.1.5.) Criar simulagdes e executd-las.
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f.1.8.) Exportar mitigacdes

f.1.7.) Exportar listas de ameagas

£.2.)

£.3.)

£.4.)

A solucdo proposta deve ter as seguintes opcdes disponiveis para funcdes GET via API:
f.2.1.) Listar Agentes e detalhes
f.2.2.) Integracdes e detalhes de infegracdes
f.2.3.) Lista de dispositivos de mitigagdo e lista de assinaturas
f.2.4.) Lista de simulacdo e detalhes
f.2.5.) Resultados detalhados das simulacdes
f2.6.) Mapeamento MITRE para resultados das simulacdes
f.2.7.) Templates para operacdes de ameaca
f.2.8.) Lista de ameacas e informagdes detalhadas

A solucdo proposta deve ter as seguintes opcdes disponiveis para funcdes POST/PUT/DELETE
via API:

£.3.1.) Informagdes do Token do Agente
£.3.2.) Criar/Comecar/Pausar/Update/Deletar Simulacdo
£.3.3.) Ciriar templates de Ameacas

A solucdo proposta deve ter a possibilidade de integrar com sistemas de ficket e comunicac&o

como:
f.4.1.) ServiceNow
f.4.2.) Mdbdulo de infiltracdo de E-mail

f.4.3.) A solucdo proposta deve performar um ataque de Attachment usando o protocolo

SMTP da internet até o dominio da empresa
f.4.4.) Aplicacdo de Ataques Web

f.4.5.)) A solucdo proposta deve permitir que os usudrios alterem as portas HTTP e HTTPS

padrdes.

f.4.6.) O ataque a databases da solucdo proposta deve incluir pelo menos 204 (duzentos

e quatro) ataques a web aplicacdes Unicas na biblioteca de ameacas.

f.4.7.) Endpoint Attack para Modulo Linux
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f.4.8.) A solucdo proposta deve imitar métodos maliciosos usados por APT's (Advanced
Persistent Threats) enquanto testa os controles de seguranca do Linux endpoint, sem
infectar o sistema operacional subjacente.
f4.9.) O ataque adatabase da solucdo proposta deve incluir cendrios com Linux endpoint
na biblioteca de ameacas.
f.4.10.) Endpoint Attack para Médulo MacOS
f.4.11.) A solucdo proposta deve imitar métodos maliciosos usados por APT's (Advanced
Persistent Threats) enquanto testa os controles de seguranca do MacOS endpoint,
sem infectar o sistema operacional subjacente.
f4.12)) O ataque a database da solucdo proposta deve incluir cendrios com MacOS
endpoint na biblioteca de ameacas.
f.4.13.) Mddulo de Ataque Customizado
f.4.14.) A solucdo proposta deve permitir aos usudrios adicionar processos de Play e Rewind

com as seguintes informacdes a serem adicionadas:

f.4.15.) Caminho e Argumento

f.4.16.) Capacidade de Adicionar um arquivo remoto

f.4.17.) Capacidade de Usar um arquivo local

f.4.18.) Definir l6gica de resultado

f.4.19.) Informacdes de Metadata

f.4.20.) Detalhes da Acdo

£.4.21)

£.4.22.)

f.4.23.)

£.4.24.)

f.4.25.)

Gerenciamento e seguranca

O Gerenciamento da solucdo proposta deve ser capaz de operar em ambos On-

Cloud ou On-Premises.

A solucdo proposta deve permitir aos usudrios a criacdo de dashboards para

simulacdes selecionadas.

A solucdo proposta deve acessar controles de Endpoint, Network e Email Security
executados em sistema fisico, virtual e em nuvem através de um agente unificado

Windows com suporte a Windows 10 e 11 e sistemas Server versdo 2016, 2019 e 2022.

A solucdo proposta deve ser capaz de suportar autenticacdo 2FA com Aplicativos

Autenticadores.
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f.4.26.) A solucdo proposta deve permitir aos administradores acesso aos Audit Logs através

da Web Ul e analisar com opg¢des de filtragem.

f.4.27.) A solucdo proposta deve permitir aos administradores configurarem integracdo

Syslog para Audit Logs via TCP ou UDP a um coletor de logs com formatos CEF ou

JSON.

f.4.28.) A solucdo proposta deve permitir administradores a exportarem Audit Logs em

arquivos CSV.

f.4.29.) A solucdo proposta deve permitir a criacdo de multiplos e customizdveis perfis - (i)

admins, (i) analistas e (i) viewers com autorizacdo de monitoramento apenas.

Opcodes customizdveis deveriam ser:

£4.29.1.)
£.4.29.2.)
£.4.29.3.)
£.4.29.4.)
£.4.29.5.)
£4.29.6.)
£4.29.7.)
£.4.29.8.)
£.4.29.9.)

£.4.29.10.)

Simulacdes

Templates

Agentes

Ameacas Personalizadas
Acdes Personalizadas

REST API Token

Gestdo de Organizagcdo
Mitigacdo

Modulo de Deteccdo Andlitica

A solucdo proposta deve ter a infraestrutura necessdria para integrar

com as seguintes tecnologias:

£.4.29.11.)
£.4.29.12.)
£.4.29.13.)
£.4.29.14.)
£.4.29.15.)
£.4.29.16.)
£.4.29.17.)
£.4.29.18.)

£.4.29.19.)

CrowdStrike EDR

Elastic SIEM

IBM Qradar SIEM

Logrhythm SIEM

Logsign SIEM

Microfocus Arcsight ESM

Microsoft Defender for Endpoint EDR
Microsoft Sentinel SIEM

Palo Alto Cortex XDR
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f.4.29.20.) RSA Netwitness SIEM

f.4.29.21.) Securonix SIEM

f.4.29.22.) Senfinel One EDR

f.4.29.23.) Splunk SIEM (Onprem & Cloud)
f.4.29.24.) Trend Micro XDR

f.4.29.25.) VMware Carbon Black EDR (Onprem & Cloud)

g) MODULO DE ANALISE DE DETECCAO

g.1.)

g.2))

g.3)
g.4.
g.5.)
g.6.)

a.7.)

g.8.)

A solucdo proposta deve ser capaz de fornecer Log Source Information para REGISTRAR AS

acoes necessdrias.

A solucdo proposta deve ser capaz de fornecer Deteccdo de Conteldo para os seguintes
vendedores de SIEM ou EDR:

Arcsight ESM
Carbon Black EDR
IBM Qradar
Splunk SIEM

A solucdo proposta deve ser capaz de fornecer Deteccdo de Conteldo como regras de

open-source SIGMA para outros vendedores de SIEM/XDR/EDR.

A solucdo proposta deve permitir aos usudrios visudlizarem todas as regras de
recomendacdo para acdes através da secdo dedicada Ul. Solucdo deve permitir a

fillragem de acdes “Not Alerted”.

h) REPORTING

h.1.)

h.2.)

h.3.)

h.4.)

A solucdo deve ser capaz de exportar semanalmente ou mensalmente relatdrios técnicos

executivos em formato PDF.

Relatdrios técnicos mensais ou semanais para todas as simulacdes no sistema vdo ser

gerados automaticamente.

Usudrios devem ser capazes de gerenciar as preferéncias automdticas relatdrios técnicos e

executivos nas configuracdes de Relatérios para relatérios semanais e mensais.

Usudrios devem poder visualizar as simulacdes que sdo autorizados a ver nos relatdérios.
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h.5.) Quando relatdrios semanais e mensais sdo criados, usudrios devem ser notificados por e-

mail. As pessoas que irdo receber as notificacdes por e-mail devem ser determinadas

através da tela de configuracoes.

h.8.) Usudrios devem ser capazes de gerar relatérios através das pdginas “Dashboard” e

“Simulation History”.

h.7.) Usudrios devem ser capazes de selecionar simulacdes, conteldo de relatério (prevencdo,

deteccdo ou ambos), secdes do relatdrio (de secdes pré-definidas) e editar a descricdo

do relatério no fluxo de geracdo de relatdrios.

h.8.) A solucdo proposta deve ser capaz de compartilhar valores de benchmark para os top 5

resultados de templates mais simulados.

h.9.) A solucdo proposta deve ser capaz de compartilhar valores de benchmark para MITRE

ATT&CK Tactics.

2.2.8. ITEM 8 - SERVICO DE TREINAMENTO OFICIAL.

a)

b)

c)
d)

e)

f)

O freinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados
pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas, material oficial do

fabricante, e conteldo necessdrios a capacitd-los para utilizar o Sistema ofertado.

O treinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados
pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas, material oficial do

fabricante, e conteldo necessdrios a capacitd-los para utilizar o Sistema ofertado.
Deverd ser emitido certificado de participacdo ao final do curso.
Todo o material diddtico deve ser repassado de forma impressa e em midia para os alunos.

Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e ndo serd

permitida a adaptacdo sobre apostilas/conteldos de cursos ndo oficiais.

Os instrutores deverdo possuir experiéncia em diddtica, além de possuir certificacdo

comprovada na drea de seguranca, em pelo menos uma das seguintes certificacoes:

f.1.) CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024).
f.2.) CISSP - Certified Information System Security Professional.

f.3.) ISSAP — Information System Security Architect Professional.

f.4.) CISM — Certified Information Security Manager;

f.5.) CompTIA Security+: Competency in system security, network infrastructure, access conftrol

and organizational security.
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g) O freinamento deverd ocorrer nas dependéncias da CONTRATANTE, ou local por ela indicado
na capital do estado, ficando responsdvel por montar o ambiente adequado para realizagcdo
do mesmo, isto &, todo o espaco necessdrio assim como toda infraestrutura computacional e
de rede necessdria. Caberd ad CONTRATADA instalar a solucdo ou possibilitar o acesso ao

Sistemna no ambiente de treinamento.

h) Todas as despesas relativas & execucdo do treinamento seréio de exclusiva responsabilidade
da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e hospedagem, a
confeccdo e distribuicdo dos originais do material diddtico e a emissdo de certificados para

0s profissionais freinados.

2.29. ITEM 9 - SERVICO DE IMPLEMENTACAO DE CONSOLE DE GERENCIAMENTO DE CHAVES DE
CRIPTOGRAFIA

a) FORNECIMENTO DAS LICENCAS.

a.1.) O fornecimento das licencas que compdem a solucdo deverd ocorrer por intermédio de

ordem de fornecimento de bens.

a.2.) A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para realizar a entrega das licengas

a partir da data de emissdo da ordem de fornecimento de bens.

a.3.) Aslicencas deverdo ser fornecidas na forma de certificado nomeado a PMVG, e com os

respectivos nUmeros de série.

a.4.) Na ocasido do fornecimento das licengas, deverdo ainda ser entregues os aplicativos
instaladores (executdveis/bindrios) acompanhados de documentacdo técnica em

formato digital (manuais de operacdo) de cada software que compdem a solucdo.
b) INSTALACAO E CONFIGURACAO.

b.1.) A implantacdo da solucdo serd readlizada por intermédio da abertura de Ordem de

Servico especifica.
b.2.) Asseguintes atividades fazem parte de seu escopo:

b.3.) Elaboracdo de plano de instalacdo, contendo todos os requisitos técnicos, etapas, prazos

e matriz de responsabilidades;

b.4.) Instalacdo dasolucdo todos os mdédulos que a compde, no ambiente disponibilizado pela
PMVG:;
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b.5.)

b.6.)

b.7.)

b.8.)

b.9.)

Configuragcdes necessdrias para emissdo de alertas através do sistema de correio
eletrénico da PMVG

Infegracdo com NOC da PMVG.

Caberd a PMVG disponibilizar o ambiente tecnolégico para que a solucdo da
CONTRATADA seja instalada e configurada.

O prazo mdximo para a execucdo do servico é de 30 (trinta) dias Uteis, a contar da data
em que a PMVG disponibilizar o ambiente e credenciais de acesso para a execugdo da

instalacdo e configuracodes.

Ao término da execucdo do servico, a CONTRATADA deverd elaborar um relatério com
evidéncia de todo o processo de instalacdo, e ceder credenciais de acesso A equipe da
PMVG.

b.10.) O servico de instalacdo e configuracdo da solucdo foi estimado como atividade de

ocorréncia Unica, posto que uma vez concluido, servird como base para todos os outros

servicos que fazem parte do escopo do contrato.

b.11.) A instalacdo e configuracdo da plataforma deverd ser realizada nas dependéncias da

PMVG, em hordrio comercial.

c) MANUTENGAO, SUPORTE TECNICO E GARANTIA.

c.1.)

c.2)

c.3)

cd4)

A CONTRATADA deverd disponibilizar o canal de suporte técnico, através de servico
telefénico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com
atendimento, obrigatoriamente em lingua portuguesa, falada no Brasil, devendo operar,
no minimo, em dias Uteis no hordrio comercial, das 8h (oito horas) as 18h (dezoito horas),

hordrio de Brasilia.

A CONTRATADA deverd fornecer suporte técnico no Brasil, obrigatoriamente em lingua
portuguesa, falada no Brasil para prestar atendimento e resolver todos os problemas
relacionados s possiveis falhas ou interrupcdes de funcionamento da solucdo proposta,

sempre que solicitado pela PMVG;

A CONTRATADA deverd disponibilizar por meio da Internet uma aplicacdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os
usudrios autorizados da PMVG. De modo a assegurar alta disponibilidade do canal de
suporte técnico para o Sistema fornecido, o registro de chamados deve estar disponivel
em regime de 24x7x365 (vinte e quatro horas por dia durante todos os dias do ano,

inclusive s&bados, domingos e feriados).

Cada pessoa cadastrada no sistema como usudrio deverd receber identificacdo e senha

que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de
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c.b.)

c.7.)

chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam

acionar o servico.

A PMVG poderd efetuar um nUmero ilimitado de chamados para suporte técnico,
durante a vigéncia do confrato, para suprir suas necessidades com relagcdo aos produtos

de seguranca.

Para efeito de avaliacdo dos niveis de servicos prestados no suporte técnico, considerar-
se-d a contagem de tempo de atendimento apenas para os chamados abertos no curso
do periodo de atendimento, em hordrio comercial, de modo que os chamados abertos
foram deste periodo serdo contabilizados apenas a partir do inicio do periodo Util

operacional seguinte.
Relatérios sobre a prestacdo dos servicos:

A contratada fornecerd relatérios mensais sobre a prestacdo dos servicos, em papel e em
arquivo eletrénico, preferencialmente em formato PDF, com informacdes analiticas e
sintéticas sobre os servicos realizados, incluindo-se chamados abertos e fechados,

enfatizando agueles resolvidos no periodo.

Constardo dos relatérios dados de todos os chamados ocorridos no periodo, data e hora
de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu 0 chamado, nome da pessoa que

efetuou o atendimento, descricdo do problema e descricdo da solucdo.

c.10.) Também devem constar dados da reabertura de chamados, quando for o caso, que

foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram

ser reabertos.

c.11.) Deverd ainda apresentar relatério para cada solicitacdo de suporte remoto, contendo

data e hora da solicitacdo de suporte técnico, do inicio e do término do atendimento,

idenfificacdo do problema, providéncias adotadas e demais informacdes pertinentes.

c.12)) Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os

critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a
CONTRATADA, no caso do descumprimento dos prazos, ds sancdes especificadas a

seqguir:
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NiVEL DE SEVERIDADE DO CHAMADO
BAIXA MEDIA ALTA URGENTE
Problema técnico Problema técnico que Problema técnico que Problema técnico
o que gere pouco impeca a utilizacdo parcial impeca que impeca a
Descricdo do o ] ] L
ou baixo impacto de uma funcionalidade, completamente a utilizacdo da
chamado ._ _ o ] B _ _
na utilizacdo da ndo impedindo por utilizacdo de uma solucdo em sua
solugdo. completo seu uso. funcionalidade. fotalidade.
Prazo para
atendimento Até 12 horas Uteis Até 8 horas Uteis Até 4 horas Uteis Até 0,5 horas Uteis
da ocorréncia

c.13.) Sempre que o fabricante da solu¢do disponibilizar versdes mais atuais da solugdo
oferecida, a licitante deverd fornecer estas versdes e releases dos softwares da solucdo

para a PMVG, sem 6nus adicionais, enquanto o confrato estiver vigente.

c.14)) Entende-se por manutencdo corretiva a série de procedimentos destinados ao
restabelecimento operacional da solu¢cdo com todas suas funcionalidades, motivados
pela ocorréncia de incidentes na solucdo e/ou problemas recorrentes na solucdo,
compreendendo, inclusive, atualizacdo de softwares por um substituto de igual ou maior

configuracdo, ajustes, reparos, correcdes necessdarias;

c.15.) Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico ou
remoto, para resolucdo de problemas e esclarecimentos de duividas sobre a

configuracdo e utilizacdo da solucdo.

c.18.) Os servicos deverdo ser realizados por meio de técnicos especializados, devidamente
credenciados para prestar os servicos de garantia e assisténcia técnica remoto, de forma
rdpida, eficaz e eficiente, sem quaisquer despesas adicionais para a PMVG, inclusive
quanto as ferramentas, equipamentos e demais instrumentos necessdrios a sua

realizacdo.

2.2.10. ITEM 10 - SERVICO SOB DEMANDA PARA IMPLEMENTAGAO DE AGENTES DE CRIPTOGRAFIA

a) O FORNECIMENTO DOS SERVIGOS ESPECIALIZADOS OBJETO DESTE CERTAME OBSERVARA O

SEGUINTE QUANTITATIVO:
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ltem Descricao Unidade Quantidade

10

Servico sob demanda para Implementacdo de
) ) usT 3000
agentes de criptografia.

a.l)

a.3.)

ad)

a.b))

Os servicos especializados tratam da operacionalizacdo da gestdo de chaves criptogrdficas, com
apoio presencial de pessoal especializado ou remoto caso definido pela PMVG, devendo ser
solicitado mediante emissdo de ordem de servico, informando as aplicacdes que fardo parte do

escopo do servico.

Todas as atividades desempenhadas relativas aos servicos especializados deverdo ser
executadas nas dependéncias da PMVG, respeitando o hordrio de funcionamento da PMVG, e

com o acompanhamento e ciéncia dos servidores.

Os servicos especiadlizados serdo demandados de acordo com a necessidade da PMVG, de
forma proporcional ao numero de agentes de criptografia instalados, mensurados através da

métrica de UST, considerando que uma hora de trabalho equivale a uma UST.

Dada as diferentes atividades que compdem os servicos especializados, foram definidos trés niveis
de complexidade que visam garantir o equilibrio fisico-financeiro de sua execucdo, conforme

disposto na tabela abaixo:

Nivel de Complexidade Definigdo
Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST's
Alta Cada hora de trabalho equivale a trés UST's.

Os servicos especializados deverdo ser executados por colaboradores da CONTRATADA,
respeitando as normas de seguranca da informacdo da PMVG, executando as afividades

observando criteriosamente o escopo definido nas respectivas ordens de servicos.

2.2.11. ITEM 11 - SERVICO DE CONSULTORIA PARA AVALIAGAO PERIODICA (HEALTH CHECK).

a) O Servico deverd ser prestado pelo fabricante da solucdo e rever a implementacdo existente,
validando as suas politicas de operacdo e protecdo. Estes elementos serdo avaliados contra
as melhores prdticas de mercado e as politicas especificas do cliente. Todos os procedimentos
operacionais, € configuracdes deverdo ser avaliados e documentados para garantir a

estabilidade de integridade e tolerdncia a falhas.

b) O Servico deverd contemplar toda a solucdo implementada desde as consoles até os agentes

de protecdo de dados.
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c) Deverd ser executado mediante emissGo de ordens de servigo.

d)

e)

f)

g)

h)

)

k)

m)

n)

o)

pP)

q)

s)

)

Deverd ser executado periodicamente de ndo exceder o intervalo de dois meses entre as

execucoes.

O Servico deverd ser executado nas dependéncias do cliente, prioritariamente, em hordrio
comercial. Caso o CLIENTE julgue necessdrio poderd ser agendada uma janela de

manutencdo fora do hordrio comercial sem custos adicionais para a contratante.
As Seguintes afividades deverdo ser cobertas pelo servigo:

Verificar a configuracdo da solucdo, versdo instalada e os requisitos de atualizacdo, provendo

relatério de impacto e orientacdo de planejamento para atualizacdo;
Verificar a configuracdo de alta disponibilidade e status de replicacdo;
Verificar os procedimentos para failover;

Verificar os procedimentos de backup e restauracdo da plataforma, e as configuracdes do

custodiante da chave;

Verificar as configuracdes de contas de administradores e dominios em relacdo aos requisitos

de seguranca;

Verificar os niveis e configuracdes de log atuais, a intfegracdo com quaisquer ferramentas SIEM

e fornecer qualquer orientacdo sobre melhorias;

Verificar se as melhores prdtficas para backup automdtico e chaves estdo implementadas e

documentadas;

Identificar quaisquer politicas atualmente no modo de aprendizagem e o impacto potencial

de permanecer nesse estado;

Avaliar e verificar os procedimentos gerais de implantacdo para criar e atualizar politicas e

verificar a eficdcia geral das politicas;

Andlisar as configuracdes de log da solucdo e fazer as recomendacdes para eliminar

mensagens de log desnecessdrias e reduzir o niUmero de logs que a solucdo precisa processar;
Demonstrar e executar relatérios que podem ser usados para verificar os resultados;

Revisar os procedimentos de atualizacdo dos agentes de protecdo instalados, como politicas

de criptografia, configuracdo de hosts e instalacdo dos agentes;

Revisar os procedimentos operacionais existentes ou procedimentos de implantacdo de

melhores prdaticas definidos e fazer recomendacdes e alteracdes conforme necessdrio;

Emitir relatério de status de sadde geral (HealthCheck) do ambiente contemplando, no

minimo, todos os itens de revisdo e verificacdo.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 122 de 182


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitagao
» PREFEITURA MUNICIPAL DE PMVG
SECRETARIA DE Fis.
ADMINISTRACAO V%%%S@%NDE
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

u) Ao término da execucdo dos servicos de “HealthCheck” os relatérios deverdo serdo
apresentados a contratada em midia eletrénica para emissdo do termo de aceite da ordem

de servico.

2.2.12. ITEM 12 - SERVICO DE ANALISE DE RISCO - SAR
a) Planejamento do gerenciamento de risco
b) Identificacdo dos riscos
c) Readlizacdo de andlise quantitativa (Probabilidade)
d) Redlizagdo da andlise Qualitativa (impacto)
e) Planejar resposta aos riscos
f) Confrolar os riscos

g) Fazer levantamento de ameacas, coletando informacdes acerca dos seus processos de

tecnologia buscando pelas principais ameagas que possam ser claramente identificadas:
g.1.)Perda de dados;
g.2.)Incéndio em data center
g.3.)Software desatualizados;
g.4.)Sistemas fora do ar;
g.5.)Colaboradores sem treinamento;
g.6.)Excesso de usudrios privilegiados.
g.7.)Sistemas operacionais desatualizados.

h) Criacdo de maftriz de risco formada por dois eixos: a probabilidade da ocorréncia do risco e o

impacto que ele trard caso ocorra.

h.1.) Eixo da probabilidade:Quase certo: é praticamente impossivel evitar que o risco
aconteca, por isso vale a pena pensar em agdes de mitigacdo do impacto do risco

depois dele ocorrer;
h.1.1.) Alta: a chance de orisco ocorrer é grande e frequentemente ele ocorre de fato;

h.1.2.) Média: probabilidade ocasional de acontecimentos do risco. Ainda vale a pena
planejar desdobramentos, mas ndo com tanta preocupagdo como Nos Casos

anteriores;

h.1.3.) Baixa: pouca chance de acontecer algum problema advindo desse risco;
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h.1.4.) Rara: E bastante improvdvel que o risco aconteca, sé vale a pena se preocupar

em casos de impacto grave ou gravissimo para o seu projeto.
h.2.)Eixo do impacto:

h.2.1.) Gravissimo: pode fazer com que o projeto seja cancelado ou que o dano

ocasionado por ele seja irreversivel;

h.2.2.) Grave: comprometfe de forma acentuada o resultado do projeto, ocasionando

atraso ou insatisfacdo do cliente;

h.2.3.) Médio: perda momenténea ao longo do projeto que pode ser corrigida, mas com

0 impacto no escopo ou NO prazo;
h.2.4.) Leve: desvio quase imperceptivel dos objetos do projeto ser faciimente corrigido;

h.2.5.) Sem impacto: ndo gera nenhum tipo de problema perceptivel para o projeto, por
isso pode serignorado em 99% dos casos. S6 dé atencdo se esse risco ocorrer quase

com certeza e com alta frequéncia.

2.2.13. ITEM 13 - SERVICO DE DIAGNOSTICO, AVALIACAO, MAPEAMENTO E LEVANTAMENTO DO PARQUE
TECNOLOGICO

a) Executar diagndstico de conformidade sobre o ambiente tecnoldgico do cliente.
b) Executar levantamento de parque tecnolégico, com todas as suas caracteristicas:
b.1.) Quantidade de servidores de arquivos (dados ndo estruturados).
b.1.1.) Qual a versdo do sistema operacional (SO) dos Servidores (Windows, Linux e etc)
b.2.) Quantidade de servidores de banco de dados (dados estruturados).
b.2.1.) Qual as versdes dos Sistemas operacionais (SO) dos servidores. (Windows, Linux etfc.).
b.2.2.) Quais os Banco de dados existentes (Oracle, Mysal, Sgl e etc).
b.3.) Executarlevantamento por servico de aplicacdo que faz chamadas " API REST"

b.4) Mapeamento de dados sensiveis e seus fluxos de interacdo entre usudrios e dados ndo

estruturados, aplicacdo/usudrios e dados estruturados pré e pds-implantacdo.

2.2.14. ITEM 14 - SERVICO DE GESTAO DE PROJETOS E DOCUMENTAGAO.

a) Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades, Recomendacodes,

Premissas e Restricoes;
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b)

c)

d)
e)
f)

9)

h)

)

k)

m)

n)

o)
P)

q)

r)
s)

1)

v)

Gerenciamento do escopo, declaragcdo do escopo, plano de enfrega, regras mudancas de

escopo

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a serem

utilizados

Gestdo de Recursos Humanos alocados no projeto, definicGo comité projeto
Responsabilidades do Comité do Projeto

Gerenciamento de Riscos do Projeto e mitigacdo dos mesmos

Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentac¢do de entregas

Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
Gerenciamento das Comunicagdes e documentacdo dos projetos
Diagnéstico, avaliacdo, mapeamento e levantamento do pargque tecnoldgico;
Detalhamento Do Plano de Projeto

A CONTRATADA deverd designar um profissional responsdvel pela gestdo do projeto sendo esse

0 Unico ponto de contato com a CONTRATANTE;

Apds a assinatura do contfrato, com prazo mdximo de 5 (cinco) dias Uteis, a CONTRATADA
deverd informar o nome, telefone e e-mail do Gerente de Projetos e agendar a data da reunido

inicial de projeto (Kick-off meeting);

A reunido inicial de projeto deverd seguir a seguinte pauta:
Apresentacdo das equipes CONTRATADA e CONTRATANTE;
Apresentacdo do Detalhamento do Plano de Projeto — Projeto Executivo

Aprovacdo do Plano do Projeto, apds essa etapa iniciar a execucdo do projeto conforme o

plano do projeto — Projeto Executivo
Detalhamento do plano do projeto Executivo — Gestdo de Projetos

Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades, Recomendacdes,

Premissas e Restricoes;

Gerenciamento do escopo, declaragdo do escopo, plano de entrega, regras mudangas de

escopo.

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a serem

utilizados
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v) Estabelecimento de cronograma executivo;
w) Gestdo de Recursos Humanos alocados no projeto, definicGo comité projefo
x) Estabelecimento da lista de contatos e funcdes definindo claramente.

y) Responsdveis técnicos por cada equipe, profissionais responsdveis pelas definicdes técnicas do

projeto;

z) Executivos de cada equipe, profissionais responsdveis pelos aspectos operacionais, juridicos e

financeiros do projeto;
aa) Analistas de cada equipe, profissionais envolvidos nas diversas atividades de projeto;
bb) Responsabilidades do Comité do Projeto
cc) Estabelecimento da matriz de relacionamentos;

dd) Estabelecimento da matriz de responsabilidades identificando quem executa, quem precisa ser
informado, quem avalia, quem aprova € quem aceita formalmente o resultado em nome da
CONTRATANTE.

ee) Gerenciamento de Riscos do Projeto e mitigacdo dos mesmos

ff) Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentacdo de entregas
gg) Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
hh) Gerenciamento das Comunicacdes e documentacdo dos projetos

ii) Estabelecimento do plano de comunicacdo enfre as equipes de forma que todos estejam

atualizados em relacdo as diversas atividades de projeto;

jl) Estabelecimento do formato e dos meios de froca de informacdes enfre as equipes da
CONTRATADA e da CONTRATANTE;

kk) Definicdo da agenda das reunides de acompanhamento de projeto.

2.2.15. ITEM 15 - SERVICO DE SUPORTE TECNICO ESPECIALIZADO (HELP DESK)
a) A CONTRATADA deverd possuir um processo de Help-Desk;
a.1.) NiVEL1
a.1.1.) Redlizar triagem para correta identificacdo de problemas;

a.1.2.) Prover atendimento via telefone, web, e-mail, chat e acesso remoto & equipamentos

(quando disponivel);
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a.1.3.) Elaborar relatérios técnicos especificos;

a.1.4.) Solucionar duvidas referentes ao comportamento, comandos, facilidades e

caracteristicas;

a.1.5.) Esclarecer duvidas sobre mensagens de erro;

a.1.8.) Prestar Suporte técnico durante as mudancgas;

a.2.) NiVEL2

a.2.1)

a.2.2)

a.2.3)
a.2.4))

a.2.5)

a.2.6.)

a.2.7)

a.2.8))

a.2.9.)

Prover atendimento especializado para ocorréncias complexas;

Solucionar problemas analisando a causa raiz e propondo planos de acdes para evitd-

los no futuro;
Prover informacdes e recomendacdes para melhoria dos servicos;
Contribuir para a base de conhecimento;

Os profissionais da CONTRATADA executard todas as configuracdes e customizacdes
necessdrias para o pleno funcionamento do ambiente, proporcionando as condicdes

para transferéncia de know-how;

Esse servico deverd ser realizado de forma presencial para assegurar que as operacoes
didrias sejam realizadas em conformidade com os padrdes pré-estabelecidos em

regime 8 x 5 em hordrio comercial (08:00 as 18:00);

A qualidade dos servicos deverd ser assegurada através de processos consolidados e
da sdlida formacdo, capacitacdo e experiéncia dos profissionais responsdveis pelas

atfividades;

OS profissionais da CONTRATADA deverdo execucdo 0s processos customizacdo de
configuracdes e mudancas, seja em decorréncia de alarmes e processos e também por
solicitacdo da CONTRATANTE;

Os profissionais da CONTRATADA deverdo executar as afividades operacionais,

utilizando os procedimentos estabelecidos para cada rotina;

a.2.10.) Os profissionais da CONTRATADA deverdo executar as atividades de manutengdo

corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficdcia na

solucdo de falhas

a.2.11.) Os profissionais da CONTRATADA deverdo executar as atividades de manutencdo

preventiva, rotinas de testes, andlises e medidas, utilizando os procedimentos que

assegurem minima interferéncia na . operacdo e méxima disponibilidade da plataforma

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 127 de 182


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitagao
» PREFEITURA MUNICIPAL DE PMVG
SECRETARIA DE Fis.
ADMINISTRACAO v%%%ﬁ%NDE
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

a.2.12.) Os profissionais da CONTRATADA deverdo elaborar procedimentos especiais ou

detalhamento dos procedimentos padrdo, caso seja necessdrio;

a.2.13.) As customizacdes e regras das diversas plataformas serdo executadas mediantes

chamados especificos obedecendo o SLA acordado;

a.2.14.) Os profissionais da CONTRATADA deverdo elaborar relatérios de atividades detalhando

os procedimentos realizados e eventuais ajustes, se necessdrio;

a.2.15.) A CONTRATADA deverd prestar o apoio -técnico para campanhas de seguranca para
usudrios finais, em conjunto com as dreas internas da CONTRATANTE, em especial para
as dreas de Tecnologia da Informagdo e Recursos Humanos, para esclarecimento de

usudrios sobre os riscos e sobre as boas prdticas de seguranca digital;

a.2.16.) A CONTRATADA deverd disponibilizar informacdes técnicas para preparacdo de
material de palestras e informativos, bem como as métricas obtidas através da propria

plataforma para ilustracdo dos principais riscos detectados e mitigados;

a.2.17.) Os profissionais da CONTRATADA deverdo promover a manutencdo de APPLIANCES e
equipamentos dedicados fornecidos pela CONTRATADA;

2.2.16. DESCRICAO DA SOLUCAO TECNOLOGICA NO GERAL

)

b)

c)

d)

e)

A plataforma tecnoldgica deverd atender ds seguintes especificacdes técnicas e requisitos de

gestdo:

Reduzir a ocorréncia de incidentfes internos de seguranca monitorando a atividade de
credenciais com acessos privilegiados, bem como impedindo que estes usudrios acessem o
conteddo dos dados. Isso tudo, sem que os mesmos percam privilégio para administrar o

ambiente de tecnologia;

Estabelecer o controle de acesso para esse tipo de usudrio e identificar atividades suspeitas

gerando logs destas atividades;

Deve estabelecer um modelo de protecdo para informacdes de tal forma que o dado seja
devidamente criptografado no sistema de arquivos. Desta forma, além de impedir a extragcdo
ndo autorizada, mesmo em caso de vazamento acidental dos dados, deverd garantir que os
dados ndo possam ser acessados fora do ambiente gerenciado pela plataforma de seguranca,

uma vez que ndo terdo a chave de criptografia necessdria para acessar a informacdo;

Deverd prover mecanismos de prevencdo de infeccdo ou ataques a arquivos por malware, APT,
RANSOMWARE, ataques gerados por acesso ndo autorizado, modificagdes em bibliotecas entre

outros, quando estes forem originados de usudrios com acesso privilegiado;
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f) Deverd ser flexivel e escaldvel, adequando-se as necessidades de crescimento da empresa

confratante;

g) Deverd permitir a anonimizagdo dos dados pessoais e/ou confidenciais, conforme definido no

arfigo 12 da Lei Geral de Protecdo de Dados Brasileira (LGPD);

h) Deverd proteger sistemas de dados estruturados (bancos de dados) e sistemas de dados ndo
esfruturados (incluindo arquivos de aplicativos da Microsoft, voz, video e texto em geral) em um

ambiente heterogéneo de sistemas operacionais e plataformas de operacdo;
i) Deverd suportar pelo menos:
IV. Sistemas operacionais Microsoft Windows Server, e Linux;
V. Os bancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

VI. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, Oracle Cloud e
IBM Cloud;

i) Deverd prover console de gerenciamento centralizado para facilitar o processo de
administracdo, controle de acesso, gestdo e logs e manutencdo da plataforma de seguranca de

dados;

k) Solucdes baseadas em software livre ndo serdo aceitas.

CLAUSULA TERCEIRA - DO CADASTRO RESERVA

3.1.

3.2,

3.3.

3.4.

3.5.

PODERA ser formado cadastro reserva, através de lista em anexo a esta ata, com o registro dos licitantes
que aceitarem cotar os bens ou servicos com precos iguais aos do licitante vencedor na sequéncia da
classificacdo do certame, excluido o percentual referente & margem de preferéncia, quando o objeto

ndo atender aos requisitos previstos no art. 3° da Lei n° 8.666, de 1993, (Decreto n° 8.250, de 2.014).

O registro a que se refere o item anterior fem por objetivo a formacdo de cadastro de reserva no caso
de impossibilidade de atendimento pelo primeiro colocado da ata, nas hipdteses previstas de
cancelamento da ata. (Art. 11, § 1°, do Decreto n°. 7.892/2013).

Para a formacdo do Cadastro Reserva, poderdo ser registfrados tantas licitantes quantas forem

interessadas, ao preco da primeira colocada, na sequéncia da classificagcdo do certame.

Apds homologada a licitagcdo, serd aberto o prazo de no minimo 24 (vinte e quatro) horas, para

manifestacdo dos interessados em terem os precos registrados, e constarem do cadastro de reserva.

A habilitacdo das licitantes que compordo o cadastro de reserva serd verificada quando houver
necessidade de contratacdo da licitante remanescente, nas hipdteses previstas nos artigos 20 e 21,

conforme previsto no artigo 11, §3° do Decreto n° 7.892/2013.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 129 de 182



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

Licitagao
» PREFEITURA MUNICIPAL DE PMVG
SECRETARIA DE Fis.
ADMINISTRAQ&O vﬂ%@%ﬁmuﬁmﬁgN DE
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

CLAUSULA QUARTA - DA GERENCIA DA ATA DE REGISTRO DE PREGOS

4.1.

A Secretaria Municipal de Administracdo é o ORGAO GERENCIADOR e responsdvel pela conducdo do

conjunto de procedimentos para o registro de precos e gerenciamento da ata de registro de precos
dele decorrente e d Procuradoria Geral do Municipio, nas questdes legais. (Art. 2°, lll, do Decreto n°.
7.892/2013).

CLAUSULA QUINTA - DA VIGENCIA

5.1.

O prazo de vigéncia da Ata de Registro de Precos serd de 12 (doze) meses, contados da data da

publicacdo, vedada sua prorrogacdo. (Art. 12 do Decreto 7.892/2013).

CLAUSULA SEXTA - DAS ADESOES DA ATA DE REGISTRO DE PREGCOS

6.1.

6.2,

6.3.

6.4.

6.5.

6.6.

Poderdo utilizar-se desta Ata de Registro de Precos, durante sua vigéncia, qualquer érgdo ou entidade
de administracdo publica que ndo tenha participado do certame licitatério, mediante prévia consulta
ao do é6rgdo gerenciador, conforme as regras estabelecidas na Lei Federal n°® 8.666/93, 10.520/02 e nos
termos do Decreto Federal n® 7.892/2013 e Decreto Municipal n°. 54/2019.

Caberd ao fornecedor beneficidrio da Ata de Registro de Precos, observadas as condicdes nela
estabelecidas, optar pela aceitacdo ou ndo do fornecimento, desde que este fornecimento ndo
prejudique as obrigacdes presentes e futuras decorrentes da ata, assumidas com o érgdo gerenciador

e orgdos participantes, conforme Artigo 22, § 2° do Decreto 7.892/2013.

As aquisicdes ou as contratacdes adicionais ndo poderdo exceder, por érgdo ou entidade, a cem por
cento dos quantitativos dos itens do instrumento convocatdrio e registrados na ata de registro de precos
para o érgdo gerenciador e para os érgdos participantes conforme preceitua o art. 1, §3° do Decreto
Municipal 54/2019.

As ADESOES & ata de registro de precos ndo poderdo exceder, na totalidade, ao quintuplo do
quantitativo de cada item registrado na ata de registro de precos para o érgdo gerenciador e érgdos
participantes, independentemente do nUmero de 6rgdos ndo participante que aderirem conforme

preceitua o art. 1, §4° do Decreto Municipal 54/2019.

Apobs a autorizacdo do érgdo gerenciador, o érgdo ndo participante deverd efetivar a contratacdo
solicitada em até noventa dias, observado o prazo de validade da Ata de Registro de Precos, conforme
preceitua o art. 22, §6° do Decreto 7.892/2013.

Ao 6rgdo ndo participante que aderir a ata competem os atos relativos & cobranca do cumprimento
pelo fornecedor das obrigacdes contratualmente assumidas e a aplicacdo, observada a ampla defesa

e o contraditério, de eventuais penalidades decorrentes do descumprimento de cldusulas contratuais,
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em relacdo as suas proprias contratacdes, informando as ocorréncias ao érgdo gerenciador. (Art. 22,
§7° do Decreto 7.892/2013).

CLAUSULA SETIMA - DOS ACRESCIMOS E ALTERACOES NA ATA DE REGISTRO DE PREGOS

7.1. Evedado efetuar acréscimos nos quantitativos e valores fixados pela Ata de Registro de Preco, inclusive
o acréscimo de que tfrata o §1° do art. 65 da Lei n° 8.666/93. (Art. 12, § 1° do Decreto 7.892/2013).

7.2. Os precos registrados poderdo ser revistos em decorréncia de eventual redugdo dos precos praticados
no mercado ou de fato que eleve o custo dos servicos ou bens registrados, cabendo ao 4érgdo
gerenciador promover as negociacdoes junto aos fornecedores, observadas as disposicdes contidas
na alinea "d" do inciso Il do caput do art. 65 da Lei n° 8.666, de 1993. (Art. 17, do Decreto 7.892/2013).

7.2.1. Caso o preco registrado seja superior & média dos precos de mercado por motivo superveniente, a
Prefeitura de Vdrzea Grande convocard os fornecedores registrados, para a negociacdo da
reducdo do preco registrado, de forma a adequd-lo ao praticado no mercado. (Art. 18, do Decreto
7.892/2013).

7.2.2, Serdo considerados compativeis com os de mercado os precos registrados que forem iguais ou
inferiores & média daqueles apurados pelo setor demandante, na pesquisa de estimativa de

precos.

7.23. Quando o preco de mercado se tornar superior aos precos registrados e o fornecedor ndo puder
cumprir o compromisso, o érgdo gerenciador poderd conforme preceitua o art. 19 do Decreto
7.892/2013:

1) Liberar o fornecedor do compromisso assumido, caso a comunicacdo ocorra antes do pedido
de fornecimento, e sem aplicacdo da penalidade se confirmada a veracidade dos motivos e

comprovantes apresentados.
2) Convocar os demais fornecedores para assegurar igual oportunidade de negociagdo.

7.24. Ndo havendo éxito nas negociacdes, o érgdo gerenciador deverd proceder a revogacdo da ata
de registro de precos, adotando as medidas cabiveis para obtencdo da contratacdo mais

vantagjosa.

CLAUSULA OITAVA — DO PRAZO, LOCAL E DAS CONDIGOES DA ENTREGA E RECEBIMENTO

8.1. As licengas deverdo ser enfregues em forma digitais em e-mail coorporativo indicado pelo Gerente
de Departamento de Tecnologia da Informacdo e Modernizacdo Institucional ou Secretaria Municipal

de Ciéncia, Tecnologia e Inovacdo ou Prefeitura Municipal de Rondondpolis.
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8.2. Os Servicos de Suporte serdo recebidos mediante apresentacdo de relatdrios descrevendo os servicos,
diagndsticos e resultados e a descricdo de quantas UST (Unidade de Servico Técnico) para cada
etapa dos Servicos necessdrios para a execucdo dos Servicos.
8.3. PRAZO DE ENTREGA
8.3.1. O prazo de entrega dos equipamentos deverd ser de no mdéximo 30 (trinta) dias corridos apds o
recebimento da ordem de fornecimento.
8.3.2. O prazo para execucdo dos servicos contratados deverd ser contado a partir da emisséo da ordem
de servico seguindo o cronograma.
8.4. CRONOGRAMA DE EXECUCAO
8.4.1. As atividades a serem desenvolvidas deverdo ter como Referéncia o Cronograma de Execucdo
mostrado abaixo:
Cronograma de execugdo
Etapa Acdo Més
1° | 2° [ 3° | 4° | 5° [6° | 7° |8 [9° | 10° [ 11° | 12°
Recebimento do Console
Entrega de Gerenciamento em
Equipamentos | Alta Disponibilidade | x
Software contemplando Software e
Hardware.
Utilizacdo do Suporte para
Console de
Configuracdo | Gerenciamento para [ x | x | x | x | x | x | x | x [ x X X X

instalacdo, configuracdes

e capacitacdo técnica.

Entrega do Agentes de Protecdo de

Recebimento do Software

X
Software dados estruturados
mulfiplataforma.
Utilizacdo do Suporte para
Configuracdo | Agentes de Protecdo de | x | x [ x [ x | x | x | x | x | X X X X

dados Estruturados
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multiplataforma para
levantamento, instalacdo,
configuracdo e

capacitacdo técnica.

Entrega do

Software

Recebimento do Software
Solucdo para transferéncia

Segura de Base de Dados

Configuracdo

Utilizacdo do Suporte para
Solucdo para transferéncia
Segura de Base de Dados
para  configuracdo e

capacitacdo técnica

Entrega do

Software

Recebimento do Software
Agentes de Protecdo de
Dados ndo estruturados

multiplataforma

Configuracdo

Utilizacdo do Suporte para
agentes de Protecdo de
Dados ndo estruturados
multiplataforma para
levantamento, instalacdo,
configuracdo e

capacitacdo técnica.

Entrega do

Software

Recebimento do Software
Protecdo de Dados para
Aplicagcdo

multiplataforma

Enfrega do

Software

Recebimento do Software
Agentes para Descoberta

e Classificacdo de Dados

X X
X X
X X

SERVICO

Geracdo de relatdrios
utilizando Consultoria para

Avaliacdo periddica |
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HealthCheck ) baseado a
coleta de dados
SERVICO Andlise de risco - SAR X | x [ x| x| x| x| x| x| X X X X
Servico de diagndstico,
avaliacdo, mapeamento e
SERVICO X X X X X X
levantamento do parque
tecnoldégico
Gestdo de projetos e
SERVICO geracdo de | x X X X X X X X X X X X
documentacdo
Servico de suporfe
SERVICO técnico especializdo (Help | x X X X X X
desk)
8.5. GARANTIA
8.51. A garantia dos equipamentos deverd ser de 12 (Doze) meses

on-site, no local e sem custo de deslocamento para assisténcia técnica.

CLAUSULA NONA — DA SUBCONTRATAGAO.

9.1.  NAO SERA ADMITIDA A SUBCONTRATACAO DO OBJETO.

CLAUSULA DECIMA — DAS OBRIGAGOES DA CONTRATADA

10.1. Redalizar os servicos de acordo com todas as exigéncias contfidas no Termo de Referéncia

10.2. Tomar as medidas preventivas necessdrias para evitar danos a terceiros, em consequéncia da

execucdo dos servicos

10.3. Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizos, de qualquer
natureza, que causar a CONTRATANTE ou a terceiros, decorrentes da execucdo do objeto desta
contratacdo, respondendo por si, seus empregados, prepostos e sucessores, independentemente das

medidas preventivas adotadas

10.4. Atender as determinacoes e exigéncias formuladas pela CONTRATANTE
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10.5. Responsabilizar-se, na forma do Contrato, por ftodos os 6nus, encargos e obrigagcdes comerciais, sociais,
tributdrias, trabalhistas e previdencidrias, ou quaisquer outras previstas na legislacdo em vigor, bem
como por todos os gastos e encargos com material e mdo de obra necessdria & completa execucdo

dos servicos:

10.5.1. Em caso de ajuizamento de acgdes trabalhistas contra a CONTRATADA, decorrentes da execucdo do
presente Contrato, com a inclusdo da CONTRATANTE como responsdvel subsididrio ou soliddrio, a
CONTRATANTE poderd reter, das parcelas vincendas, o montante dos valores cobrados, que serdo

complementados a qualquer tempo com nova retencdo em caso de insuficiéncia;

10.5.2. No caso da existéncia de débitos tributdrios ou previdencidrios, decorrentes da execucdo do presente
Contrato, que possam ensejar responsabilidade subsididria ou soliddria da CONTRATANTE, as parcelas
vincendas poderdo ser refidas até o montante dos valores cobrados, que serdo complementados a

qualquer tempo com nova retencdo em caso de insuficiéncia;

10.5.3. As retencdes previstas nas alineas “a” e "“b" poderdo ser realizadas tdo logo tenha ciéncia a
CONTRATANTE da existéncia de acdo trabalhista ou de débitos tributdrios e previdencidrios e serdo
destinadas ao pagamento das respectivas obrigacdes caso o a CONTRATANTE seja compelida a tanto,

administrativa ou judicialmente, ndo cabendo, em nenhuma hipdtese, ressarcimento & CONTRATADA;

10.5.4. Eventuais retencdes previstas nas alineas “a” e “b" somente serdo liberadas pela CONTRATANTE se

houver justa causa devidamente fundamentada.

10.6. Manter as condicdes de habilitacdo e qualificagcdo exigidas para a contratacdo durante todo prazo de

execucdo contratual;

10.7. Responsabilizar-se, na forma do Contrato, pela qualidade dos servicos executados e dos recursos
empregados, em conformidade com as especificacdes do Termo de Referéncia, sem 6énus para a

CONTRATANTE e sem prejuizo da aplicacdo das sancdes cabiveis;

10.8. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes, registros, processos e
licencas relativas & execucdo desta confratacdo, eximindo a CONTRATANTE das consequéncias de

qualquer utilizacdo indevida;

10.9. Indicar, nas notas fiscais emitidas, quando o objeto envolver prestacdo de servicos, o efetivo periodo do

més que estd sendo faturado.

CLAUSULA DECIMA PRIMEIRA — DAS OBRIGAGOES DA CONTRATANTE

11.1.  Oferecer todas as informacdes necessdrias para que a licitante vencedora possa executar o objeto

dentro das especificacoes.

11.2.  Efetuar os pagamentos nas condi¢cdes e prazos estipulados.
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11.3.

Acompanhar a execucdo e fiscalizacdo dos servicos durante foda a vigéncia do Confrato de

Prestacdo de Servicos.

11.4.

Notificar, por escrito, o (a) confratado (a), a ocorréncia de eventuais imperfeicdes no curso da

execucdo dos servicos, determinando seu refazimento.

11.5.

Acompanhar a execucdo dos servicos, podendo intervir durante a sua realizacdo, para fins de ajuste

ou suspensdo; inclusive rejeitando, no todo ou em parte, os resultados atingidos.

CLAUSULA DECIMA SEGUNDA— DO PAGAMENTO

12.1.

12.2.

12.3.

O pagamento serd efetuado em até 30 (trinta) dias apds o recebimento e atestado da nota fiscal. A
contfratada deverd no ato de apresentacdo da nota fiscal, durante a vigéncia da ata de registro de

precos, apresentar todas as certiddes de regularidade (Municipal, Estadual, Unido, Trabalhista).

Caso constatado alguma irregularidade nas Notas Fiscais, estas serdo devolvidas ao fornecedor, para
as necessdrias correcoes, com as informacdes que motivaram sua rejeicdo, contando-se o prazo para

pagamento da data da sua reapresentacdo;

Nenhum pagamento isentard a CONTRATADA das suas responsabilidades e obrigagdes.

CLAUSULA DECIMA TERCEIRA — DO CANCELAMENTO DA ATA DE REGISTRO DE PREGOS.

13.1.

13.2.

13.3.

A Ata de Registro de Precos poderd ser cancelada de pleno direito, nas seguintes situacdes, conforme
preceitua o art. 20 do Decreto 7.892/2013:

a) Quando o fornecedor descumprir as condicdes da ata de registro de precos;

b) Quando o fornecedor ndo refirar a nota de empenho ou instrumento equivalente no prazo

estabelecido pela Administracdo, sem justificativa aceitdvel;

c) Nado aceitarreduzir o seu preco registrado, na hipdtese deste se tornar superior dqueles praticados

no mercado; ou;

d) Sofrer sancdo prevista nos incisos Il ou IV do caput do art. 87 da Lei n® 8.666, de 1993, ou no art. 7°
da Lein® 10.520, de 2002.

O cancelamento de registros nas hipdteses previstas nas alineas a; b e d do item anterior serd
formalizado por despacho do érgdo gerenciador, assegurado o confraditério e a ampla defesa,

conforme preceitua o art. 20, pardgrafo Unico do Decreto 7.892/2013:

O cancelamento do registro de precos poderd ocorrer por fato superveniente, decorrente de caso
fortuito ou forca maior, que prejudique o cumprimento da ata, devidamente comprovados e

justificados, conforme preceitua o art. 21, pardgrafo Unico do Decreto 7.892/2013:
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a) Porrazdo de interesse publico; ou

b) A pedido do fornecedor.

13.4. A Ata de Registro de Precos, decorrente desta licitacdo, serd cancelada, automaticamente, por
decurso do prazo de sua vigéncia.

13.5. A solicitacdo do Fornecedor para cancelamento dos precos registrados poderd ndo ser aceita pelo
Orgd@o/Entidade, facultando-se a este neste caso, a aplicacdo das penalidades previstas em Editall.

13.6. Havendo o cancelamento do preco registrado, cessardo todas as atividades do fornecedor relativas
ao fornecimento de itens, permanecendo mantido o compromisso da garantia e assisténcia técnica
dos equipamentos entregues anteriormente ao cancelamento.

13.7. Caso a Prefeitura de Vdrzea Grande ndo se utilize da prerrogativa de cancelar a Ata de Registro de
Precos, a seu exclusivo critério, poderd suspender a sua execucdo e/ou sustar o pagamento até que o
Fornecedor cumpra integralmente a condicdo infringida.

13.8. Efetivando o Cancelamento da Ata de Registro de Precos serd acionado os demaiis licitantes na ordem
de classificacdo, conforme as condicdes expressas na Ata de Registro de precos e Edital.

CLAUSULA DECIMA QUARTA — DAS INCIDENCIAS FISCAIS, ENCARGOS, ETC.
14.1.  Correrdo por conta exclusivas do FORNECEDOR:

a) Todos os impostos e taxas que forem devidos em decorréncia das confratacdes do objeto deste
Edital.

b) As contribuicdes devidas & Previdéncia Social, encargos trabalhistas, prémios de seguro e de
acidentes de trabalho emolumentos e outras despesas que se facam necessdrias & execucdo da
enfrega dos materiais.

CLAUSULA DECIMA QUINTA — DOS ILICITOS PENAIS E DAS PENALIDADES
15.1. Comete infracdo nos termos da Lei n° 12.486 de 2013 aqueles que cometerem atos lesivos &

administracdo publica, assim definidos, no tocante a licitacdes e contratos, a Contratada que:

a) Frustrar ou fraudar, mediante ajuste, combinagcdo ou qualquer outro expediente, o cardter

competitivo de procedimento licitatério publico;
b) Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatdrio publico;

c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de

qualquer tipo;

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020
Pagina 137 de 182



http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

%, Licitagdo
= PREFEITURA MUNICIPAL DE é PMVG
SECRETARIA DE ; Fis
ADMINISTRACAO VA§ZFAM GMNDE §
s poly Voce: s poly Vet ' TRt §
PROC. ADM. N°. 936410/2023 PREGAO ELETRONICO N°. 62/2023

f)

9)

Fraudar licitacdo puUblica ou contrato dela decorrente;

Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitacdo publica ou

celebrar contrato administrativo;

Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou prorrogacoes
de confratos celebrados com a administracdo publica, sem autorizacdo em lei, no ato

convocatério da licitacdo publica ou nos respectivos instrumentos contratuais;

Manipular ou fraudar o equilibrio econdmico-financeiro dos contratos celebrados com a

administracdo publica.

15.2. Nos termos do art. 49 do Decreto 10.024/2019, ficard impedido de licitar e de contratar com a Unido e

serd descredenciado no Sicaf e do CRC instituido pelo Decreto Municipal n° 86/2018, pelo prazo de até

cinco anos, sem prejuizo de multa de até 30% (trinta por cento) do valor estimado para a contratacdo

e demais cominagdes legais, nos seguintes casos, garantido o direito & ampla defesa, o licitante que,

convocado dentro do prazo de validade de sua proposta aquele que:

v -

V-

VI -

VIl -

VIII -

IX -

X -

Nd&o assinar o contrato ou a ata de registro de precos;
Ndo entregar a documentacdo exigida no edital;
Apresentar documentagdo falsa;

Causar o atraso na execucdo do objeto;

N&o mantiver a proposta;

Falhar na execucdo do contrato;

Fraudar a execucdo do confrato;

Comportar-se de modo inidéneo;

Declarar informacdes falsas; e

Cometer fraude fiscal.

15.3. Assangdes descritas no item anterior também se aplicam aos integrantes do cadastro de reserva, em

pregdo para registro de precos que, convocados, ndo honrarem o compromisso assumido sem

justificativa ou com justificativa recusada pela administracdo publica. (Art. 49, §1°, do Decreto
10.024/2019).

15.4. Pela inexecucdo total ou parcial do contrato a Administracdo poderd, garantida a prévia defesa,

aplicar ao contratado as seguintes sangdes: (Art. 87, dalei 8.666/93).
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15.4.1.

15.4.1.1.

DA ADVERTENCIA (Art. 87, 1 da lei 8.666/93).

A aplicacdo da sancdo administrativa de adverténcia pode ser efetuada nos seguintes casos:

a) Descumprimento das obrigagcdes assumidas contfratualmente ou na licitacdo, desde que ndo

acarretem prejuizos para a CONTRATANTE, independentemente da aplicacdo de multa;

b) Execucdo insatisfatéria ou inexecucdo dos fornecimentos e/ ou servicos ora contratados, desde que

a sua gravidade ndo recomende o enquadramento nos casos de suspensdo tempordria ou

inidoneidade;

c) Outras ocorréncias que possam acarretar pequenos transtornos ao desenvolvimento dos servicos da

CONTRATANTE, a seu critério, desde que ndo sejam passiveis de sancdo mais grave;

d) Atraso na enfrega do bem ou na prestacdo do servico contratado, pelo prazo ndo superior a 05

(cinco) dias Uteis.

15.4.2. DA MULTA (Art. 87, I, dalei 8.666/93).

15.4.2.1.

15.4.2.2.

15.4.2.3.

15.4.2.4.

Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento convocatdrio

ou no contrato; neste caso a Contratante aplicard a MULTA CONTRATUAL correspondente a:

a) 0.5% (cinco décimos por cento) por dia de atraso no prazo de entrega dos materiais ou

servicos, calculados sobre o valor correspondente d parte inadimplida;

b) O atfraso para efeito de cdlculo, mencionado no item anterior serd contado em dias
corridos, a partir do 1° dia Util subsequente ao término do prazo ajustado em até 20 (vinte)

dias;

c) 10% (dez por cento) sobre o valor constante no contrato, pela inexecucdo total do objeto,

sem prejuizo das outras sancdes cabiveis;

d) 15% (quinze por cento) sobre o valor da Ordem de Fornecimento/Empenho, pelo

descumprimento de qualquer clausula contratual exceto prazo de entrega;

A adjudicada/Contratada ndo incorrerd em multa quando houver prorrogacdo do prazo,
previomente autorizado pela CONTRATANTE, em decorréncia de impedimentos efetivamente
verificados sem que a ela seja imputdvel a culpa, ou em decorréncia de acréscimos ou

modificacdes no objeto inicialmente ajustado, respeitado o limite legal;

A multa serd descontada dos créditos constantes da Fatura, ou outra forma de cobranca

Administrativa ou Judicial;

Ndo serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou

fornecimento advir de caso fortuito ou motivo de forgca maior.
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15.4.3. DA SUSPENSAO TEMPORARIA DE PARTICIPACAO EM LICITACAO E IMPEDIMENTO DE CONTRATAR COM
A ADMINISTRACAO, POR PRAZO NAO SUPERIOR A 02 (DOIS) ANOS. (Art. 87, Ill da lei 8.666/93).

15.4.3.1. A suspensdo do direito de licitar e confratar com a Contratante pode ser aplicada aos
inadimplentes culposos que prejudicarem a execucdo do Contrato por fatos graves, cabendo

defesa prévia, no prazo de 10 (dez) dias Uteis da data do recebimento da respectiva intimacdo;

15.4.3.2. A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com a

Prefeitura poderd ser aplicada nos seguintes prazos e situacdes:
a) Por 06 (seis) meses nos seguintes casos:

. Atraso no cumprimento das obrigacdes assumidas contratualmente, que tenham

acarretado prejuizos para a CONTRATANTE;
Il. Execucdo insatisfatéria dos fornecimentos e/ ou servicos contratados;
b) Por 02 (dois) anos, nos seguintes casos:
I. N&o concluir os fornecimentos e/ ou os servicos contratados;

Il. Serecusar afornecerinformacodes suficientes ou fornecé-las inadequadamente, no que

diz respeito a sua fruicdo, qualidade e riscos de operacionalizacdo;

lll. Prestar o servico em desacordo com as normas aplicdveis d execucdo do objeto deste

ajuste;

IV. Cometer quaisquer outras irregularidades que acarretem prejuizo ao érgdo licitador,

ensejando a rescisdo do confrato.

15.4.4. DA DECLARAGAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A ADMINISTRAGAO PUBLICA
(Art. 87,1V da lei 8.666/93).

15.4.4.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a prépria autoridade que aplicou a penalidade, que serd concedida
sempre que o confratado ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido

o prazo do sansdo aplicado com base no inciso anterior.

15.4.4.2. A declaracdo de inidoneidade para licitar ou contratar com toda a Administracdo Publica serd
proposta pela Secdo Administrativa e Financeira para aplicacdo & ADJUDICADA/CONTRATADA

Nnos casos a seguir indicados:

a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de

quaisquer fributos;

b) Prdtica de atos ilicitos, visando frustrar a execucdo do contrato;
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15.4.4.3. Demonstracdo de ndo possuiridoneidade para licitar e contratar com o érgdo contratante, em

virtude de atos ilicitos praticados, tais como:

a) Praticar acdo madliciosa e premeditada em prejuizo da Contratante ou acdes que

evidenciem interesses escusos ou ma-fé;
b) Apresentar qualquer documento falso ou falsificado, no fodo ou em parte;

c) Reproduzir, divulgar ou utilizar, em beneficio préprio ou de terceiros, quaisquer informacdes
de gue tenha tomado conhecimento em razdo da execucdo dos servicos objeto deste

confrato sem o consentimento da Contratante, por escrito.

Paragrafo Primeiro - Independentemente das sancdes administrativas previstas neste Edital, a Contratada estd
sujeita ao pagamento de indenizacdo por perdas e danos, quando a inadimpléncia acarretar prejuizos ao

6rgdo contratante;

Paragrafo Segundo - Nenhuma sancéo serd aplicada sem o devido processo administrativo, que prevé defesa

prévia do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada vista ao processo.

15.5. Assancdes serdo registradas e publicadas no Sicaf e no CRC instituido pelo Decreto Municipal n°
86/2018. (Art. 49, §1°, do Decreto 10.024/2019).

15.6. A autoridade competente, na aplicacdo das sancgdes, levard em consideracdo a gravidade da
conduta do infrator, o cardter educativo da pena, bem como o dano causado a Confratante,

observado o principio da proporcionalidade.

CLAUSULA DECIMA SEXTA — DOS RECURSOS ORCAMENTARIOS.

16.1. As despesas decorrentes da presente Ata correrdo a conta dos recursos Proprios nas seguintes dotacdes

orcamentdaria:

Projeto atividade Elemento de despesa Fonte

CLAUSULA DECIMA SETIMA — DO ACOMPANHAMENTO E DA FISCALIZAGAO.

17.1. Nos termos do art. 67 Lei n°® 8.666, de 1993, serd designado representante para acompanhar e fiscalizar
a prestacdo dos servicos, anotando em registro proprio todas as ocorréncias relacionadas com a

execucdo e determinando o que for necessdrio & regularizagcdo de falhas ou defeitos observados.
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17.2. Afiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Confratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas ou vicios
redibitdrios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus

agentes e prepostos, de conformidade com o art. 70 da Lei n°. 8.666, de 1993.

17.3. O representante da Secretaria anotard em registro proprio todas as ocorréncias relacionadas com a
execucdo do contrato, indicando dia, més e ano, bem como o nome dos funciondrios eventualmente
envolvidos, determinando o que for necessdrio & regularizacdo das falhas ou defeitos observados e

encaminhando os apontamentos d autoridade competente para as providéncias cabiveis.

17.4. A fiscalizacdo da futura Ata de Registro de Precos e do Confrato dela decorrente ficard a cargo dos

servidores:

17.4.1. A SECRETARIA MUNICIPAL DE ADMINISTRACAO que designa neste ato fiscal, o servidor JOSE ABREU DE
LUCENA JUNIOR, portador (a) da Cédula de Identidade RG n° 1280647-1 SSP/MT, CPF n° 905.852.161-
34, matricula n°144036 , domiciliada na Rua |, Qda. 07, Lote 20, Bairro Santa Izabel, Varzea Grande/MT,
e Fiscal Suplente o servidor Lucas Scheid dos Santos, inscrita no CPF sob 0 n°034.283.091-03, matricula
n°143931, Residente Veneza 07, Bairro Costa Verde, Vdrzea Grande/MT.

CLAUSULA DECIMA OITAVA — DAS DISPOSIGCOES FINALIS.

18.1.  As partes ficam, ainda, adstritas as seguintes disposicoes:

a) Todas as alteracdes que fizerem necessdrias serdo registradas por intermédio da lavratura de termo
aditivo.

b) Integra estd ata o disposto no PREGAO ELETRONICO N°. 62/2023, conforme descrito no edital e seus
anexos e as propostas da contratada de cada item.

¢) E vedado caucionar ou utilizar o contrato para qualquer operacdo financeira, sem previa e
expressa autorizacdo da Prefeitura Municipal de Vérzea Grande.

18.2. E vedado caucionar ou utilizar a ata decorrente do registro de precos para qualquer operacdo
financeira sem a prévia e expressa autorizacdo da Secretaria de Administracdo.

18.3. O presente Edital e seus Anexos, bem como a proposta do licitante vencedor deste cerfame, fardo
parte infegrante da Ata de Registro de Precos, Contrato ou Instrumento equivalente, independente de
franscricdo.

Vdarzea Grande/MT, XX de XXXX de 2024.

CONTRATANTES:

CONTRATADA:
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ANEXO IX- MINUTA DE CONTRATO

CONTRATON. -------

O MUNICIPIO DE VARZEA GRANDE ESTADO DE MATO GROSSO, por infermédio da PREFEITURA MUNICIPAL, pessoa
juridica de direito puUblico interno, inscrita no CNPJ sob o n° 03.507.548/0001-10, com sede no localizado na
Avenida Castelo Branco n° 2.500, bairro Agua Limpa, Paco Municipal "Couto Magalhdes' - Varzea Grande/MT,
neste ato, representado pelo (a) PREFEITO (A) MUNICIPAL, o (a) Excelentissimo (a) Senhor (a) ,
, juntamente com SECRETARIA MUNICIPAL DE -----------uncmnomnne

-, representada por seu Secretdrio (a). o (a) Senhor (a) , portador (a) da Cédula de Identidade RG

brasileiro (a), inscrito (a) no CPF sob n°.

ne. e inscrito (a) no CPFsob on® , doravante denominada CONTRATANTE, e de outro lado, a Empresa

, pessoa juridica de direito privado, inscrita no CNPJ n°. e Inscrigdo Estadual n° , localizado na

, heste ato, representada por seu Sécio (a) administrador (a), o (a) Senhor (a)

Cédula de Identidade RG n°. e inscrito no CPF n°.

, portador (a) da
, doravante denominada CONTRATADA, em vista
o constante e decidido no Processo arquivado na Superintendéncia de Licitacdo, resolvem celebrar o
CONTRATO N° XX/20xX, decorrente de licitacdo na modalidade Pregdo Eletrénico N. XX/201x, conforme

descrito no Edital e seus Anexos, sujeitando-se as partes as normas constantes da Lei Federal. 10.520/2002, dos
Decretos Federais: n°. 3.555/2000, n°. 7.892/2013, n°. 9.488/2018e n°. 10.024/2019, das Leis Complementares.
123/2006, 147/2014 e 155/2016, Leis Municipais n°. 3.515/2010 e 4.092/2015, Decretos Municipais n°. 09/2010,
32/2005, 86/2018 e 54/2019 e suas alteracgdes, aplicando-se, subsidiariamente, no que couberem, as disposicoes
da Lei Federal. 8.666/1993 e demais legislacdes complementares, e condicoes estabelecidas neste Edital, e

seus anexos, bem como pelas disposicoes seguintes.

CLAUSULA PRIMEIRA - DA FUNDAMENTAGCAO LEGAL

1.1. Este Instrumento Contratual se encontra vinculado aos termos e condicdes da Lei n°. 8.666 de 21 de
junho de 1993, vinculados ao Edital e anexos do Processo Licitatério do tipo Pregdo Eletrénico n® xx/201x, bem
como na proposta da contratada, no Processo Administrativo n® xx, no Termo de Referéncia n° 0x/201x da

Secretaria de ---------- .

1.2. Aplicam-se aos casos omissos, as hocdes gerais de direito publico, os principios da teoria geral dos
contratos, as disposicoes de direito privado e as estabelecidas neste Termo, bem como nos demais
documentos acostados no PROCESSO GESPRO N°. XX/201X.
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CLAUSULA SEGUNDA - DO OBJETO
2.1. DO OBJETO

2.1.1. O objeto deste contrato é a confratacdo de solucdo de seguranca da informac¢do para protecdo
intfeligente de dados em repouso, estruturados e ndo estruturados, controle de acesso, visibilidade e
rastreabilidade de utilizacdo de dados em servidores de arquivos, banco de dados, custédia de chaves
criptogrdficas composta por softwares e servicos de garantia e suporte técnico, servicos de instalacdo e
configuracdo da solucdo, servicos de treinamento, servicos para integracdes necessdrias com solucdes de

terceiros e servicos especializados para atender as demandas da Prefeitura Municipal de Vérzea Grande.

2.2. DA DESCRICAO DO OBJETO

2.3. ESPECIFICACOES TECNICAS
2.3.1. ITEM 1 - APPLIANCE DE GERENCIAMENTO DE SOLUCAO DE SEGURANCA DE DADOS
a) Appliance virtual com certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

b) Deve ser compativel com ACROPOLIS HYPERVISOR (AHV). Ndo serdo aceitas solugdes baseadas

em hardware;

c) O appliance deve oferecer recursos para proteger e confrolar o acesso a dados estruturados e

ndo estruturados hospedados em ambientes fisicos e virtuais, ON PREMISES e em NUVEM.

d) Deve permitir o gerenciamento centralizado de todos os mddulos de seguranca de dados, suas
chaves de criptografia, politicas de configuracdo, publicacdo e controle de acesso dos dados a

serem protegidos.
e) Deve suportar a aplicacdo de mddulos de seguranca para as funcionalidades que seguem:

e.1.) Criptografia transparente — para criptografar, controlar o acesso ao dado e oferecer registros
de auditoria de acesso aos dados sem impactar nas aplicacdes, base de dados ou

infraestrutura onde quer que os servidores estejam instalados;

e.2)) Integracdo com SIEM-suportar integracdo com os sistemas de gerenciamento de logs do
mercado, como: SPLUNK, QRADAR, ARCSIGHT, MCAFEE, LOGRHYTHM e etc;

e.3.) Seguranca de Micro servicos - oferecer criptografia de dados, controle de acesso e registro

de acesso ao dado;

e.4) Gerenciamento de chaves em nuvem mdultipla - permitir custdédia e controle de dados em

ambiente de software como servico (SaaS), relatério de acesso e eficiéncia no
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e.5)

e.b)

e7)

e.8.)

e.9.)

gerenciamento do ciclo de vida da chave em nuvem com o conceito Traga sua Prépria
Chave (BYOK);

Toguenizacdo e mascaramento estdtico e dindmico de dados de producdo e ndo
producdo - reduzir os custos e o esforco necessdrios para cumprir com as politicas de

seguranca e normas regulatérias como o LGPD, dentre outras;

Criptografia para aplicagcdes — simplificar o processo de adicdo de cripfografia em
aplicacdes, por meio de API's baseadas em padrdes que potencializam operacdes

criptogrdficas e de gerenciamento de chaves de alto desempenho.

Descoberta e Classificacdo de dados para identificar e classificar dados de permitindo a

aplicacdo de mecanismos adequados a sua protecdo, acelerando a conformidade;
Gerenciamento e armazenamento de chaves de criptografia nativa e certificados digitais;

Deteccdo avancada e prevencdo contra RANSOMWARE - Simplificar a prevencdo dos
atagques RANSOMWARE identificando, alertando e blogueando RANSOMWARE utilizando
modelos de aprendizado de mdquina para detectar atividades suspeitas baseadas em
atividade de 1/O;

h) O appliance deve ser capaz de ser configurado em alta disponibilidade (HA) com um servidor

primdrio e outfro (s) secunddrio (s). A configuracdo de alta disponibilidade deve permitir a

hospedagem dos servidores primdrio e secunddrio em datacenters distintos e conectados.

h.1.)

h.2.)

h.3.)

h.4.)

h.5.)

h.6.)

h.7.)

Apoiar a incorporacdo de APPLIANCES adicionais para fins de configuracdo de esquemas

de toler@ncia a falhas multinivel.

Os mddulos de seguranca devem operar de forma auténoma ndo causando impacto em

caso de perda de comunicacdo com o appliance.

Detalhes da chave de criptografia ndo devem ser divulgados para usudrios do sistema para
que o algoritmo de criptografia esteja protegido dos usudrios da plataforma. Estes devem

ser armazenados de forma segura no appliance.
O appliance deve possuir capacidade de gerenciar chaves criptogrdficas padrdo KMIP.
Deve ser compativel com API PKCS # 11 e Microsoft Key Extensible Management.

Deve ser capaz de oferecer suporte a certificados digitais (X. 509) PKCS # 7, PKCS # 8 e PKCS
# 12, chaves de criptografia simétrica (algoritmos3DES, AES128, AES256) e assimétrica
(algoritmos RSA2048, RSA4096).

Deve ser escaldvel para oferecer suporte a gerenciamento de agente de vdrios servicos em

uma estrutura de Multitenant e com suporte a configuracdo de seguranca de vdrios
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dominios. Para isso, deve possibilitar configurar diferentes chaves criptogrdficas de acordo

com cada drea de operacdo, se necessdrio.

h.8.) Quando aplicada aseparacdo de funcdes, o console deve permitir que o usudrio do sistema
crie chaves de criptografia, outro usudrio pode aplicd-las e outro, que ndo seja o anterior,

consiga monitorar o mesmo durante a aplicacdo.

h.9.) O appliance deve possibilitar gerenciamento via interface Web, possibilifar comandos (CLI)
e APIL.

h.10.) A interfface Web deve disponibilizar acesso a todos os moddulos de seguranca,

implementados.
h.11.) Deve requerer autenticacdo de usudrio e senha.

h.12.) Deve ser capaz de configurar cépias de backup de suas configuracdes automaticamente

ou manualmente.
h.13.) Requerimentos complementares:
h.13.1.) Suportar usudrios multiplos;
h.13.2.) Toolkit e interface de programac¢do;
h.13.3.) Integracdo infraestrutura de autenticacdo existente, com fdcil configuracdo;
h.14.) Suporte para APIREST full;

h.15.) Autenticacdo mulfifator;

2.3.2. ITEM 2 - MODULO DE SEGURANGA DE DADOS NAO ESTRUTURADOS MULTIPLATAFORMA.

a) Este mddulo deve fornecer criptografia para servidores de arquivos (dados ndo estruturados) para dados
em repouso com gerenciamento centralizado de chaves, controle de acesso de usudrios, incluindo
usudrrios privilegiados, e registro detalhado de auditoria de acesso visando atender cos requisitos de
conformidade e prdticas recomendadas para proteger os dados, onde quer que estejam. Este mddulo
deverd residir no sistema operacional, e a criptografia e a descriptografia devem ser transparentes para

todos os aplicativos executados acima dela.

b) O processo de criptografia deve ser executado por agentes que deverdo ser instalados nos

servidores de arquivos.

c) Sua implementacdo ndo deve exigir qualquer alteracdo no servidor ou processo para manuseio

do dado pelo usudrio final.
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d) Deve ser capaz de criptografar arquivo, volume ou diretério desses servidores de forma que eles

e)

f)

9)

h)

)

k)

m)

n)

o)

P)

q)

r

possam proteger informacdes ndo estruturadas (por exemplo: imagens, videos, arquivos
voz,SYSLOG etc.).

Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz

de bloguear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados
do sistema e estes nGo devem possuir autoridade para desfazer a politica de acesso na tentativa

de elevar novamente seu privilégio.
Essas diretivas devem permitir serem baseadas em usudrio, processo, tipo de arquivo.

Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso de
usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servicos.
Rotacdo de chaves significa descriptografar os dados com a chave criptogrdfica atual e

criptografd-los com uma nova chave criptogrdfica.

Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificacdo compativel;

As politicas devem ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou no LDAP.
Deve suportar autenticacdo multifator para ambientes Windows

Os agentes devem ter a capacidade de armazenar chaves de criptografia em meméria para
que eles ndo exijam conectividade com o console de gerenciamento para poder aplicar

processos de criptografia e descriptografia.

Os logs de atividade do usudrio devem ter a capacidade de ser enviado para uma solucdo de

SIEM através de um servidor deSYSLOG ou no formato CEF, em tempo real e nativamente.
Este mdédulo deve suportar ambientes em nuvem, tais como AWS, Azure, pelo menos.

Este mdédulo deverd registrar todas as tentativas de acesso permitido, negado e restrito de

usudrrios, aplicativos e processos.

Possuir politicas de acesso baseadas em funcdo para controlar guem, o que, onde, quando e

como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu trabalho sem acesso a dados em texto ndo

criptografado.

Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:
r.1.)  Windows Server: 2016 e superiores.

r.2.) Linux: RedHat 7-6;

r.3.) CentOS, Ubuntu e Debian.
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2.3.3. ITEM 3 - MODULO DE SEGURANGA DE DADOS ESTRUTURADOS MULTIPLATAFORMA.

a) Este mdédulo deve fornecer criptografia de banco de dados (dados estruturados) para dados em repouso

com gerenciamento cenfralizado de chaves, controle de acesso de usudrios, incluindo usudrios

privilegiados, e registro detalhado de auditoria de acesso visando atender aos requisitos de conformidade

e praticas recomendadas para proteger os dados, onde quer que estejam. O mddulo deverd residir no

sistema operacional ou na camada de dispositivo, e a criptografia e a descriptografia devem ser

fransparentes para todos os aplicativos executados acima dela.

b)

<)

d)

e)
f)

9)

h)

)

k)

m)

n)

o)

O processo de criptografia deve ser executado por agentes que serdo instalados nos servidores

de banco de dados.
Na&o serdo aceitas solucdes de criptografia nativa de sistemas operacionais;

Eles devem ser compativeis com bancos de dados estruturados e ndo estruturados, incluindo MS-
SQL Server, MySQL, DB2, Informix, Oracle, Sybase, Cassandra,Maria DB, MongoDB ePostgreSQL;

Deve ser compativel com servidores fisicos e versdes virtualizadas.
Sua implementacdo ndo deve exigir qualquer alteracdo no banco de dados ou na aplicacéo.

Estes devem usar os recursos de aceleracdo disponiveis, como o AES-NI. Aimplementacdo destes

ndo deve gerar uma carga incremental, tipica em servidores, de mais de 5%.

Além de criptografar o banco de dados, os agentes devem ser capazes de criptografar arquivo,
volume ou diretério desses servidores de forma que eles possam proteger informacdes

esfruturadas e ndo estruturadas (por exemplo: imagens, videos, arquivos voz,SYSLOG).

Os agentes devem permitir a criptografia ou rotacdo de chaves sem bloquear o acesso de

usudrios ou de aplicativos aos dados em questdo, ou seja, sem indisponibilidade nos servicos.

Rotacdo de chaves significa descriptografar os dados com a chave criptogrdfica atual e

criptografd-los com uma nova chave criptogrdfica.
Os agentes devem possuir certificacdo FIPS 140-2 Nivel 1, ou certificagdo compativel;

Os agentes devem registrar e rastrear o acesso dos usudrios de sistema aos arquivos e ser capaz

de bloguear ou restringir este acesso.

As politicas de controle de acesso devem poder ser aplicadas mesmo aos usudrios privilegiados
do sistema e estes ndo devem possuir autoridade para desfazer a politica de acesso na tentativa

de elevar novamente seu privilégio.
Essas diretivas devem permitir e serem baseadas em usudrio, processo, tipo de arquivo.

As politicas devem poder ser aplicadas aos usudrios locais, ou igualmente integradas no AD ou
no LDAP.
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2.3.4.

P)

q)

s)

1)

v)

w)

Os agentes devem ter a capacidade de armazenar chaves de criptografia em meméria para
que eles ndo exijam conectividade com o console de gerenciamento, para poder aplicar

processos de criptografia e descriptografia.

Os logs de atividade do usudrio devem poder de ser enviados para uma solucdo de SIEM através

de um servidor de SYSLOG ou no formato CEF, em tempo real e nativamente.
A solucdo deve suportar ambiente em nuvem, tais como AWS, Azure, pelo menos.

A solucdo deve ter a capacidade de integrar os servicos de gerenciamento de chaves
fornecendo servicos de gerenciamento de chaves no local ou na nuvem, para aplicacdes como

Salesforce.com.

Registrar todas as tentativas de acesso permitido, negado e restrito de usudrios, aplicativos e

Processos.

Possuir politicas de acesso baseadas em funcdo para controlar quem, o que, onde, quando e

como os dados podem ser acessados.

Permitir que usudrios privilegiados executem seu frabalho sem acesso a dados em texto ndo

criptografado.
Requerimentos complementares:

Compatibilidade com os sistemas operacionais, comprovada por matriz de compatibilidade:

x.1.) Windows Server: 2016 e posteriores.
x.2.) Permitir criptografia para multiplos fabricantes de banco de dados, tais como:
x.3.) MySQL (Windows, Linux);

x.4.) MSSQL (Windows).

ITEM 4 - MODULO PARA TRANSFERENCIA SEGURA DE BASE DE DADOS

a) Este Mddulo deve permitir o mascaramento dos dados sensiveis para permitir o compartiihamento seguro

com terceiros, ambientes de teste, ambientes de desenvolvimento e outros casos de uso aplicdveis.

b)

c)

d)

O funcionamento deve ser baseado em tabela e/ou coluna. Informa-se o que deverd ser
mascarado no novo banco de dados de destino. Com isso, dados ndo identificados podem ser

compartilhados.
A solucdo de ser customizdvel e de alta performance.

A solucdo deve suportar, pelo menos, as operacdes de criptografia / Toquenizacdo e

descriptografia / destoquenizacdo de tabelas e / ou colunas.
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e) Asolucdo deve ser transparente para a aplicacdo ou banco de dados com acesso via conexdo

f)

g)

h)

ODBC. Ou seja, ndo deve requerer alteracdes ou instalagcdes adicionais no servidor de banco de
dados.

A solucdo deve suportar, pelo menos, arquivo CSV, Microsoft SQL Server, MySQL.

A solucdo deve permifir replicacdo de arquivo para arquivo, banco de dados para banco de

dados, arquivo para banco de dados e banco de dados para arquivo.

Pelo menos os seguintes modelos devem ser suportados: Standard AES Encryption, Batch random
Tokenization e Batch FPE FF3/FF1.

2.3.5. ITEM5- MODULO DE SEGURANGA PARA APLICAGOES WEB

a) Este agente deve permitir a MASCARACAO VAULTLESS com o DYNAMIC DATA MASKING, para

eficientemente Anonimizar dados, incluindo dados pessoais, quer eles residem on premises, ambientes de

big data ou a nuvem. Com isso, reduzir o escopo de conformidade substituindo dados confidenciais por

um token ndo-sensivel que olha e age como o original. Ou seja, protecdo de dados sem a necessidade

de alterar bancos de dados. Depois que os dados confidenciais sGo substituidos pelo token, os sistemas

ndo estdo mais sujeitos a conformidade, significando menos esforgo para atender regulamentagdes.

b)
c)
d)
e)
f)
9)
h)
i)
)

k)

Possuir alto desempenho com baixo impacto na performance da aplicacdo.
Possuir servidores de token virtual escaldvel.

Comunicacdo via TLS autenticado mutuamente.

Interface REST APl com chamadas individuais e em lote.

Permitir geracdo de Tokens Aleatdrios.

Compativel com FPE FF1, Tokens FF3.

Permitir Mascaramento Dindmico ou Estatico de Dados.

Gerenciamento de chaves e politicas.

Suporte AD / LDAP.

Suporte a dados numéricos e alfanuméricos.

Permitir a criacdo de tokens em formatos numéricos, de texto e de data para aplicativos Unicos

ou multiplos.

Permitir utilizar grupos de usudrios LDAP para decidir quais informacdes sdo exibidos para grupos

especificos. Por exemplo, operadoras de call center versus gerentes de call center.
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n) Suportar servidor de tokens no formato virtual de sua escolha: OVF, ISO, Microsoft Azure
Marketplace ou Amazon AMI.
o) Restringir o acesso a ativos confidenciais sem alterar os esquemas do banco de dados, sem
interrupcoes.
p) Proteger dados em fransito e em repouso.
q) Mascarar os dados em ambiente de producdo, homologacdo, desenvolvimento, teste e
terceirizados com acesso ao banco de dados.
r) Proteger DBAs, administradores de sistema, root, e usudrios mal-intencionados com acesso direto

2.3.6.

ao banco, uma vez que os dados que este irdo acessar ndo séo dados reais.

ITEM 6 - MODULO DE GESTAO DE CHAVES LOCAL.

a) Ser capaz de potencializar o gerenciamento de chaves de aplicativos de terceiros que usam criptografia

nativa, tal como bancos de dados.

b)

<)

d)

e)

f)

g)

O agente deve ter a capacidade de conectar-se com os aplicativos por meio de interfaces

padrdo e fornecer acesso as funcdes robustas de gerenciamento de chaves.

Prove simplificacdo e reducdo da carga operacional por meio do gerenciamento centralizado

de chaves.

Elevar o nivel de seguranca pela separacdo das chaves de criptografia das aplicacdes, banco

de dados, servidores de armazenamento etc.

Gerenciar chave utilizando solucdes de hardware ou software com certificacdo FIPS ou

equivalente.

Suportar o protocolo de Interoperabilidade de Gerenciamento de Chaves (KMIP / PKCS) que é o
padrdo do setor para troca de chaves de criptografia entre clientes (usudrios principais) e um
servidor (armazenamento de chaves). A padronizacdo simplifica o gerenciamento de chaves

externas.

Garantir a custédia de chaves para, pelo menos:
g.1.) A Oracle TDE;

g.2.) SQLTDE;

g.3.) Nutanix;

g.4.) Cisco;

g.5.) Netapp;
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g.6.) Certificados;

g.7.) Aplicacdes desenvolvidas em casa;

2.3.7. ITEM 7 - MODULO DE VALIDAGAO DE CONTROLE DE SEGURANGA CONTRA AMEAGAS DE REDE,
ENDPOINT, APLICAGAO WEB, E-MAIL E VAZAMENTO DE DADOS.

a) Caracteristicas Gerais

a.1.) Deverd permitir que os usudrios facam update dos agentes em um Unico click na manager.

a.2.) A solucdo proposta deve ter integracdo com solucdo de seguranca para criogdo de um
playbook personalizado para desenvolver cendrios especificos para melhorar a eficdcia

dos analistas.

a.3.) A solucdo proposta deve ser integrdvel com solucdo de SEGURANCA PELOS seguintes

motivos:

a.4.) Criar playbooks personalizados para desenvolver cendrios especificos para melhorar a

eficacia dos analistas.

a.5.) Depois que uma nova ameaca € adicionada & Threat Library, usa ferramenta de

seguranca para agendar uma simulacdo de ataque.

a.6.) Pegar sugestdes de mitigacdo diretamente da biblioteca de mitigagcdo da Picus Platform
para a solucdo de seguranca e usd-las nos playbooks para acelerar a automacdo do

processo.

a.7.) Ver quais ameacas foram bloqueadas ou perdidas e remediar lacunas automaticamente

b) APl e Integracées

b.1.) A solu¢cdo proposta deve suportar integracdo e comunicar com outras solucdes baseado em

acesso "Application Control Interface” (API) ou pelo protocolo Syslog, pelos motivos de:
b.1.1. Relatdrios personalizados
b.1.2. Dashboards personalizadas
b.1.3. Integracdo com solucdes de terceiros como SOAR, SIEM ou outras plataformas
b.1.4. Criar Templates dinémicos e estaticos.
b.1.5. Criar simulacoes e executd-las.
b.1.6. Exportar mitigacoes

b.1.7. Exportar listas de ameacas
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b.2.) A solucdo proposta deve ter as seguintes opcdes disponiveis para funcdes GET via API:

b.2.1.

b.2.2.

b.2.3.

b.2.4.

b.2.5.

b.2.6.

b.2.7.

b.2.8.

Listar Agentes e detalhes

Integracoes e detalhes de integracdes

Lista de dispositivos de mitigacdo e lista de assinaturas
Lista de simulacdo e detalhes

Resultados detalhados das simulacdoes

Mapeamento MITRE para resultados das simulagoes
Templates para operacdes de ameaca

Lista de ameacas e informacdes detalhadas

b.3.) A solucdo proposta deve ter as seguintes opcdes disponiveis para funcdes POST/PUT/DELETE

via API:

b.3.1.

b.3.2.

b.3.3.

Informacdes do Token do Agente
Criar/Comecar/Pausar/Update/Deletar Simulagcdo

Criar templates de Ameacas

b.4.) Asolucdo proposta deve ter a possibilidade de infegrar com sistemas de ticket e comunicagcdo

como:

b.4.1.

b.4.2.

b.4.3.

b.4.4.

b.4.5.

b.4.6.

b.4.7.

b.4.8.

ServiceNow
Modulo de infiltracdo de E-mail

A solucdo proposta deve performar um ataque de Attfachment usando o protocolo

SMTP da internet até o dominio da empresa
Aplicacdo de Ataques Web

A solucdo proposta deve permitir que os usudrios alterem as portas HTTP e HTTPS

padrdes.

O ataque a databases da solugdo proposta deve incluir pelo menos 204 (duzentos

e quatro) ataques a web aplicacdes Unicas na biblioteca de ameacas.
Endpoint Attack para Modulo Linux

A solucdo proposta deve imitar métodos maliciosos usados por APT's (Advanced
Persistent Threats) enquanto testa os controles de seguranca do Linux endpoint, sem

infectar o sistema operacional subjacente.
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b.4.9. O ataque a database da solucdo proposta deve incluir cendrios com Linux endpoint
na biblioteca de ameacas.

b.4.10. Endpoint Attack para Mddulo MacOS

b.4.11. A solucdo proposta deve imitar métodos maliciosos usados por APT's (Advanced
Persistent Threats) enquanto testa os confroles de seguranca do MacOS endpoint,
sem infectar o sistema operacional subjacente.

b.4.12. O atague a database da solucdo proposta deve incluir cendrios com MacOS
endpoint na biblioteca de ameacas.

b.4.13. Mddulo de Ataque Customizado

b.4.14. A solucdo proposta deve permitir aos usudrios adicionar processos de Play e Rewind
com as seguintes informacdes a serem adicionadas:

b.4.14.1. Caminho e Argumento

b.4.14.2. Capacidade de Adicionar um arquivo remoto
b.4.14.3. Capacidade de Usar um arquivo local
b.4.14.4.  Definir lbgica de resultado

b.4.14.5. Informacodes de Metadata

b.4.14.6. Detalhes da Acdo

b.4.15. Gerenciamento e seguranca

b.4.16. O Gerenciamento da solucdo proposta deve ser capaz de operar em ambos On-
Cloud ou On-Premises.

b.4.17. A solucdo proposta deve permitir aos usudrios a criacdo de dashboards para
simulacdes selecionadas.

b.4.18. A solucdo proposta deve acessar controles de Endpoint, Network e Email Security
executados em sistema fisico, virtual e em nuvem através de um agente unificado
Windows com suporte a Windows 10 e 11 e sistemas Server versdo 2016, 2019 e 2022.

b.4.19. A solucdo proposta deve ser capaz de suportar autenticacdo 2FA com Aplicativos
Autenticadores.

b.4.20. A solucdo proposta deve permitir aos administradores acesso aos Audit Logs através

da Web Ul e analisar com op¢des de filiragem.

Prefeitura Municipal de Varzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregaovg@hotmail.com
Avenida Castelo Branco, Pago Municipal, n2. 2500 — Varzea Grande — Mato Grosso — Brasil — CEP. 78125-700 - Fone: (65) 3688-8020

Pagina 154 de 182


http://www.varzeagrande.mt.gov.br/
mailto:pregaovg@hotmail.com

SECRETARIA DE
ADMINISTRACAO

VARZEA GRANDE

Licitagao
PREFEITURA MUNICIPAL DE PMVG

Fls.

Mais por Viocs. Mais por Vihzews Grande

PROC. ADM. N°. 936410/2023

PREGAO ELETRONICO N°. 62/2023

b.4.21. A solucdo proposta deve permitir aos administradores configurarem integracdo

Syslog para Audit Logs via TCP ou UDP a um coletor de logs com formatos CEF ou

JSON.

b.4.22. A solucdo proposta deve permitir administradores a exportarem Audit Logs em

arquivos CSV.

b.4.23. A solucdo proposta deve permitir a criacdo de multiplos e customizdveis perfis - (i)

admins, (i) analistas e (i) viewers com autorizacdo de monitoramento apenas.

Opcodes customizdveis deveriam ser:

h.9.1.1.)
h.9.1.2.)
h.9.1.3.)
h.9.1.4.)
h.9.1.5.)
h.9.1.6.)
h.9.1.7.)
h.9.1.8.)
h.9.1.9.)

h.9.1.10.)

Simulacdes

Templates

Agentes

Ameacas Personalizadas
Acdes Personalizadas

REST API Token

Gestdo de Organizagcdo
Mitigacdo

Modulo de Deteccdo Andlitica

A solucdo proposta deve ter a infraestrutura necessdria para integrar

com as seguintes tecnologias:

h.9.1.11.)
h.9.1.12))
h.9.1.13.)
h.9.1.14.)
h.9.1.15.)
h.9.1.16.)
h.9.1.17.)
h.9.1.18.)
h.9.1.19.)

h.9.1.20.)

CrowdStrike EDR

Elastic SIEM

IBM Qradar SIEM

Logrhythm SIEM

Logsign SIEM

Microfocus Arcsight ESM

Microsoft Defender for Endpoint EDR
Microsoft Sentinel SIEM

Palo Alto Cortex XDR

RSA Netwitness SIEM
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h.9.1.21.) Securonix SIEM

h.9.1.22)) Senfinel One EDR

h.9.1.23.) Splunk SIEM (Onprem & Cloud)
h.9.1.24.) Trend Micro XDR

h.9.1.25.) VMware Carbon Black EDR (Onprem & Cloud)

c) MODULO DE ANALISE DE DETECCAO

d)

c.1.) Asolucdo proposta deve ser capaz de fornecer Log Source Information para REGISTRAR AS
acoes necessdrias.

c.2)) Asolucdo proposta deve ser capaz de fornecer Deteccdo de ContelUdo para os seguintes
vendedores de SIEM ou EDR:

c.3.) Arcsight ESM

c.4.) Carbon Black EDR

c.5.) IBM Qradar

c.6.) Splunk SIEM

c.7.) A solucdo proposta deve ser capaz de fornecer Deteccdo de Conteldo como regras de
open-source SIGMA para outros vendedores de SIEM/XDR/EDR.

c.8.) A solucdo proposta deve permitir aos usudrios visualizarem todas as regras de
recomendacdo para acdes através da secdo dedicada Ul. Solucdo deve permitir a
fillragem de acdes “Not Alerted”.

REPORTING

d.1.) Asolucdo deve ser capaz de exportar semanalmente ou mensalmente relatérios técnicos
executivos em formato PDF.

d.2.) Relatdrios técnicos mensais ou semanais para todas as simulacdes no sistema vdo ser
gerados automaticamente.

d.3.) Usudrios devem ser capazes de gerenciar as preferéncias automdticas relatérios técnicos e
executivos nas configuracdes de Relatdrios para relatérios semanais e mensais.

d.4.) Usudrios devem poder visualizar as simulacdes que sdo autorizados a ver nos relatdérios.
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d.5.) Quando relatérios semanais e mensais sdo criados, usudrios devem ser notificados por e-

mail. As pessoas que irdo receber as notificacdes por e-mail devem ser determinadas

através da tela de configuracoes.

d.8.) Usudrios devem ser capazes de gerar relatérios através das pdginas “Dashboard” e

“Simulation History”.

d.7.) Usudrios devem ser capazes de selecionar simulacdes, conteldo de relatdrio (prevencdo,

deteccdo ou ambos), secdes do relatdrio (de secdes pré-definidas) e editar a descricdo

do relatério no fluxo de geracdo de relatdrios.

d.8.) A solucdo proposta deve ser capaz de compartilhar valores de benchmark para os top 5

resultados de templates mais simulados.

d.9.) A solucdo proposta deve ser capaz de compartilhar valores de benchmark para MITRE

ATT&CK Tactics.

2.3.8. ITEM 8 - SERVICO DE TREINAMENTO OFICIAL.

a)

b)

c)
d)

e)

f)

O freinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados
pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas, material oficial do

fabricante, e conteldo necessdrios a capacitd-los para utilizar o Sistema ofertado.

O treinamento de capacitacdo técnica serd ministrado para até 8 participantes selecionados
pelo (a) (6rgdo), com carga hordria minima de 16 (dezesseis) horas, material oficial do

fabricante, e conteldo necessdrios a capacitd-los para utilizar o Sistema ofertado.
Deverd ser emitido certificado de participacdo ao final do curso.
Todo o material diddtico deve ser repassado de forma impressa e em midia para os alunos.

Somente serdo aceitos materiais oficiais dos fornecedores do Sistema ofertado, e ndo serd

permitida a adaptacdo sobre apostilas/conteldos de cursos ndo oficiais.

Os instrutores deverdo possuir experiéncia em diddtica, além de possuir certificacdo

comprovada na drea de seguranca, em pelo menos uma das seguintes certificacoes:

f.1.) CSSLP - Certified Secure Software Lifecycle Professional (ISO/IEC 17024).
f.2.) CISSP - Certified Information System Security Professional.

f.3.) ISSAP — Information System Security Architect Professional.

f.4.) CISM — Certified Information Security Manager;

f.5.) CompTIA Security+: Competency in system security, network infrastructure, access control

and organizational security.
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g) O freinamento deverd ocorrer nas dependéncias da CONTRATANTE, ou local por ela indicado
na capital do estado, ficando responsdvel por montar o ambiente adequado para realizagcdo
do mesmo, isto &, todo o espaco necessdrio assim como toda infraestrutura computacional e
de rede necessdria. Caberd d CONTRATADA instalar a solucdo ou possibilitar o acesso ao

Sistemna no ambiente de treinamento.

h) Todas as despesas relativas & execucdo do tfreinamento serdo de exclusiva responsabilidade
da CONTRATADA, incluindo os gastos com instrutores, seu deslocamento e hospedagem, a
confeccdo e distribuicdo dos originais do material diddtico e a emissdo de certificados para

0s profissionais freinados.

2.3.9. ITEM 9 - SERVICO DE IMPLEMENTACAO DE CONSOLE DE GERENCIAMENTO DE CHAVES DE
CRIPTOGRAFIA

a) FORNECIMENTO DAS LICENCAS.

a.1.) O fornecimento das licencas que compdem a solucdo deverd ocorrer por intermédio de

ordem de fornecimento de bens.

a.2.) A CONTRATADA terd o prazo de 5 (cinco) dias Uteis para realizar a entrega das licencas

a partir da data de emissdo da ordem de fornecimento de bens.

a.3.) Aslicencas deverdo ser fornecidas na forma de certificado nomeado a PMVG, e com os

respectivos nUmeros de série.

a.4.) Na ocasido do fornecimento das licengas, deverdo ainda ser entregues os aplicativos
instaladores (executdveis/bindrios) acompanhados de documentacdo técnica em

formato digital (manuais de operacdo) de cada software que compdem a solucdo.
b) INSTALACAO E CONFIGURACAO.

b.1.) A implantacdo da solucdo serd redlizada por intfermédio da abertura de Ordem de

Servico especifica.
b.2.) Asseguintes atividades fazem parte de seu escopo:

b.3.) Elaboracdo de plano de instalacdo, contendo todos os requisitos técnicos, etapas, prazos

e matriz de responsabilidades;

b.4.) Instalacdo dasolucdo todos os mddulos que a compde, no ambiente disponibilizado pela
PMVG:;
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b.5.)

b.6.)

b.7.)

b.8.)

b.9.)

Configuragcdes necessdrias para emissdo de alertas através do sistema de correio
eletrénico da PMVG

Infegracdo com NOC da PMVG.

Caberd a PMVG disponibilizar o ambiente tecnoldégico para que a solucdo da
CONTRATADA seja instalada e configurada.

O prazo mdximo para a execucdo do servico é de 30 (trinta) dias Uteis, a contar da data
em que a PMVG disponibilizar o ambiente e credenciais de acesso para a execugdo da

instalacdo e configuracodes.

Ao término da execucdo do servico, a CONTRATADA deverd elaborar um relatério com
evidéncia de todo o processo de instalacdo, e ceder credenciais de acesso d equipe da
PMVG.

b.10.) O servico de instalacdo e configuracdo da solucdo foi estimado como atividade de

ocorréncia Unica, posto que uma vez concluido, servird como base para todos os outros

servicos que fazem parte do escopo do contrato.

b.11.) A instalacdo e configuracdo da plataforma deverd ser realizada nas dependéncias da

PMVG, em hordrio comercial.

c) MANUTENGAO, SUPORTE TECNICO E GARANTIA.

c.1.)

c.2)

c.3)

cd4)

A CONTRATADA deverd disponibilizar o canal de suporte técnico, através de servico
telefénico, por no minimo, 8x5 (oito horas por dia, cinco dias por semana), com
atendimento, obrigatoriamente em lingua portuguesa, falada no Brasil, devendo operar,
no minimo, em dias Uteis no hordrio comercial, das 8h (oito horas) as 18h (dezoito horas),

hordrio de Brasilia.

A CONTRATADA deverd fornecer suporte técnico no Brasil, obrigatoriamente em lingua
portuguesa, falada no Brasil para prestar atendimento e resolver fodos os problemas
relacionados s possiveis falhas ou interrupcdes de funcionamento da solucdo proposta,

sempre que solicitado pela PMVG;

A CONTRATADA deverd disponibilizar por meio da Internet uma aplicacdo WEB para
registro dos chamados de suporte técnico através de login e senha fornecida para os
usudrios autorizados da PMVG. De modo a assegurar alta disponibilidade do canal de
suporte técnico para o Sistema fornecido, o registro de chamados deve estar disponivel
em regime de 24x7x365 (vinte e quatro horas por dia durante fodos os dias do ano,

inclusive s&bados, domingos e feriados).

Cada pessoa cadastrada no sistema como usudrio deverd receber identificacdo e senha

que permitam acesso seguro tanto ao sistema, como ao recurso de abertura de
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c.b.)

c.7.)

chamadas de suporte técnico, de maneira a evitar que pessoas ndo autorizadas possam

acionar o servico.

A PMVG poderd efetuar um nUmero ilimitado de chamados para suporte técnico,
durante a vigéncia do confrato, para suprir suas necessidades com relagcdo aos produtos

de seguranca.

Para efeito de avaliacdo dos niveis de servicos prestados no suporte técnico, considerar-
se-d a contagem de tempo de atendimento apenas para os chamados abertos no curso
do periodo de atendimento, em hordrio comercial, de modo que os chamados abertos
foram deste periodo serdo contabilizados apenas a partir do inicio do periodo Util

operacional seguinte.
Relatérios sobre a prestacdo dos servicos:

A contratada fornecerd relatérios mensais sobre a prestacdo dos servicos, em papel e em
arquivo eletrénico, preferencialmente em formato PDF, com informacdes analiticas e
sintéticas sobre os servicos realizados, incluindo-se chamados abertos e fechados,

enfatizando agueles resolvidos no periodo.

Constardo dos relatérios dados de todos os chamados ocorridos no periodo, data e hora
de abertura do chamado, data e hora de inicio do atendimento, data e hora de
fechamento do chamado, nome da pessoa que abriu 0 chamado, nome da pessoa que

efetuou o atendimento, descricdo do problema e descricdo da solucdo.

c.10.) Também devem constar dados da reabertura de chamados, quando for o caso, que

foram fechados sem serem devidamente resolvidos e que, por esse motivo, necessitaram

ser reabertos.

c.11.) Deverd ainda apresentar relatério para cada solicitacdo de suporte remoto, contendo

data e hora da solicitacdo de suporte técnico, do inicio e do término do atendimento,

idenfificacdo do problema, providéncias adotadas e demais informacdes pertinentes.

c.12)) Os atendimentos das ocorréncias técnicas devem ser realizados em acordo com os

critérios definidos pelos niveis de servico da tabela abaixo, estando sujeita a
CONTRATADA, no caso do descumprimento dos prazos, ds sancdes especificadas a

seqguir:
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NiVEL DE SEVERIDADE DO CHAMADO
BAIXA MEDIA ALTA URGENTE
Problema técnico Problema técnico que Problema técnico que Problema técnico
o que gere pouco impeca a utilizacdo parcial impeca que impeca a
Descricdo do o ] ] L
ou baixo impacto de uma funcionalidade, completamente a utilizacdo da
chamado ._ _ o ] B _ _
na utilizacdo da ndo impedindo por utilizacdo de uma solucdo em sua
solugdo. completo seu uso. funcionalidade. fotalidade.
Prazo para
atendimento Até 12 horas Uteis Até 8 horas Uteis Até 4 horas Uteis Até 0,5 horas Uteis
da ocorréncia

c.13.) Sempre que o fabricante da solucdo disponibilizar versdes mais atuais da solugdo

c.14)

c.15.)

c.16.)

oferecida, a licitante deverd fornecer estas versdes e releases dos softwares da solugcdo

para a PMVG, sem 6nus adicionais, enquanto o confrato estiver vigente.

Entende-se por manutengdo corretiva a série de procedimentos destinados ao
restabelecimento operacional da solu¢gdo com todas suas funcionalidades, motivados
pela ocorréncia de incidentes na solucdo e/ou problemas recorrentes na solucdo,
compreendendo, inclusive, atualizacdo de softwares por um substituto de igual ou maior

configuracdo, ajustes, reparos, correcdes necessdrias;

Entende-se por suporte técnico aquele efetuado mediante atendimento telefénico ou
remoto, para resolucdo de problemas e esclarecimentos de duvidas sobre a

configuracdo e utilizacdo da solucdo.

Os servicos deverdo ser realizados por meio de técnicos especializados, devidamente
credenciados para prestar os servicos de garantia e assisténcia técnica remoto, de forma
rdpida, eficaz e eficiente, sem quaisquer despesas adicionais para a PMVG, inclusive
quanto as ferramentas, equipamentos e demais instfrumentos necessdrios d sua

realizacdo.

2.3.10. ITEM 10 - SERVIGO SOB DEMANDA PARA IMPLEMENTAGAO DE AGENTES DE CRIPTOGRAFIA

a) O FORNECIMENTO DOS SERVIGOS ESPECIALIZADOS OBJETO DESTE CERTAME OBSERVARA O SEGUINTE
QUANTITATIVO:
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ltem Descricao Unidade Quantidade

10

Servico sob demanda para Implementacdo de
) ] usT 3000
agentes de criptografia.

a.l)

a.3.)

ad)

a.b))

Os servicos especializados tratam da operacionalizacdo da gestdo de chaves criptogrdficas, com
apoio presencial de pessoal especializado ou remoto caso definido pela PMVG, devendo ser
solicitado mediante emissdo de ordem de servico, informando as aplicacdes que fardo parte do

escopo do servico.

Todas as atividades desempenhadas relativas aos servicos especializados deverdo ser
executadas nas dependéncias da PMVG, respeitando o hordrio de funcionamento da PMVG, e

com o acompanhamento e ciéncia dos servidores.

Os servicos especiadlizados serdo demandados de acordo com a necessidade da PMVG, de
forma proporcional ao nUmero de agentes de criptografia instalados, mensurados através da

métrica de UST, considerando que uma hora de trabalho equivale a uma UST.

Dada as diferentes atividades que compdem os servicos especializados, foram definidos trés niveis
de complexidade que visam garantir o equilibrio fisico-financeiro de sua execucdo, conforme

disposto na tabela abaixo:

Nivel de Complexidade Definicdo
Normal Cada hora de trabalho equivale a uma UST.
Média Cada hora de trabalho equivale a duas UST's
Alta Cada hora de trabalho equivale a trés UST's.

Os servicos especializados deverdo ser executados por colaboradores da CONTRATADA,
respeitando as normas de seguranca da informacdo da PMVG, executando as atividades

observando criteriosamente o escopo definido nas respectivas ordens de servicos.

2.3.11. ITEM 11 - SERVICO DE CONSULTORIA PARA AVALIAGAO PERIODICA (HEALTH CHECK).

a) O Servico deverd ser prestado pelo fabricante da solucdo e rever a implementacdo existente, validando

as suas politicas de operacdo e protecdo. Estes elementos serdo avaliados contra as melhores praticas de

mercado e as politicas especificas do cliente. Todos os procedimentos operacionais, e configuracoes

deverdo ser avaliados e documentados para garantir a estabilidade de infegridade e tolerdncia a falhas.

b) O Servico deverd contemplar toda a solucdo implementada desde as consoles até os agentes

de protecdo de dados.

c) Deverd ser executado mediante emisséo de ordens de servico.
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d) Deverd ser executado periodicamente de ndo exceder o intervalo de dois meses entre as

e)

f)

9)

h)

)

k)

m)

n)

o)

pP)

q)

r

s)

1)

execucoes.

O Servico deverd ser executado nas dependéncias do cliente, prioritariamente, em hordrio
comercial. Caso o CLIENTE julgue necessdrio poderd ser agendada uma janela de

manutencdo fora do hordrio comercial sem custos adicionais para a contratante.
As Seguintes atividades deverdo ser cobertas pelo servico:

Verificar a configuracdo da solucdo, versdo instalada e os requisitos de atualizagdo, provendo

relatério de impacto e orientacdo de planejamento para atualizacdo;
Verificar a configuracdo de alta disponibilidade e status de replicacdo;
Verificar os procedimentos para failover;

Verificar os procedimentos de backup e restauracdo da plataforma, e as configuracdes do

custodiante da chave;

Verificar as configuracdes de contas de administradores e dominios em relacdo aos requisitos

de seguranca;

Verificar os niveis e configuracdes de log atuais, a infegracdo com quaisquer ferramentas SIEM

e fornecer qualquer orientacdo sobre melhorias;

Verificar se as melhores prdtficas para backup automdtico e chaves estdo implementadas e

documentadas;

Identificar quaisquer politicas atualmente no modo de aprendizagem e o impacto potencial

de permanecer nesse estado;

Avaliar e verificar os procedimentos gerais de implantacdo para criar e atualizar politicas e

verificar a eficdcia geral das politicas;

Andlisar as configuracdes de log da solucdo e fazer as recomendacdes para eliminar

mensagens de log desnecessdrias e reduzir o nUmero de logs que a solucdo precisa processar;
Demonstrar e executar relatérios que podem ser usados para verificar os resultados;

Revisar os procedimentos de atualizacdo dos agentes de protecdo instalados, como politicas

de criptografia, configuracdo de hosts e instalacdo dos agentes;

Revisar os procedimentos operacionais existentes ou procedimentos de implantacdo de

melhores prdaticas definidos e fazer recomendacodes e alteracdes conforme necessdrio;

Emitir relatério de status de salde geral (HealthCheck) do ambiente contemplando, no

minimo, todos os itens de revisdo e verificacdo.
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uU) Ao término da execucdo dos servigcos de “HealthCheck” os relatérios deverdo serdo
apresentados d contratada em midia eletronica para emissdo do termo de aceite da ordem

de servico.

2.3.12. ITEM 12 - SERVICO DE ANALISE DE RISCO - SAR
a) Planejamento do gerenciamento de risco
b) Identificacdo dos riscos
c) Readlizacdo de andlise quantitativa (Probabilidade)
d) Redlizagdo da andlise Qualitativa (impacto)
e) Planejar resposta aos riscos
f) Confrolar os riscos

g) Fazer levantamento de ameacas, coletando informacdes acerca dos seus processos de

tecnologia buscando pelas principais ameagas que possam ser claramente identificadas:
g.1.)Perda de dados;
g.2.)Incéndio em data center
g.3.)Software desatualizados;
g.4.)Sistemas fora do ar;
g.5.)Colaboradores sem treinamento;
g.6.)Excesso de usudrios privilegiados.
g.7.)Sistemas operacionais desatualizados.

h) Criacdo de matriz de risco formada por dois eixos: a probabilidade da ocorréncia do risco e o

impacto que ele trard caso ocorra.

h.1.) Eixo da probabilidade:Quase certo: é praticamente impossivel evitar que o risco
aconteca, por isso vale a pena pensar em agdes de mitigacdo do impacto do risco

depois dele ocorrer;
h.1.1.) Alta: a chance de orisco ocorrer é grande e frequentemente ele ocorre de fato;

h.1.2.) Média: probabilidade ocasional de acontecimentos do risco. Ainda vale a pena
planejar desdobramentos, mas ndo com tanta preocupagdo como Nos Casos

anteriores;

h.1.3.) Baixa: pouca chance de acontecer algum problema advindo desse risco;
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h.1.4.) Rara: E bastante improvdvel que o risco aconteca, sé vale a penda se preocupar

em casos de impacto grave ou gravissimo para o seu projeto.
h.2.)Eixo do impacto:

h.2.1.) Gravissimo: pode fazer com que o projeto seja cancelado ou que o dano

ocasionado por ele seja irreversivel;

h.2.2.) Grave: compromete de forma acentuada o resultado do projeto, ocasionando

atraso ou insatisfacdo do cliente;

h.2.3.) Médio: perda momenténea ao longo do projeto que pode ser corrigida, mas com

0 impacto no escopo ou NO prazo;
h.2.4.) Leve: desvio quase imperceptivel dos objetos do projeto ser facilmente corrigido;

h.2.5.) Sem impacto: ndo gera nenhum tipo de problema perceptivel para o projeto, por
isso pode serignorado em 99% dos casos. S6 dé atencdo se esse risco ocorrer quase

com certeza e com alta frequéncia.

2.3.13. ITEM 13 - SERVICO DE DIAGNOSTICO, AVALIACAO, MAPEAMENTO E LEVANTAMENTO DO PARQUE
TECNOLOGICO

a) Executar diagndstico de conformidade sobre o ambiente tecnoldgico do cliente.

b) Executar levantamento de parque tecnoldgico, com todas as suas caracteristicas:

b.1.) Quantidade de servidores de arquivos (dados ndo estruturados).
b.1.1.) Qual a versdo do sistema operacional (SO) dos Servidores (Windows, Linux e etc)

b.2.) Quantidade de servidores de banco de dados (dados estruturados).
b.2.1.) Qual as versdes dos Sistemas operacionais (SO) dos servidores. (Windows, Linux efc.).
b.2.2.) Quais os Banco de dados existentes (Oracle, Mysal, Sgl e etc).

b.3.) Executarlevantamento por servico de aplicacdo que faz chamadas " API REST"

b.4) Mapeamento de dados sensiveis e seus fluxos de interacdo entre usudrios e dados ndo

estruturados, aplicacdo/usudrios e dados estruturados pré e pds-implantacdo.

2.3.14. ITEM 14 - SERVICO DE GESTAO DE PROJETOS E DOCUMENTAGAO.

a) Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades,

Recomendacdes, Premissas e Restricoes;
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b)

c)

d)
e)
f)

9)

h)

)

k)

m)

n)

o)
P)

q)

r)
s)

1)

v)

Gerenciamento do escopo, declaragcdo do escopo, plano de enfrega, regras mudangas de

escopo

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a serem

utilizados

Gestdo de Recursos Humanos alocados no projeto, definicGo comité projefo
Responsabilidades do Comité do Projefo

Gerenciamento de Riscos do Projeto e mitigacdo dos mesmos

Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentacdo de entregas

Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
Gerenciamento das Comunicagdes e documentacdo dos projetos
Diagnéstico, avaliacdo, mapeamento e levantamento do pargque tecnoldgico;
Detalhamento Do Plano de Projeto

A CONTRATADA deverd designar um profissional responsdvel pela gestdo do projeto sendo esse

0 Unico ponto de contato com a CONTRATANTE;

Apds a assinatura do contfrato, com prazo mdximo de 5 (cinco) dias Uteis, a CONTRATADA
deverd informar o nome, telefone e e-mail do Gerente de Projetos e agendar a data da reunido

inicial de projeto (Kick-off meeting);

A reunido inicial de projeto deverd seguir a seguinte pauta:
Apresentacdo das equipes CONTRATADA e CONTRATANTE;
Apresentacdo do Detalhamento do Plano de Projeto — Projeto Executivo

Aprovacdo do Plano do Projeto, apds essa etapa iniciar a execucdo do projeto conforme o

plano do projeto — Projeto Executivo
Detalhamento do plano do projeto Executivo — Gestdo de Projetos

Resumo do Projeto, Apresentacdo, Objetivos, Beneficios, Responsabilidades, Recomendacdes,

Premissas e Restricoes;

Gerenciamento do escopo, declaragcdo do escopo, plano de enfrega, regras mudangas de

escopo.

Gerenciamento do Cronograma e prazos do projeto, bem como gestdo dos recursos a serem

utilizados
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v) Estabelecimento de cronograma executivo;
w) Gestdo de Recursos Humanos alocados no projeto, definicGo comité projeto
x) Estabelecimento da lista de contatos e funcdes definindo claramente.

y) Responsdveis técnicos por cada equipe, profissionais responsdaveis pelas definicdes técnicas do

projeto;

z) Executivos de cada equipe, profissionais responsdveis pelos aspectos operacionais, juridicos e

financeiros do projeto;
aa) Analistas de cada equipe, profissionais envolvidos nas diversas atividades de projeto;
bb) Responsabilidades do Comité do Projeto
cc) Estabelecimento da matriz de relacionamentos;

dd) Estabelecimento da matriz de responsabilidades identificando quem executa, quem precisa ser
informado, quem avalia, quem aprova € quem aceita formalmente o resultado em nome da
CONTRATANTE.

ee) Gerenciamento de Riscos do Projeto e mitigacdo dos mesmos

ff) Gerenciamento da Qualidade, métricas e metas de qualidade, lista de verificacdo de

qualidades, documentacdo de entregas
gg) Matriz de obrigatoriedade de documentos e artefatos a serem disponibilizados
hh) Gerenciamento das Comunicacdes e documentacdo dos projetos

ii) Estabelecimento do plano de comunicacdo enfre as equipes de forma que todos estejam

atualizados em relacdo as diversas atividades de projeto;

jl) Estabelecimento do formato e dos meios de froca de informacdes entre as equipes da
CONTRATADA e da CONTRATANTE;

kk) Definicdo da agenda das reunides de acompanhamento de projeto.

2.3.15. ITEM 15 - SERVICO DE SUPORTE TECNICO ESPECIALIZADO (HELP DESK)
a) A CONTRATADA deverd possuir um processo de Help-Desk;
a.1.) NiVEL1
a.1.1.) Redlizar triagem para correta identificacdo de problemas;

a.1.2.) Prover atendimento via telefone, web, e-mail, chat e acesso remoto & equipamentos

(quando disponivel);
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a.1.3.) Elaborar relatérios técnicos especificos;

a.1.4.) Solucionar duvidas referentes ao comportamento, comandos, facilidades e

caracteristicas;

a.1.5.) Esclarecer duvidas sobre mensagens de erro;

a.1.8.) Prestar Suporte técnico durante as mudancgas;

a.2.) NiVEL2

a.2.1)

a.2.2)

a.2.3)
a.2.4))

a.2.5)

a.2.6.)

a.2.7)

a.2.8))

a.2.9.)

Prover atendimento especializado para ocorréncias complexas;

Solucionar problemas analisando a causa raiz e propondo planos de acdes para evitd-

los no futuro;
Prover informacdes e recomendacdes para melhoria dos servicos;
Contribuir para a base de conhecimento;

Os profissionais da CONTRATADA executard todas as configuracdes e customizacdes
necessdrias para o pleno funcionamento do ambiente, proporcionando as condicdes

para transferéncia de know-how;

Esse servico deverd ser realizado de forma presencial para assegurar que as operacoes
didrias sejam realizadas em conformidade com os padrdes pré-estabelecidos em

regime 8 x 5 em hordrio comercial (08:00 as 18:00);

A qualidade dos servicos deverd ser assegurada através de processos consolidados e
da sdlida formacdo, capacitacdo e experiéncia dos profissionais responsdveis pelas

atfividades;

OS profissionais da CONTRATADA deverdo execucdo 0s processos customizacdo de
configuracdes e mudancas, seja em decorréncia de alarmes e processos e também por
solicitacdo da CONTRATANTE;

Os profissionais da CONTRATADA deverdo executar as afividades operacionais,

utilizando os procedimentos estabelecidos para cada roting;

a.2.10.) Os profissionais da CONTRATADA deverdo executar as atividades de manutencdo

corretiva, utilizando os procedimentos que permitam maior eficiéncia e eficdcia na

solucdo de falhas

a.2.11.) Os profissionais da CONTRATADA deverdo executar as atividades de manutengdo

preventiva, rotinas de testes, andlises e medidas, utilizando os procedimentos que

assegurem minima interferéncia na . operacdo e méxima disponibilidade da plataforma
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a.2.12.) Os profissionais da CONTRATADA deverdo elaborar procedimentos especiais ou

detalhamento dos procedimentos padrdo, caso seja necessdrio;

a.2.13.) As customizacdes e regras das diversas plataformas serdo executadas mediantes

chamados especificos obedecendo o SLA acordado;

a.2.14.) Os profissionais da CONTRATADA deverdo elaborar relatérios de atividades detalhando

os procedimentos realizados e eventuais ajustes, se necessdrio;

a.2.15.) A CONTRATADA deverd prestar o apoio -técnico para campanhas de seguranca para
usudrios finais, em conjunto com as dreas internas da CONTRATANTE, em especial para
as dreas de Tecnologia da Informacdo e Recursos Humanos, para esclarecimento de

usudrios sobre os riscos e sobre as boas prdticas de seguranca digital;

a.2.16.) A CONTRATADA deverd disponibilizar informacdes técnicas para preparacdo de
material de palestras e informativos, bem como as métricas obtidas através da prépria

plataforma para ilustracdo dos principais riscos detectados e mitigados;

a.2.17.) Os profissionais da CONTRATADA deverdo promover a manutencdo de APPLIANCES e
equipamentos dedicados fornecidos pela CONTRATADA;

2.3.16. DESCRICAO DA SOLUCAO TECNOLOGICA NO GERAL

)

b)

c)

d)

e)

A plataforma tecnoldgica deverd atender as seguintes especificacdes técnicas e requisitos de

gestdo:

Reduzir a ocorréncia de incidentfes internos de seguranca monitorando a atividade de
credenciais com acessos privilegiados, bem como impedindo que estes usudrios acessem o
conteldo dos dados. Isso tudo, sem que os mesmos percam priviégio para administrar o

ambiente de tecnologia;

Estabelecer o controle de acesso para esse tipo de usudrio e identificar atividades suspeitas

gerando logs destas atividades;

Deve estabelecer um modelo de protecdo para informacdes de tal forma que o dado seja
devidamente criptografado no sistema de arquivos. Desta forma, além de impedir a extragcdo
ndo autorizada, mesmo em caso de vazamento acidental dos dados, deverd garantir que os
dados ndo possam ser acessados fora do ambiente gerenciado pela plataforma de seguranca,

uma vez que ndo terdo a chave de criptografia necessdria para acessar a informacdo;

Deverd prover mecanismos de prevencdo de infeccdo ou ataques a arquivos por malware, APT,
RANSOMWARE, ataques gerados por acesso ndo autorizado, modificacdes em bibliotecas entre

outros, quando estes forem originados de usudrios com acesso privilegiado;
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f) Deverd ser flexivel e escaldvel, adequando-se as necessidades de crescimento da empresa

confratante;

g) Deverd permitir a anonimizagdo dos dados pessoais e/ou confidenciais, conforme definido no

arfigo 12 da Lei Geral de Protecdo de Dados Brasileira (LGPD);

h) Deverd proteger sistemas de dados estruturados (bancos de dados) e sistemas de dados ndo
esfruturados (incluindo arquivos de aplicativos da Microsoft, voz, video e texto em geral) em um

ambiente heterogéneo de sistemas operacionais e plataformas de operacdo;
i) Deverd suportar pelo menos:

.  Sistemas operacionais Microsoft Windows Server, e Linux;

Il. Osbancos de dados suportados devem incluir MS-SQL, MySQL e arquivos;

lll. Provedores de nuvem suportados devem incluir AWS S3, Azure, Office 365, Oracle Cloud e IBM
Cloud;

i) Deverd prover console de gerenciamento centralizado para facilitar o processo de
administracdo, controle de acesso, gestdo e logs e manutencdo da plataforma de seguranca de

dados;

k) Solucdes baseadas em software livre ndo serdo aceitas.

CLAUSULA TERCEIRA - DO PRECO E DOTACAO ORCAMENTARIA
3.1. DO VALOR GLOBAL
3.1.1. Este instrumento tem o valor global estimado de RS XXX (---).

3.1.2. Est@o inclusas no valor acima todas as despesas necessdrias, tais como: mdo-de-obra, tributos,
emolumentos, despesas indiretas, encargos fiscais, trabalhistas previdencidrios e comerciais e, ainda os gastos

com carregamento.

3.1.3. Como condicdo para pagamento, a CONTRATADA deverd apresentar a Certiddo Negativa de Débitos
com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para com a Fazenda Federal, Estadual e
Municipal do domicilio ou sede da Contratada, observando que no caso do Estado de Mato Grosso, deverd
ser especifica para participacdo em licitacdes publicas, bem como as Certiddes de Divida Ativa e Débitos
Gerais junto ao Municipio de Vdarzea Grande/MT, através de Certiddes expedidas pelos érgdos competentes,

que estejam dentro do prazo de validade expresso na propria certiddo.
3.2. ADOTACAO ORCAMENTARIA

3.2.1. Os recursos financeiros necessdrios para a execucdo deste Contrato sdo oriundos da seguinte

classificacdo orcamentdria:
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CLAUSULA QUARTA - DA VIGENCIA DO CONTRATO

4.1. O presente contrato terd validade por xx (xxx) meses, contados a partir da data de sua assinatura, sendo

vedada sua prorrogacdo.

CLAUSULA QUINTA - DAS OBRIGAGOES DA CONTRATADA

5.1.

5.2.

53.

5.4.

5.5.

5.5.1.

5.5.2.

Realizar os servicos de acordo com todas as exigéncias contidas no Termo de Referéncia

Tomar as medidas preventivas necessdrias para evitar danos a terceiros, em consequéncia da

execucdo dos servicos

Responsabilizar-se integralmente pelo ressarcimento de quaisquer danos e prejuizos, de qualquer
natureza, que causar & CONTRATANTE ou a terceiros, decorrentes da execucdo do objeto desta
contratacdo, respondendo por si, seus empregados, prepostos e sucessores, independentemente das

medidas preventivas adotadas
Atender as determinacdes e exigéncias formuladas pela CONTRATANTE

Responsabilizar-se, na forma do Contrato, por todos os &nus, encargos e obrigacdes comerciais, sociais,
tributdrias, trabalhistas e previdencidrias, ou quaisquer outras previstas na legislacdo em vigor, bem
como por todos os gastos e encargos com material e mdo de obra necessdria & completa execucdo

dos servicos:

Em caso de qgjuizamento de agdes trabalhistas contra a CONTRATADA, decorrentes da execucdo do
presente Contrato, com a inclusdo da CONTRATANTE como responsdvel subsididrio ou soliddrio, a
CONTRATANTE poderd reter, das parcelas vincendas, o montante dos valores cobrados, que serdo

complementados a qualquer tempo com nova retengdo em caso de insuficiéncia;

No caso da existéncia de débitos tributdrios ou previdencidrios, decorrentes da execucdo do presente
Contrato, que possam ensejar responsabilidade subsididria ou soliddria da CONTRATANTE, as parcelas
vincendas poderdo ser retidas até o montante dos valores cobrados, que serdo complementados a

qualquer fempo com nova retencdo em caso de insuficiéncia;

As retencdes previstas nas alineas “a" e "b" poderdo ser redlizadas t@o logo tenha ciéncia a
CONTRATANTE da existéncia de acdo trabalhista ou de débitos fributdrios e previdencidrios e serdo
destinadas ao pagamento das respectivas obrigacdes caso o a CONTRATANTE seja compelida a tanto,

administrativa ou judicialmente, ndo cabendo, em nenhuma hipdtese, ressarcimento & CONTRATADA;
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5.5.3. Eventuais retencdes previstas nas alineas “a” e “b" somente serdo liberadas pela CONTRATANTE se

houver justa causa devidamente fundamentada.

5.6. Manter as condicdes de habilitacdo e qudlificacdo exigidas para a contratacdo durante todo prazo de

execucdo contratual;

5.7. Responsabilizar-se, na forma do Contrato, pela qualidade dos servicos executados e dos recursos
empregados, em conformidade com as especificacdes do Termo de Referéncia, sem &nus para a

CONTRATANTE e sem prejuizo da aplicacdo das sancdes cabiveis;

5.8. Responsabilizar-se inteira e exclusivamente pelo uso regular de marcas, patentes, registros, processos e
licengas relativas & execucdo desta contratacdo, eximindo a CONTRATANTE das consequéncias de

qualquer utilizacdo indevida;

5.9. Indicar, nas notas fiscais emitidas, quando o objeto envolver prestacdo de servicos, o efetivo periodo do

més que estd sendo faturado.

CLAUSULA SEXTA - DAS OBRIGAGOES DA CONTRATANTE

6.1, Oferecer todas as informacdes necessdrias para que a licitante vencedora possa executar o objeto

dentro das especificacoes.
6.2. Efetuar os pagamentos nas condicdes e prazos estipulados.

6.3. Acompanhar aexecucdo e fiscalizagdo dos servicos durante toda a vigéncia do Contrato de Prestacdo

de Servicos.

6.4. Nofificar, por escrito, o (a) confratado (a), a ocorréncia de eventuais imperfeicdes no curso da

execucdo dos servicos, determinando seu refazimento.

6.5. Acompanhar a execucdo dos servicos, podendo intervir durante a sua realizacdo, para fins de ajuste

ou suspensdo; inclusive rejeitando, no todo ou em parte, os resultados atingidos.

CLAUSULA SETIMA — DO PAGAMENTO

7.1. A Prefeitura Municipal de Vdrzea Grande efetuard o pagamento & CONTRATADA, através de crédito em
conta corrente mantida pela CONTRATADA em até 30 dias apds a apresentacdo das certiddes exigidas por
Lei, juntamente com a nota fiscal devidamente atestada pelo servidor Fiscal nominado no Termo de

Referéncia.

7.2. A CONTRATANTE poderd fazer uso dos pagamentos devidos d contratada para compensar eventuais

penalizacdes, atrasos, e descontos, por eventuais antecipacdes de pagamento.

7.3. Nas Notas Fiscais deverdo ser discriminadas:
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a) Razdo social.

b) NUmero da nota fiscal,

c) Data de emissdo,

d) Descricdo do fornecimento do objeto

e) nas informacdes complementares e adicionais informar o nimero da ordem de compra/servico, do

empenho, identificagcdo da origem da licitacdo (modalidade/numeracdo/processo)
f) ndo rasurar as notas.

7.4. O Caso constatado alguma irregularidade nas notas fiscais/faturas, estas serdo devolvidas ao fornecedor
para as necessdrias correcdes, com as informagdes que motivaram sua rejeicdo, contando-se o prazo para

pagamento da data da sua reapresentacdo.

7.5. Por ocasido do pagamento, serd efetuada consulta da situacdo do Fornecedor, para verificagcdo de todas

as condicdes de habilitacdo da Empresa.

7.6. A Confratada deverd indicar no corpo da Nota Fiscal/Fatura, o nUmero e nome do banco, agéncia e

numero da conta onde deverd ser feito o pagamento, via ordem bancdria.

7.7. Constatada a situacdo de irregularidade, a CONTRATADA serd comunicada por escrito para que regularize
sua situacdo, sendo Ihe facultada a apresentacdo de defesa no prazo de 05 (cinco) dias Uteis, sob pena de

aplicacdo das penalidades cabiveis.

7.8. Nenhum pagamento isentard o FORNECEDOR das suas responsabilidades e obrigacdes nem implicard

aceitacdo definitiva do fornecimento.
7.9. O pagamento somente serd efetuado mediante apresentacdo da regularidade documental.

7.10. Como condicdo para pagamento, a CONTRATADA deverd apresentar a Certiddo Negativa de Débitos
com a Previdéncia Social, FGTS e CNDT.; Prova de Regularidade para com a Fazenda Federal, Estadual e
Municipal do domicilio ou sede da Contratada, observando que no caso do Estado de Mato Grosso, deverd
ser especifica para participacdo em licitacdes publicas, bem como as Certiddes de Divida Ativa e Débitos
Gerais junto ao Municipio de Vdarzea Grande/MT, através de Certiddes expedidas pelos érgdos competentes,

que estejam dentro do prazo de validade expresso na propria certiddo.

7.11. Escoado o prazo constante no item 7.1, fica a CONTRATANTE constituida em mora, devendo o valor
indicado na Nota Fiscal/Fatura ser corrigido monetariamente até a data de seu efetivo pagamento, segundo

os indices oficiais de remuneracdo bdsica e juros aplicados & caderneta de poupanca.
CLAUSULA OITAVA - DO REALINHAMENTO DE PRECOS E DO REAJUSTE

8.1. DO REAJUSTE
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8.1.1. Os precos dos servicos objeto desta licitacdo sdo fixos e irreagjustéveis, pelo prazo de 01 (um) ano,

contados a partir da data de assinatura do contrato.
8.2. DO REEQUILIBRIO

8.2.1. O valor do Contrato poderd ser revisto mediante solicitacdo da contratada com vista & manutencdo do
equilibrio econdmico-financeiro da mesma, na forma do artigo 65, inciso Il, alinea d, da lei 8666/93, e

observados os itens subsequentes deste termo de referéncia.

8.2.2. As eventuais solicitacdes, observadas o disposto no item anterior, deverdo fazer-se acompanhar de
comprovacdo de superveniéncia do fato imprevisivel ou previsivel, porém de consequéncias incalculdveis

bem como de demonstracdo analitica de seu impacto nos custos do contrato.

8.2.3. Deverdo estar presentes os seguintes pressupostos da concessdo do direito, quais sejam:
a) Elevacdo dos encargos do particular;

b) Ocorréncia de evento posterior & assinatura da Ata de registro de precos;

c) Vinculo de causalidade entre o evento ocorrido e a majoracdo dos encargos da empresa;
d) Imprevisibilidade da ocorréncia do evento.

8.2.4. As eventuais solicitacdes, observadas o disposto no item anterior, deverdo fazer-se acompanhar de
comprovacdo de superveniéncia do fato imprevisivel ou previsivel, porém de conseqiéncias incalculdveis

bem como de demonstracdo analitica de seu impacto nos custos do contrato.

8.2.5. Para os pedidos de reequilibrio econémico-financeiro ou reagjuste dos precos de contratos baseados em
Atas de Registro de Precos vigentes, caberd & Procuradoria Geral do Municipio de Vdrzea Grande a andlise

juridica e decisdo do pedido e & Controladoria a andlise contdbil.

8.2.6. Quanto aos pedidos de reequilibrio econémico-financeiro e reagjuste de precos de contratos cuja Ata de

Registro de Precos j& expirou, deverd ser observado o item anterior.

8.2.7. Deferido o pedido, o reequilibrio econdmico-financeiro e reajuste serd registrado por aditamento ao

confrato.
CLAUSULA NONA - DAS CONDICOES DE FORNECIMENTO DO OBJETO

9.1. As licengas deverdo ser enfregues em forma digitais em e-mail coorporativo indicado pelo Gerente
de Departamento de Tecnologia da Informacdo e Modernizacdo Institucional ou Secretaria Municipal

de Ciéncia, Tecnologia e Inovacdo ou Prefeitura Municipal de Rondondpolis.

9.2, Os Servicos de Suporte serdo recebidos mediante apresentacdo de relatdrios descrevendo os servicos,
diagndsticos e resultados e a descricdo de quantas UST (Unidade de Servico Técnico) para cada

etapa dos Servicos necessdrios para a execucdo dos Servicos.

9.3. PRAZO DE ENTREGA
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9.3.1. O prazo de entrega dos equipamentos deverd ser de no mdximo 30 (trinta) dias corridos apds o

recebimento da ordem de fornecimento.

9.3.2. O prazo para execucdo dos servicos contratados deverd ser contado a partir da emissdo da ordem

de servico seguindo o cronograma.

9.4. CRONOGRAMA DE EXECUGCAO

9.4.1. As afividades a serem desenvolvidas deverdo ter como Referéncia o Cronograma de Execucdo

mostrado abaixo:

Cronograma de execugdo

Etapa Acdo Més

1° 1 2° [3° | 4° | 6° [6° | 7° |8 [9° | 10° [ 11° | 12°

Recebimento do Console

Entrega de Gerenciamento em
Equipamentos | Alta Disponibilidade | x
Software contemplando Software e
Hardware.

Utilizacdo do Suporte para
Console de
Configuracdo | Gerenciamento para [ x | x | x | x | x | x | x | x [ x X X X
instalacdo, configuracdes

e capacitacdo técnica.

Recebimento do Software
Entrega do Agentes de Protecdo de
Software dados estruturados

mulfiplataforma.

Utilizacdo do Suporte para
Agentes de Protecdo de
dados Estruturados
Configuracdo | multiplataforma para | x X | X X | X X | X X | X X X X
levantamento, instalacdo,
configuracdo e

capacitacdo técnica.
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Recebimento do Software
Entrega do _ o
Solucdo para transferéncia | X
Software
Segura de Base de Dados
Utilizacdo do Suporte para
Solucdo para transferéncia
Configuracdo | Segura de Base de Dados | x | x [ x [ x | x | x | x | x | x X X X
para  configuracdo e
capacitacdo técnica
Recebimento do Software
Entrega do Agentes de Protecdo de «
Software Dados ndo esfruturados
multiplataforma
Utilizacdo do Suporte para
agentes de Protecdo de
Dados ndo esfruturados
Configuracdo | multiplataforma para | x | x [ x [ x | x | x | x | x | x X X X
levantamento, instalacdo,
configuracdo e
capacitacdo técnica.
Recebimento do Software
Entrega do Protecdo de Dados para N
Software Aplicacdo
multiplataforma
Recebimento do Software
Enfrega do
Agentes para Descoberta | x X | X X | X X | X | x| x X X X
Software N _
e Classificagcdo de Dados
Geracdo de relatdrios
utilizando Consultoria para
SERVICO Avaliacdo periddica (| X X
HealthCheck ) baseado a
coleta de dados
SERVICO Andlise de risco - SAR X X X X X X X X X X X X
Servico de diagndstico,
SERVICO o X X X X X X
avaliacdo, mapeamento e
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levantamento do parque
tecnolégico
Gestdo de projetos e
SERVICO geracdo de | x | x | x | x| x| x| x| x| x X X X
documentacdo
Servico de suporte
SERVICO técnico especializdo (Help | x X X X X X
desk)
9.5. GARANTIA
9.51. A garantia dos equipamentos deverd ser de 12 (Doze) meses

on-site, no local e sem custo de deslocamento para assisténcia técnica.

CLAUSULA DECIMA - DA FISCALIZACAO DO CONTRATO

10.1. Nos termos do art. 67 Lei n°® 8.666, de 1993, serd designado representante para acompanhar e fiscalizar a
entrega dos produtos, anotando em registro préprio todas as ocorréncias relacionadas com a execucdo e

determinando o que for necessdrio d regularizacdo de falhas ou defeitos observados.

10.2. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da Contratada, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas ou vicios
redibitérios, e, na ocorréncia desta, ndo implica em corresponsabilidade da Administracdo ou de seus agentes

e prepostos, de conformidade com o art. 70 da Lei n® 8.666, de 1993.

10.3. O representante da Administracdo anotard em registro préprio todas as ocorréncias relacionadas com a
execucdo da Ata de Registro de Precos, indicando dia, més e ano, bem como o nome dos funciondrios
eventualmente envolvidos, determinando o que for necessdrio a regularizacdo das falhas ou defeitos

observados e encaminhando os apontamentos & autoridade competente para as providéncias cabiveis.

10.4. A fiscalizagcdo da futura Ata de Registro de Pregos e do Contrato dela decorrente ficard a cargo dos

seguintes servidores:

10.4.1. A SECRETARIA MUNICIPAL DE ADMINISTRACAQO que designa neste ato fiscal, o servidor JOSE ABREU DE
LUCENA JUNIOR, portador (a) da Cédula de Identidade RG n°® 1280647-1 SSP/MT, CPF n° 905.852.161-34,
matricula n°144036 , domiciliada na Rua I, Qda. 07, Lote 20, Bairro Santa Izabel, Varzea Grande/MT, e Fiscal
Suplente o servidor Lucas Scheid dos Santos, inscritfa no CPF sob o n°034.283.091-03, maftricula n°143931,

Residente Veneza 07, Bairro Costa Verde, Vdarzea Grande/MT.
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CLAUSULA DECIMA PRIMEIRA - DA ALTERAGAO DO CONTRATO

11.1. O contrato poderd ser alterado somente em um dos casos previstos no art. 65 da Lei 8.666/93 e suas

alteragdes, com as devidas justificativas e mediante interesse da CONTRATANTE.
CLAUSULA DECIMA SEGUNDA - RESCISAO CONTRATUAL

12.1. Este Contrato poderd ser rescindido, unilateralmente, pelo Municipio ou bilateralmente, em atendimento
a conveniéncia administrativa, conforme os casos previstos nos Artigos 77, 78 e 79 da Lei n°. 8.666/93 e suas

respectivas atualizagoes, podendo ser:

a) amigdvel - por acordo entre as partes, reduzida a termo no processo de licitacdo, desde que, haja

conveniéncia para a CONTRATANTE;

b) administrativa - por ato unilateral e escrito da Administrac&o, nos casos enumerados nos Incisos | a Xl e XVII
do Art. 78 da Lei n°. 8.666/93;

c) judicial - nos termos da Legislacdo Processual.

12.2. A inexecucdo total ou parcial do contrato enseja sua rescisdo pela Contratante, com as consequéncias

previstas abaixo.
Paragrafo Primeiro — A rescisdo confratual poderd ser:
a) CONSTITUEM motivos para rescisdo do confrato os previstos no art. 78 da Lei n° 8.666/93;

b) Em caso de rescisdo prevista nos incisos Xll a XVII do art. 78 da Lei n° 8.666/93, sem que hagja culpa da

Contratada, serd esta ressarcida dos prejuizos regulamente comprovados, quando os houver sofrido;

c) Avrescisdo contratual de que trata o inciso | do art. 79 acarreta as consequéncias previstas no art. 80,
incisos | a IV, da Lei n® 8.666/93.

12.3. A CONTRATADA reconhece, expressamente, os direitos da Administracdo PuUblica, em caso de
inexecucdo total ou parcial, com as conseqUéncias contratuais e as previstas em lei ou regulamento, nos
termos do art. 77 a 80 da Lei n°® 8.666/93;

CLAUSULA DECIMA TERCEIRA - DAS PENALIDADES E SANGOES

13.1. Comete infracdo nos termos da Lei n° 12.486, de 2013 aqueles que cometerem atos lesivos G

administracdo publica, assim definidos, no tocante a licitagcdes e contratos, a Contratada que:

a) Frustrar ou fraudar, mediante ajuste, combinacdo ou qualquer outro expediente, o cardter competitivo

de procedimento licitatério publico;

b) Impedir, perturbar ou fraudar a realizacdo de qualquer ato de procedimento licitatério publico;
c) Afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer
tipo;
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d) Fraudar licitacdo publica ou contrato dela decorrente;
e) Criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagcdo publica ou celebrar
confrato administrativo;
f) Obter vantagem ou beneficio indevido, de modo fraudulento, de modificacdes ou prorrogacdes de

contratos celebrados com a administracdo publica, sem autorizacdo em lei, no ato convocatdrio da licitacdo

publica ou nos respectivos instrumentos contratuais; e

g) Manipular ou fraudar o equilibrio econdmico-financeiro dos confratos celebrados com a

administracdo publica.

13.9. Nos termos do art. 7° da Lein. 10.520/2002, ficard impedido de licitar e confratar com o municipio, pelo
prazo de até 5 (cinco) anos, sem prejuizo das multas previstas neste termo de referéncia e das demais
penalidades legais, aquele que:

a) N&o assinar o Contrato ou retfirar a Autorizacdo de Fornecimento quando convocado dentro
do prazo de validade de sua proposta;

b) Apresentar documentacdo falsa;

c) Deixar de enfregar os documentos exigidos para o certame;

13.3. Com fundamento no art. 9° da Lei n. 10.520/2002 e nos artigos 86 e 87 da Lei n. 8.666/93, sem prejuizo, o

Fornecedor ficard sujeito, assegurada prévia e ampla defesa, ds seguintes penalidades:
13.3.1. ADVERTENCIA
13.3.1.1. A aplicacdo da sancdo administrativa de adverténcia pode ser efetuada nos seguintes casos:

a) Descumprimento das obrigacdes assumidas confratualmente ou na licitacdo, desde que ndo

acarretem prejuizos para a Contratante, independentemente da aplicacdo de multa;

b) Execucdo insatisfatdria ou inexecucdo dos fornecimentos e/ ou servicos ora contratados, desde que

a sua gravidade ndo recomende o enquadramento nos casos de suspensdo tempordria ou inidoneidade;

c) Outras ocorréncias que possam acarretar pequenos transtornos ao desenvolvimento dos servicos da

Contratante, a seu critério, desde que ndo sejam passiveis de sancdo mais grave;
13.3.2. MULTA;

13.3.2.1. Conforme disposto no (Art. 86 da Lei 8.666/93), na forma prevista no instrumento convocatério ou no

Contrato; neste caso a Confratante aplicard a MULTA CONTRATUAL correspondente a:

a) 0,5% (cinco décimos por cento) por dia de atraso no prazo de fornecimento ou prestacdo de servicos,

calculado sobre o valor correspondente & parte inadimplida;

b) O aftraso para efeito de cdlculo, mencionado no item anterior serd contado em dias corridos, a partir

do 1° dia Util subsequente ao término do prazo ajustado em até 20 (vinte) dias;
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c) 10% (dez por cento) sobre o valor constante do Contrato, pela inexecucdo total do objeto, sem
prejuizo das outras sancdes cabiveis; e 5% pela inexecucdo parcial;
d) 15% (quinze por cento) sobre o valor da Autorizagdo de Fornecimento/Empenho, pelo
descumprimento de qualquer clausula contratual exceto prazo de enfrega;
e) 3% (trés por cento) sobre o valor global de sua proposta, ndo comparecendo & Prefeitura, o

proponente convocado para a assinatura do contrato.

13.2.2.2. A Contratada ndo incorrerd em multa quando houver prorrogacdo do prazo, previamente autorizado
pela Contratante, em decorréncia de impedimentos efetivamente verificados sem que a ela seja imputdvel a
culpa, ou em decorréncia de acréscimos ou modificacdes no objeto inicialmente ajustado, respeitado o limite

legal;

13.2.2.3. A multa serd descontada dos créditos constantes da Fatura, ou outra forma de cobranca

Administrativa ou Judicial;

13.2.2.4. N&o serd aplicada multa se, comprovadamente, o atraso da execucdo dos servicos ou fornecimento

advir de caso fortuito ou motivo de forca maior.

13.3.3. SUSPENSAO TEMPORARIA DE PARTICIPAGAO EM LICITAGAO E IMPEDIMENTO DE CONTRATAR COM A
ADMINISTRAGAO MUNICIPAL, POR PRAZO NAO SUPERIOR A 2 (DOIS) ANOS.

13.3.3.1. Suspensdo do direito de licitar e confratar com a Contratante pode ser aplicada aos inadimplentes
culposos que prejudicarem a execucdo do Contrato por fatos graves, cabendo defesa prévia, no prazo de 10

(dez) dias Uteis da data do recebimento da respectiva intimacéo;

13.3.3.2. A sancdo administrativa de suspensdo tempordria do direito de licitar e contratar com a Prefeitura

poderd ser aplicada nos seguintes prazos e situacoes:
13.3.3.2.1. Por 06 (seis) meses nos seguintes casos:

a) Atraso no cumprimento das obrigacdes assumidas contratualmente, que tenham acarretado prejuizos

para a Contfratante;

b) Execucdo insatisfatéria dos fornecimentos e/ ou servigos contratados;
13.1.3.2.2. Por 02 (dois) anos, nos seguintes casos:

a) N&o concluir os fornecimentos e/ ou os servicos confratados;

b) Se recusar a fornecer informacdes suficientes ou fornecé-las inadequadamente, no que diz respeito a

sua fruicdo, qualidade e riscos de operacionalizacdo;
c) Prestar o servico em desacordo com as normas aplicéveis & execucdo do objeto deste ajuste;

d) Cometer quaisquer outras irregularidades que acarretem prejuizo ao érgdo licitador, ensejando a

rescisdo do contrato.
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13.3.4. DECLARAGCAO DE INIDONEIDADE PARA LICITAR OU CONTRATAR COM A ADMINISTRAGAO PUBLICA:

13.3.4.1. Enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitacdo
perante a propria autoridade que aplicou a pendlidade, que serd concedida sempre que o contratado
ressarcir a Administracdo pelos prejuizos resultantes e apds decorrido o prazo do sansdo aplicado com base

no inciso anterior.

13.3.4.2. A declaracdo de inidoneidade para licitar ou contratar com toda a Administracdo Publica serd
proposta pela Secdo Administrativa e Financeira para aplicacdo & ADJUDICADA/CONTRATADA nos casos d

seguir indicados:

a) Condenacdo definitiva por praticar, por meios dolosos, fraude fiscal no recolhimento de quaisquer
fributos;

b) Pratica de atos ilicitos, visando frustrar a execucdo do contrato;

c) Demonstracdo de ndo possuiridoneidade para licitar e contratar com o érgdo contratante, em virtude

de atos ilicitos praticados, tais como:

I.Praticar acdo maliciosa e premeditada em prejuizo da Contratante ou acdes que evidenciem interesses
escusos ou ma-fé;
ll.Apresentar qualquer documento falso ou falsificado, no fodo ou em parte;
lll.Reproduzir, divulgar ou utilizar, em beneficio proprio ou de terceiros, quaisquer informacdes de que tenha
fomado conhecimento em razdo da execucdo dos servicos objeto deste contrato sem o consentimento

da Contratante, por escrito.

Paragrafo Primeiro - Independentemente das sangdes administrativas previstas neste Termo de Referéncia, a
Confratada estd sujeita ao pagamento de indenizacdo por perdas e danos, quando a inadimpléncia

acarretar prejuizos ao érgdo contratante;

Pardgrafo Segundo - Nenhuma sancdo serd aplicada sem o devido processo administrativo, que prevé defesa

previa do interessado e recurso dos prazos definidos em lei, sendo-lhe franqueada vista ao processo.

13.4. A aplicacdo de qualquer das penalidades previstas realizar-se-&4 em processo administrativo que
assegurard o contraditério e a ampla defesa d Contratada, observando-se o procedimento previsto na Lei n°
8.666.

13.5. A autoridade competente, na aplicacdo das sancdes, levard em consideracdo a gravidade da conduta
do infrator, o cardter educativo da pena, bem como o dano causado a Contratante, observado o principio

da proporcionalidade.
CLAUSULA DECIMA QUARTA - ANTICORRUPCAO

14.1. Para a execucdo deste contrato, nenhuma das partes poderd oferecer, dar ou se comprometer a dar a

guem quer que seja, ou aceitar ou se comprometer a aceitar de quem quer que seja, tanto por conta prépria
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quanto por intermédio de outrem, qualquer pagamento, doacdo, compensacdo, vantagens financeiras ou
beneficios de qualquer espécie, seja de forma direta ou indireta quanto ao objeto deste contrato, ou de outra

forma a ele ndo relacionada, o que deve ser observado, ainda, pelos prepostos e colaboradores.
CLAUSULA DECIMA QUINTA - DOS ACRESCIMOS E SUPRESSOES

15.1. A contratada obriga-se a aceitar os acréscimos ou supressdes do objeto deste Termo de Referéncia que
se fizerem necessdrios, até o limite facultado pela regra do Pardgrafo 1°, Artigo 65 da Lei n° 8.666/93 e
alteracdes posteriores, podendo a supressdo exceder tal limite, desde que resulfante de acordo entre os
celebrantes, nos termos do Pardgrafo 2°, Inciso Il do mesmo artigo, conforme redacdo introduzida pela Lei n°
9.648/98.

CLAUSULA DECIMA SEXTA - DA PUBLICACAO

16.1. O instrumento terd eficdcia apds publicacdo do extrato em Didrio Oficial, em obediéncia ao disposto na

Lei Federal n. © 8.666/93 e suas alteracdes posteriores.

CLAUSULA DECIMA SETIMA -DO FORO

17.1. As partes contfratantes elegem o Foro da Comarca de Vdarzea Grande/MT como competente para dirimir
quaisquer questdes oriundas do presente contrato, inclusive os casos omissos, que NGo puderem ser resolvidos

pela via administrativa, renunciando a qualquer outro, por mais privilegiado que seja.

E por estarem de acordo, as partes firmam o presente contrato, em 03 (trés) vias de igual teor e forma para um
sé efeito legal, ficando uma via arquivada na sede da CONTRATANTE, na forma do art. 60 da Lei 8.666 de
21/06/93.

Vdarzea Grande/MT, xx de xxx de 202x.

CONTRATANTE

CONTRATADA

TESTEMUNHAS

NOME: ... CPF: i,
NOME: ... CPF: i,
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