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’

Pelo presem‘e INSTRUMENTO, o Mun|C|p|o de Vcrzecl Grande pessoa jUﬂdlCCl de dlren‘o pubhco~ o
interno, inscrita N6 CNPJ-MF re. 03. 507.548/0001-10, situc:do na Av, Castelo Branco n°. 2500 bairo-

" Agua Limpa, Vérzea Grande-MT, por lniermedlo da Secretona Municipal de Admmistrcgco, neste
ato sendo represeniadc pelo Secretdrio Pablo Gustavo Moraes Perelra, inscrito no CPF n.

© 860.706. 571-87 pela Secretaria Munncugcl de Assusfencua Socnc , nes’re ato sendo representcdo pela

Secretcma Flovia Luiza Coelho Lannes Omar, inscrita no CPF n. 395. 516.101-30, pela Secrefctrlc" )
MunICIQol de Educogao Culturg, Esgorte e Lazer, neste ato sendo Represenfcdo pelo Secre’rano"
© Slivio Aparecldo Fidelis, mscn’ro no CPFn. 556. 225 939-72 e pela WMMG_UCIQ neste _
Ao’ro ‘sendo representcdo pelo Secrefcno Diogenes Mclrcondes, inscrito no CPF n. 317.706. 221-87,
denomlncdo CONTRATANTES ede outro lado & empreso STELMAT IELEINFORMATICA LTIDA, pessoa .

- jundicc de direito privado, mscnfo no CNPJ e 100.950. 386/0001 -00, sntuoda na Rua: dos Orquideas, -

o 222,2°e 3° cndar Bosque da Saude, com telefones (65) 3051-5757 ou (65) 99997-5757. ¢ endereco -
‘eletrdnico ullan aruujo@stelmai com. br sendo represem‘cdo neste ato pelo Senhor Allan- Exupery de -

' ‘Araujo, inscrito no CPF n° 353, 904 251-20 denomlncda CONTRATADA vencedorc do Iote Unico, com
0 valor total de R$ 3 400 000,00 (trés milhces e quatrocenios mil), consndercundo o julgcmen’ro de
MENOR PREGO por lote, na modalldode Pregoo Eletrénico porcl Regtstro de Pregos n°. 01/2020, apos
T a classiﬂcccao da sua propostc e respecﬂvo homologoc;co, REGISTRA-SE o preco da empresa de
acordo coma classuflcqcoo por elc alccnc;adcn, atendendo as condlc;oes prevvstos no Insirumento' -
Convocofono e as constantes desto Ata de Registro de Prec;os su;eltcndo-se as partes as normos |
) ; constanies pelo Lel Federol 10. 520 de 17 de lehO de 2002 oprcando-se, subsrdlancmem‘e, no que 7
couberem as disposuc;oes da Lei Federol 8.666 de 21 de Junho de 1993 e pelas Leis }
N Complemenfores 123/2006 147/2014 el 55/2016 Decretos Federais n°. 3.555/2000, 5. 450/2005 7, -
- 5.504/2005, 7.892/2013, 8 538/2015e 9 488/20]8 Leis Mumcnpcls n°. 3. 515/20]0 e4. 092/2015 Decretos ' o
Munlc1pc|s n° 09/2010 e 54/2019 e suas clterccoes, e demcls Iegls!oc;oes complementares, e @

' condic;oes’ estabelecidas no Edital, e seus cmexps, bem como em conformidade com as disposi

~asegur. o oo o R (\
‘ Prefeitura Municlpal de Vérzea Grande -wwwvarzeaglande mt.gov.br - E-mail: pre hotmail.corh / /7 o ~
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’ 1.2.

" de Vérzec Grcmde : -

‘ Reglsfro de pregos parcu futura e eveniucl con’rrcfacoo de empreso de telecomumccu;oes :

.pdra a prestacao de se,rvic;os de comumccc;oo ‘de dodos pnvcmvb exclusuvo e com:
seguranga  no Munlcvplo de Vcnzeo Grande, incluindo ms’rclcc;oo, confi gurcccro
mcnutenc;ao e servr(;os fecnucos de suporte, conforme especmcccoes tecnlccs constantes

i nesfe Termo de Referencic eas demals condicoes.do Edltcul e seus anexos, para atender as
Secretcnos de Admlmstrccao, Assns’réncuo Social, Scsude e Educclc;oo da Prefelturc Mumapol

I
o L. ' . N = : RN

.

. DA DESCRICAO DO OBJETO

\

S1.2.0. Servuc;o de comumcc:(;co de dados privativo, pcra atender as Umdodes das Secretaﬁcs de

Ges’rco Fczendarlo, Assisténcia SOCIGI Scude e Educoc;ao da Prefelturc Munnc:pal de Volzea '
Grcnde/MT na Velomdcde especn‘lcodo obcuxo ' ’

1.2, 2 No valor unitdrio mensol ofertcdo, deveroo estar mclusos os valores dos links de comumcacoo

'

de dodos Ioccc;ao dos equipamenfos da soluc,c:o de’ pro’rec;ao cvonc;oda, locagao da -
soluc;ao de relafonos de cnéhse de protec;oo cvcmc;ado : )

1.2,3.. As es’nmohvos dos quanmaﬂvos, das loccmdcudes esuas respechvas velomdade de link, consfa

: Paragrafo Onico - A execucco do objeto oquu frcﬁcudq obedecerc, flel e ln’regrculmente co Pregoo :

no Anexo | deste temo. .

7/

Elefrémco 01/2020 ea proposfo da CONTRATADA nesto ordem, ambos constontes ho processo
cdmmlsfrahvo n°. 640283/201 9que pcssa a fazer: pcurte mtegrcmte deste msfrumenfo

21,

2.2,

‘ - n°. 8. 666/93 Decreto. Mumclpcl N. 09/2010 alterddo pelo Decre‘ro Munncnpal n® 54 de 13 de _

o prozo de vigéncua da Ato de Regisfro -de Preq:os serc de 12 Ldozg) meses confados da
- data da pubhcoc.oo, vedado sua prorrogcc;co ‘

DA ADESAO ', e e

‘221, A ATA DE REGISTRO DE PRECOS durcnte a sua vxgencnc, podero ser ufmzcdc por B

‘qualquer 6rgdio ou enhdode do Admlnlstrcc;oo que ndo tenha pcn‘ucipodo do ceﬂcme
I|c1tcféno. medlanie prevno consulto ao érgdo gerencnc:dor desde que devudcmente e
bycomprovadc a vanfcgem de acordo com as condlcoes e as regras esfcbelecudcs pelo Lei

setembro de 2019 que regulamenta- o SRP no omblfo munucnpol S \

222 ADESAO & ata de registro’ de precos ndo poderoo exceder na 'rofalldode,
‘ quTnfuplo do quantitativo de cada n‘em reglsfrado na o’rc de reglstro de preq:os para oorg /. ‘
‘gerencnodor e orgcos porhapcm‘es, mdependentemem‘e do numero de orgcos ndo (\

Prefeitura Municipal de Varzea Grande —wwwvageagrande mt.gov br - E-mall: greg_a_oyg@hotn‘lgll com” . !
‘Avenida Castelo Branoo, Pago Municipal, n2, 2500 — Vérzea Grande = Mato Grossc - Brasil - - CEP. 78125-700 Fone: (GS) 3688-8020 -
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porhcnpante que odenrem conforme ort 53 do Decrefo Mumc:pol n° 09/2010 clltercdo pelo
Decre’ro Mumcupcl ne 54 de 13 de sefembro de 201 9

L 2 2.3 As aquusig:oes ou as con’tro’rcnc;"oes cdicuoncus ndo poderoo exceder, por érgdio ou
‘g entldode, a cem por cento dos quonhtohvos dos itens do msfrumenfo convoccfono e
: regls'rrcdos na ata de reglsfro de precos pGl‘d o orgco gerencu:dor e para os orgoos
: porhcnpon’res ‘ ) ‘

2.2. 4, Compete ao érgco néo pcr’nciponfe os atos relchvos a cobrc:n(;c do cumpnmen'ro ‘
' pelo fomecedor dcs obngcq:oes con’rraiuolmenfe assumldos’e”c cphcccco, observcda a’
ampla defeso eo contrcdltono, de eventuaqis penchdcdes decorren'res do descumpnmenfo
- .de cldusulas - controtucls, em relacdo ds suas prépnos coniratocoes mformondo as

ocorrencu:ls OO orgoo ger enc:cldor

EkRIBEINE: De acordo com o art 53 do Decreto Munncupcl ne. 09/2010 oltercdo pelo
Decreto’ Munncnpcl n° 54 de 13 de setembro de 2019 é permihda a adesdio o ata de regls'rro de

: precos por OI’QCIOS ou enfidodes mun:cnpcus dlstm‘cus ou esfaducus que nco participaram. do

certame. ' _ .

31 .0 gerenclamento deste mstrumenfo ccbero a Secrefona MUHICIQQI de Secrefcna Mumcugcl
T de Agmlnlstraggg. no seu ospecfo operacuonal ed rocuroggng Gergl do Mumcfglo. nas questoes

- legais. R : . ‘ -

3i 1 6RGAGS PARTICIPANTES Secre'rcrlo Mun|c1po[ de Asssstencnc Socncul Secrefano
Municnpell de Educocoo, Culturo, Esporfe e Lazer e.Secretaria Mumcupcl de Saude '

4 1. Fco regls'rrodo conforme plumlha obcuxo o prec;o, as especuf‘ cac;oes os qucnh’rahvos pcra
a empreso defentorc des'rcl ofa,e demons’rrado tambem no relotério de vencedores do sm‘ema no

s

‘STE_LMAT i’ELEl,NEQRMATICA LTDA
CNPJ n° 00.950.386/0001-00

.Vprocesso licitatério: A

o ik MARCA/ - . VAI.OR TO'I’AI._
1" M 'DESCRICAO‘ FABRICANT MOD(EI,O ‘ - POR UNITARIO ~ (UNITX
e B S UNID. | (MBS) (RS) LOCAIS)

InstalagGo-de | 4 ’ : S N . ‘ - - .

. NETWORK'/ | ‘cnMaestro- | ... _ N . o
1, | comunicacd | “eyrreme [.ePmP 30025/ | UNI9Ad | 10" | a9 ¢ | Re1.579.30 ,R$235.315_,7oé
[ odedados |- y .oe. | o R Sl
° * | NETWORKS | X440-G2-24t [ & | | T " :
| e remoto | /STELMAT | -10GE4- |
Tipo | Récio) | PTEMAT GE4

§

. Prefeitura Munlclpal de Vérzea Grande - wwwvarzeagrande mt.govb - E-mail: preggoyg@hotmall com
Avenlda Castelo Branco, Pago Munlclpal ne, 2500 - Vérzea Grande Mato Grosso-Brasll CEP, 78125~700 Fone (BS) 3688-8020
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- 100 Mbps
(PrevisGode |. -
149 locais a : , .
serem o A P
atendides; | - | . SRR T R
conforme - | h C v : "
anexo | do
termo de -
- | referéncia) -
InstalagGode | .
Lnkde -~ [ =
1 7. | comunicagd | FURUKAWA
o | odedados |/EXTREME /
~ 7 | siteremoto’ | NETWORKS |
Tipo-2'{fibra” | / STELMAT
' 6ptica)-1 [ - : P 1
. Gbps . .. : -4
Instalagdode | ~ - LT
. link )
3 | fedundante | \erwork | prpsso.
site r.emotof. /STELMAT . e
Tipo 1 {Rédio) |. 1
-S00Mbps " ~ - . | ‘ A ‘ s
Instalacdo de e R R RS - .o
. solugdode | © e L 1 , o
| 4 | proteco | FORTINET/ | FORTIGATE - | Unidad o | o [R$103484
. ‘ avangada de |  STELMAT " 600E - e ¢ A I o
" dados _— B 2 ' \
(Firewall) . ‘ i o
| Instolacto de | ¢senner/ | FORMANALYZE | Unidad
S solugdo de .| STELMAT R | e
"relatérios DY L
| Locagdo de
_solucGode. |
prote¢do
. |avang¢adade |
6 |- dados
- (Firewall)
. {Pdra .- .
| atendimento | ‘ Yo
. do lote04) : R B
;- | Locagdo de ’ aswavzel o T o
7| solugaode | FORINET/ [FORMANALYZE | o0 | 171 | g 29840 R$15.580,80
_relatérios o | N A 1 _ ' .
Mudanga'de - - A I B e
. enderego - T - C Unfda d I - L
8 | ' parasites STELMAT STELMAT e 30| 30 R$1.684,97 | R$50.549,10 -
“|remotoTipol | . - RO R N ‘
‘RédiO). B o ) . N 5 ) i . . Ty
.| Repassede | = - n oo N -
conheciment . DR I ' S I o v
| odasolugdo | . 1 - ' | Unidad %‘ R , C
9 | deprotegéo STELMAT STELMAT | 77 2. -2 R$6.134,87 |  R$12.269.74
avangadade | . L A RN o ”
*| .dados e de
~_relatérios L
| Servicos de \
.comunicagd | CAMBIUM | - R : .. T  f
10 | :odedados | NETWORK'|' PTP 550 ‘més (-3 |12 - R$2.231,43 ~ R$80.331,48
| ik /STELMAT | . N I N , {0
| redundante | - - ‘

17045113 / -
X440 - G2 - 24t.
-10GE4

"Unidad

e | 3 |3 [Rele2ses| Ryas7095°

CAMBIUM mess | | .. ;
Unlglcd 3 3. | R$1.648.50 | . R$4.945,50

\ e

" R$20.696,80.

1 1 | R$6.877.77 | - R$6.877.77

FORTNET/ | FORTGATE | . | . . |rs109287 | oo
STELMAT | . 400E | Mes | 2 | 12 0 | Re26228880

e

LY

. - CL . b o o <
. oo " Prefeitura Municipal de Virzea Grande ~ wwwivarzeagrande.mt.gov.b = E-mail: pregao hotmatl.com S
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. | site remoto ‘ ‘ '
- {Tipo 1 (Radio)-
500 Mbps
{Para .
atendimento |
do lote 03)
Servicos de
, link de - .
| comunicaca .
‘:"‘;’er:mc'gf; | CAMBIUM | ePMP3000- [
. T o 1 (Radio) NETWORK / | cnMaestro - . . .
‘N '-DIOOMb S EXTREME | ePMP 30025/ | més 149 12 | R$1.416,93 | R$2.533.470,84
“Para | NETWORKS | X440- G2+ 24 | ~ e ' ,
atendimento /STEWAT - 10 GE4 R
do lote 01 '
(149 unidades ]
 por més) )
‘Servigos de .
Link de .
comunicacd | . . ,
o de dados | FURUKAWA . v
N 17045113/ | : . . :
: . site remoto . |/ EXTREME / ; A J . :
’12 Tipo 2 (fibra | NETWORKS X44-0]b %2E:1 24t mes‘ 3 [2 R$4.800,07 |, R$172.802,52
opfica)-1 | /STELMAT : ' '
Gbps. (Para o
otendlmento

42 1.1.A CONTRATADA deveré |mplcnntar uma rede privchvo excluswc e segura mterligcndo a

sede da Prefelfura Municipal de Vcrzea Grcmde (Pon‘o pnncnpal) e sede da Secrefcno de

Sadde (Portc Secundcmo) aos sites remotos através de Links de Dados. 1 Gbps e 100 Mbps,

conforme especxf‘caqées descritas neste termo de referéncia, loccllzados em- todo. o

femforio geograflco da cidade de Varzec Grande-MT (descrn‘cs no Anexo desfe edital).

4.21 2 A CONTRATADA deveré fornecer 02 soluc;oes de protegdo ovclnc;adc de dados (Fi Frewall)f

em cluster, de alta caopacidade pcrc serem instalados na Sede da Prefeliurc Municipal de

Vorzecl Grcnde (Porta principal) e Secretaria, Mumcupcll de Soude (Pon‘c Secundena)

_remotos.

E conforme descnto neste termo de referencnc:, para prover recursos de seguronc,:o aos sites

/,4.2.1.3. A contrafado devero dlsponiblllzor soffwc:re de monlforamen’ro Imks de dcdos, exclusuvo c ‘ _' ‘

- oser msialcdo na Prefeitura Munlmpcl de Vérzea Grande cujo o acesso deverd ser medlcn’re

Qo uso de senhas com niveis de ccesso, que possnblllte (e} monlforcmen’ro on-’

‘do

Prefeitura Municipal de Virzea Grande - - www.varzeagrande.mt. gov,g —E-mall:

re| hotmai
6 B

5),4688-8020

Avenlda Castelo Branco, Pago Munlcipal ng, 2500 - Virzea Grande — Mato Grosso — Brasil — CEP 78125-700 Foh

]
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bcckbone pnncipol e de fodos os llnks de sites remotos- conectcldos a elés, com as
ccroc'renshcas do software de monn‘orcmem‘o de rede descnfo neste termo de referencnc

4, 2 1 4 A CONTRATADA deveré umplontor os sites remofos, devendo ser cdotados as segunm‘es
tecnologlos. '

a) Servuc;os de link de comunlcccoo de dodos sute remoto Tpo 1: Poderc ser fubrc ophcc
(GPON) ou rcdlo dig|tc|I com veloc:dade de 100 Mbps para cada unidade fmal

b) Servigos de Link de comunicac.oo de dados snfe remo’ro fpo 2 Obngafonamenfe em
fi bra éptica com enlaces ponto a pon’ro de 1 Gbps

. c) Servicos de comunicccoo de dados link redundclnfe Obngo’ronamenfe em radlo
digital com enlaces ponfo a ponto de 500 Mbps "

4.2 1 5 Todos os equipamentos que compge o soluc;co aser ofertado deverdo ser de pnmelro uso
€ novos, ndo sendo permmdo a utilizagdo de equnpcmenios usados

421 6 Durom‘e (o} exercncno do confrcto a PREFEITURA DE VARZEA GRANDE podercl cﬂteror (o}
enderec;o dc sec:refcncl e das suas unldodes e ou adicionar outras secre’rcrios e dcs suas’

', unidades conforme especn“ ccg:co des’re ‘objeto,. sendo aplicado para estes casos os

' volores apresentados na mudcnc;a de endereco conforme fdbelo da proposta de pregos

4 2 1 7 Todcs as despesas, diretcs ou lndlrefcs, decorrem‘es da execuc;ao do objeto controtddo
’ cormerdo por conta exclusiva da contrctadc

v
. ey E
k{ ,-" L
. i b . . ‘a? , ™l
9 y . . I ! : -
" A :

' / N . s wome
e \ . J : ¥4 N
B . A ) [ Y
i smeseevovosteos Y, T R R & S'TESREMWOST!PO i
oo LUNKDEIoOMEPS - 77 ) o D ST TR 2u~x1es -
/] o iris u B R -
b o UNKiGs : '
: mﬁ-,,‘ (}c‘ kies. % [}

s o SR )

UNKOPERADORA

' N\ ¢-— ¢ PAEDIODAPREFETURA
- 1 o DEVAREAGRANDE -
- ‘ i
|' 8

) Prefeitura Munlcipal de Virzea Grande -wwwvarzeagmnde mt.gov.br —~ E-matl: gregag_vg_@hotméué : T
Avenida Castelo Branco, Pago Municipal, n®, 2500 - Vérzea Grande ~ Mato Grosso — Brasll - CEP 78125-700 Fone: (65), 3688-8020 L/(/\
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a)A CONTRATADA deverd mplanfcxr uma rede pnvatlvc e excluswo para atender os Sn‘es
Remotos Tpo 1 podendo ser odotcdc a tecnologic através de f‘bra ophcc (GPON) ou rcdro
dlglfol conforme especifi cacoes conhdos neste ’rermo de referenCIo, :

b) Os sites remofos tipo 1 deverao suportctr llnks de comunlcac;clo de dados de 100 Mbps, sendo :

que:

. C)A tcaxc de dados méxima para:o afendlmenfo dos llnks remoto tlpo ] noo podera ser lnferior L
a 100 Mbps ful duplex {MIR); o ’ s ‘

\

d) Ataxa de dados minima gcronhda pcra (o} afendimento dos links remofo hpo 1 noo ‘poderd
ser infenorc 30 Mbps full duplex’ (CIR) ' o N

e) Caso c CONTRATADA adote a fecnologlo via fi bro éptica (GPON) opos a lmplcntoc;ao do B
rede, deveré apresentar o prOjefo As-BunIt confendo o detalhamento do percurso de
lnstolcc;co do t"bro 6ptica, que devera ser excluswc, ndo sendo acen‘o o] uhllzcc;ao de ‘

. nenhumc mfrcestruturc compcrh!hadc ou seja, de redes exw’renfes que ctendam oufros

' ' clientes .da LICITANTE devendo o mencuonado proleto As- Buuli ser en’fregue o
o documen’roc;co em CD ROM ou Pendnve, e devera com‘er oS seguunfes arquivos:

. 1) Memerial Descritivo; - - o o : K

2)’ Plonilhdde Referéncia de Mdteﬁcfs utilizados;
3) Relcn‘éno de Certifi coc;cxo dos hnks opﬂcos, via OTDR pcro 'rodos 05 pcres de f brcl e em
ambas as: d[rec;oes, SR 8 , o j V -

I

' 4). Anofoc;ao de Responscbmdcde Tecnica “ART. do profssuonql responsclvel junto ao .
' Conselho Regloncl de Engenhcna e Arquh‘e'rura CREA dlgltollzodo em formato pdf

5) A planta fi nal do PrOjeto Execuhvo mostrando os. lans op'ncos, utllizondo-se o] soffwore
, AUTOCAD 2010 ou. superior. ' \

f) As infraestruturas porc a implantocoo do POP (Pom‘os de presencal) ‘deverdo estcr ;
: Ioccllzodos dentro dos dependencnos de algum érgdo da Prefeitura Mumcnpcl de Vcrzea

'Grcmde e.ou clgumc entidade publica estadudil- ou federal sendo que a CONTRATADA ‘
devera apresentar a autorizagdo do refendo érgco para Uso do espago. por elc concedldo

_' g) Caso a CONTRATADA odote a tecnologia via rodio dlgltcl opos a- |mplcn’rac;ao da rede
X devercl cprésen’ror o pro;eto As-| Bum contendo o detalhamento da localizagéo das Esfcc;oes
Rcduo Base, Altura dCIS Torres, Iocohzocclo de todos os snfes, bockbone darede, que dever
ser excluswc, ndo sendo aceito a utilizagéo de nenhumc lnfrcesfruturo comporhlhodc, ser’_
: enfregue a doc:umentcc;oo em CD ROM ou Pendnve e deverd conter os seguuntes arquivos: (\

A Prefeitura Munlcipal de Varzea Grande wwwvarzeagrande m;,govb - E-mail: pregaovg@hotmail.com ' ) : L
Avenida Castelo Branco, Pago Munlc!pal ne, 2500 - Vérzea Grande - Mato Grosso = Brasil - CEP. 78125 -700.- Fone (65) 3688-8020 SR \M\
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~ ' \

1) Memoria descnhvc, _

2)‘ Plonilho-de referéncia de Ma’rerici§ utiizados:

_3) Anofocoo de Responsobllldode Tecmccl ART do proﬁss:onal responsovel jum‘o ao
' Conselho Regnonal de Engenhono e Arqurrefuro CREA dlgiiolizodo em formofo pdf

)

-/
h) As lnfroesfrufuros poro d mplon’rag:ao dos Estcc;oo ROdIO Bose (ERB s) deveroo es'rar
‘ Iocotlzodos den'rro das dependencuos de olgum érgdo da Prefelturo Munlcnpol de Vorzeo
Gronde, e ou olgumo entidade publlcc esfoduol o’ federol sendo que a CONTRATADA :

deverd opresentor a outonzoc;oo do refendo orgclo poro uso do espoco por elo conced:do ~

-

. . E oo J . .
. N P ‘ - . . T
Y . N . i

424 ESPECIFICACOES TECNICAS MI'NIMAS SiTE REMOTO TIPG 1

1

424.1. PARA A REDE DE FIBRA éPTICA (GPON).
a) CABO DE FIBRA 6PTICA AEREA Mouomooo CFOA-SM-ASBO

<

1) . Cobo optlco monomodo outossusfentodo ’rofolmenfe dlele’mco, do hpo “loose Tube",.
7 composio de ' fibras ophcos ogrupodcs em umo ou vonos Unidodes bésucos. |
-preenchidas com gelelo, de nucleo pro’regido confro a. pene’rroc;oo de umldode,

/ 3

. 2) Dotodos de elemen'ros de susiem‘cc;oo que permifem a lns’roloc;oo em.vdos oereos de .
- no méximo 80 metros d[retomem‘e nos postes, da subcotegono G.652.D do ITU T ea
NBR1416D. - ' ) L

3) Constituidos por fi f bras ophcos reveshdos em ocrllato curodo com uv, sendo pro'regldos

por uma camada de fios de susfem‘oc;ao :

3

-24) Fita de enfolxomento e capa ex’rerno de polle’ﬂleno resnstente o luz solar noo‘
‘ refcrdanfe a chama, com desugncc;ao CFOA-SM-ASSO '

- 8) Respechvo cerhf codo de homologo;oo da Anotel deve ser opresentaqlo no ofo da

entrego dos motenols/equupomen’ros ; T : A

b) GPON - OPTICAL LINE. TERMINATION (OI.T) CARACTER[STICAS DO SIS'I'EMA

1) Codo equupomenio deve ser - forneCIdo juntomen're com o kit de mofencus de .
instoloc;ao que inclui: cobos, cobo poro acesso via console. conectores, cordoes"
§
opﬁcos e demcus ocessénos necessonos pora a ms'roloc;oo em rock

proleto LLD (Low Level Desngn) e ocessuvel pelo sistema de gerencno . . ('\
Prefeitura Municipal de Vérzea Grande —wwwvaneagrande mt.gov.br - E-mall: gregaoyg@hotmail com . " \

. .
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3): Enfendo-se como sis}ema o conjunto formcdo pero OLT.e ONT. Os equamenfos (OLTs
V, e ONTs), mesmo fornecudos sepcrodomenfe nao podem impedir o ciendlmenfo dos Ry
: requnsﬂos do sistema completo T o N )
“4) Neste |fem serco llsfados os requnsn‘os do sus’remcu. que deveroo ser afendldos pelo oLt
e/ou pelo ONT. . R _ S N
~ 5) Suporta até 1024 clientes GPON. | - | ﬂ
- . 8) Squﬁe‘- pelo me‘nos"B“PON Links pof e'quipcmentp. .

A - .

c) REQUISI'I'OS GERAIS

0

2)
3)

) monltoromenfo de bandc cloccdo

, 0

9)

5)

8)

O/SIs’remo objeto destc espeCIficccco 'recnicc deverc o’render 0 es'robelec:do ncsv‘_ ’
‘normas [TU-T G.984-1, G.984-2, G984-3 e G. 984~4 prevclecendo porem o que for
ch‘erado por esta. especif‘coc;ﬁo fecnlcc o T

Os equnpcmen’ros GPON objefo desta especnf' icacdo tecnico deverao :
lmplementar FEC (ForWord Error Correcnon) no downstrecm

lmplemenfcnr FEC (Forward Error Correcﬂon) no upstream

5

Implementar SBA e DBA {Dynomlc Bcndwn‘h Alloccn‘lon) permh‘lndo a ch‘ercc;cxo na.
lorgurc de banda de um usucmo sem. perda da conexco, com suporfe_ a

\

lmplemem‘or suporfe a aplrcacoes mulhccst R

\ N

As mterfcces GPON dos eqmpamenfos deverco operar comas tcxas de comumcocao '
de 2.488 Mbps para downsfrecm (sem‘:do OLT parg ONT/ONU) e 1.244 Mbps pcrc
upsfreom (senhdo ONT/ONU para OLT)

Deve possunr no mimmo 64 Gbps de ccpoadcde de swutchlng

Deve pos5|b|l|for upgrcde e rollbdck de soﬂware/ﬁrmwcre de todos equipamentos

" GPON.

- 10)

1)}

'12)'

,Deve possublln‘or backup e- restaurccco dcs conf:gurcrgoes de todos equupcmem‘os |
GPON : ‘ S ‘ | '

Deve possibilitar o monlforamem‘o do funcnonamemo do hardwcre dc OLT
(temperatura processamento uhllzo(;oo de memoncu etc.)

Deve monnoror a ufrlnzcc;co de processcmem‘o e memonc da OLT

’
i

1

Prefeitura Municipal de V4rzea Grande — ~ www.varzeagrande.mt.gov.br — E-mall Eregaoyg@hgtmail com ‘ -
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13) Deve possuir monltorclmenfo ophco das ONITs, Informondo, entre ouiros. 0s nivels de
poténcia no equnpcmen’ro

14). Permir Hot-Swas de FAN e Ahmen’rdc(:‘io Elétrica.
15) ‘Opera com fmxa de alnmentocco AC Full Ronge (100 o] 240Vac)

16) Opera com folxo de olumenta(;oo DC Full Range (-36 a -72VDC)

/
.

d) CARACT ER‘STICAS DAS CAMADA 2E3:

b)) O sustemc GPON objeto desfc especuf‘ icagdo técnica deverd:
-2) Implemen’rar swu’rching em camcdc 2.

3) Implementar (o} pcdrc:o 802 1Q - Vlcn ID Tagging, com capocudade de 4094 VLANS,

‘'sendo possuvel a uhhzcc;co snmultcmeo de fodas as VLANS.
4) Possuir a capacidade globcl de- enderec:amento na fobelo MAC de no minlmo 64K.
5)' Implementar o pcudrcao IEEE802 lcd - Q-in- Q. | .
é) | Permmr a rmplementoc;oo do podroo IEEE802.lw - Ropfd Spdﬁnig Tree.
-7 Escrever mcluem e retlrcr VLAN le do Frame- theme’r (manipulagéo do VLAN ID)

8)> Suporta VLAN Translc'non ou seja, fronsfenr o ’rrafego recebldo de Umo VLAN parcn
outra VLAN. '

A 9 Permnﬂr o ccesso dos usuéruos no minimo através dos segumtes me’rodos DHCP ophon
82 PPPoE elP estcmco '

"10) Suporta.a enfrega dos servigos.de dodos, video e voz para uma Unica ONT, cn‘rcwes de
perfis de’ serw(;os diferentes conﬁgurcvels cirovés do soﬂwcre de gerencno

' .11’)‘ lmp!ementor 0 aging L2 exclumdo 0s L2 MAC Address nao uhllzodos na tabela de
' entrcdo Pon‘cu/MAC Address.

"e) OTIMIZAGAO, PRIORIZACAO E QUAI.IDADE DE SERVIC.O O sistema devera clossuf icar.os fluxos‘
; otrcves de:

1) VAN o B
2) Ethemet | | N |
3) VLAN+Ethemet . |
4) Coss S o SRR

\
, Prefeitura Municipal de Vérzea Grande - wwwvarzeagrande,mt gov.br - E-mall: greggoyg_@hotmall cod” | / (\
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PROC. ADM. N° 44028320019 . - rneolo EmRéNlco N°. 01/2020 -
§) VIAN+Cos. 'f' - S |

i é) lmplemem‘ar o podrao |EEE 802 p VLAN pnon'ﬂzc’non R | - o
: 7) Suportar o minimo de 8 filcs (queues) em hcrdware em cmbcs as dnreq:oes, .
-8) Supor'rcr T-coum‘ Type l 2,3, 4e 5 de ccordo como pcldrco ITU-T 983.4; - .

9) Suportar a funcuonoludclde de S’mcfed Pnon’ry e WFQ poro gerencmmen’ro dcs fi IosA
(qoeues) simufaneamente; -~ - - '

- . ~

*- 10) Implementar polmcas de com‘role de Icrgurcu de bcndo bcsecdos em T-CONT (T -0
Containers). . ‘ ' '_ I

1) Supon‘cr a configuragdo de provusnonamen’ro de bcndas com granulondade de 64K‘
inclusive vuc software de geréncia. .

v‘-‘lé) Supon‘or 0. mcpeamenfo e c extracao de frcmes Ethernef no frame GEM de qcordo
_com a norma U-T G.984. 3 o

]

13) Suportcr o mapecmen’ro eaqa exfrcc.éo de frames GEM no poylocd GTC de ccordo‘ U
. com a norma ITU-T G. 984 3. Do

14) APermmr que ’rodos os GEM ports possam ser mcpecdos parc o mesmo T-CONT e
~ também cada GEM port pcrc um T—CONT especifico. - S S

15) Pennmr m‘qpeamenfo de GEM port por YLAN,’pcnra i['\dividuolizac;éo de _irdfégo. _' ‘

f) . REQUISITOS DE SEGURANCA'

£.1) Supor‘rc a |nser<;co de mformac;oes "ctrcurr-espeCIf‘ c" em requ:su;oes encomlnhcdcs do -
cllem‘e a um DHCP, pela utlllzac;clo da opc;cno 82 do protocolo DHCP As Informac;oes que.
: serao mseridcs pe!c OLT deverao ser selecloncvels entre dnversos opc;oes iendo entre elas
a |denhﬁcc1c;oo da’interface GPON dd ONT e da VLAN onde estc sendo onglnado (o}
'~ pedido de dutenhccc;ao a '

f2) Suportar as segumtes funcuonol:dodes parcl seguronco do equnpomento e dos sew;cos
) MAC address filtering - ’ | . |
2) : rIP oddr_ess‘ ﬁltgrir'\g
3) MAC addres.shcnti-sp.obfing
4) Ethemnet Access List _

5) Limitation fraffic.of ARP packet

Prefeitura Municipal de Virzea Grande wwwvarzeagrande mt.gov.br— E-mail: gregaogg@hotmﬁcom

Avenida Castelo Branco, Pago Munlcipal ne, 2500 - Vérzea Grande —Mato Grosso — Brasil CEP 78125-700 - Fone: 68&8020 v@/-‘
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é8) Blocknng of user-’ro-user flows (VLAN User Isolcmon)

-7 Permmr a cutenhcocco via Rcdsus para os operédores da rede, com nivel de

fou’rorizoc;oo (operodor ou admlnlstrodor) determinado pelo servidor ROdIUS

;o

8) Permitir AAA com TACACS

9) Suportcr a oufen'ﬂcccco de’-login dos cldmihistrcdores via SSH VZ C /

\

10) lmplemem‘cr a fransparencuo aos protocolos IEEE 802 l q (VLAN) e STP (Spannlng Tree'
: Profocol) N o .

1) lmplementor RSfP

12):Uhrzc|r das segumtes funcsonclldades _para prover a protegoo aos usuénos
conectados ao elemem‘o '_ ‘ - _ ‘

13) MAC ﬂoodlng o 0

/7 Al

14)J 1802 19 tagglng

15) Implemen’rc:r meccnismos de profec;ao aos protocolos L2 e L3 conta ctoques de

rede, possnbllltcmdo c Iimlfog:éo de banda para frcfego de broodccst (sform) e

< Desﬂncmon LooKup Failure (DLF) desccrfcmdo um MAC de destino ndo ‘encohtrado - '

na iabela FDB

\

- 18) lmplemen’rqr a funcco de conechwdade conf ovel (’rrusfed connechvuiy) onde a
“ pnonzoc;co dos servicos com‘” gurcdas pélo ONT sao mcnhdas

A

' ‘17) Implemem‘or a func;oo de conectividade -ndo cont”ovel (un-’rrusted connechvn‘y}
o ondea pnonzc«;c:o dos servig:os confi gurcdas pelo ONT podem ser cjustodcs
18) Possui Syslog ‘ |
19) Possunr meccmsmo de protec;co contro-a’roques pode Negcc;ao de Servnco (DoS)
‘ AZQ) | Permn‘lr ircfego em‘re usucmos den’rro mesmo PON Llnk (FTrd / Halrpmnmg)

‘21) lmplementarmeccnlsmo de ROGUEisoloﬂon ’ - ' " B ;.'_,

~

o ~+22) Permitir cutenhccqao de ONT apenas por Serial Number cpenas por Password ou
ambos ‘

s

23) Implemen’ror Ilmlje confugurovel dc quantidade de MACs oprendldds por ONU )

o N

24) Apresenfar contcdores de frcfego com gronulcmdcude por Vlrtual Port (GEM Port)
S '25) VIGbﬂlZOI’ consuh‘a de con'radores UNI/GEM Port via SNMP :

26) Possui Gerencnq Grqficq de gerencuomen_to de rede

Prefeitura Municzpal de Vérzea Grande — www.varzeagrande. mt.gov.br - E-majl: g@gaoyg_@hotmg!l com
" Avenlda Castelo Branco, Pago Municnpal nﬂ 2500 Vérzea Grande - Mato Grosso - Brasll CEP, 78125-700 t‘one (6
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o

)] CARACTER[STICAS EI.ETRO-MECANICAS DA OI.T

g 1) Os equnpamem‘os OLTs deverao

Ql)

’.2)

.4)

5)

6)
T srstemo de venhlac;oo com o equnpomenfo Iigado (hot—swcp)

h) .CARACTER[STICAS DE CONTROLEEGERENCIAMENTO | A

7)

. ’8)

' ) o o

Operorcom fempercfuro ha fouxc de0a60° R R "
Opercr com umudode de 5q 95%, sem condensaq:oo e e

N B .
Possuw mecomca para fixcc;ao em rcck de 19 polegodas e compos’ro de um unlco ’

chassicom cl'ruro moxumc de 1U -

Possuir fonte. de clumentocclo AC de 110/220 V com chcveomento automéhco
(Deve permmr fonte redundam‘e) ' ' ‘ ;

-Permitir o mserc;oo é rehradc de fonfes como eqmpamenfo Ilgodo (hot-swc:p) sem.
‘que hGJCI m’rerrupc,:co ou degradacdo dos demcus servnc;os ahvos no equcmenfo

‘Caso possuam snstemo de venhlocao forcado, cupresenfor lnserc;oo e renrodc de

Devera estarem: de ccordo com as normos de seguronc;e EMC cmb{entcls

/

O respechvo certlflccdo de hOmologacco da Ana’rel deve ser cpresentcdo no cfo '
da enirego dos. mctencus/eqmpomen'ros '

A

h 'l) A OLT deveré

.
2) p
0
o

a

6

; lN/OUT taxa de erro INIOUT nlvel ophco Rx/Tx uhhzcg:ao de CPUe memoncl

7)

8)

. clarmes para a propno geréncia. EMS

9).

'

'Possu1r copacudcde de e.ncomlnhcmento entre ’rodas cs m’ferfcces non-blockmg
Possuxr mterfcces de gerencuomenfo com cs seQUt;wtés corcctenstlcos
lO/lOOBose-T | : - ‘ 

Consolesencl IR - S : o
Possubllu'rczrodownload de sofiwore via CLI ou EMS e L .

)

Dlsponubnllzcr pOI’CI consulto até o nivel da ONT pelo menos mformocées de pccofe -

Possmr cgente SNMP nativo com as seguunfes caroctenshcas

Possiblllfar o enccmnnhamento de alarmes no padrao SNMP poro snstemcs de
monntoromento de _outro fabricante tndependen're da necessndcde de envio de

,Suportar SNMP vl /v2/v3

t

: ' Prefeitura Municipal de Varzea Grande -~ www.varzeagrande.mt.gov.br - E-mail: gregoﬁ@hotmgil oo%/ ¢
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- 10) Con’rrole e gerenciamento afraves de interfcce OMCI (ONT Mcncgemenf and : .
Confrol lnterface) pcdronlzoda pelc recomendcn;cno ITU-T G.984-4 ¢ MU-TG. 988

11) Implementar confi gurcc;oo via operc:dor locol e 1ambem remo'rcmem‘e, via. sustemo
~de geréncia, sem pcrcllsccoq do equnpamento QU dos servicos

12) Implemenfor fungdo de roil back parq o soﬁwcre ontigo

_»13)' Se a 'rensco de clnmentocao folhcr ou cair abalxo dos limites estobelecndos ao.
L retfomar & condic@o normal o equipamento deverd iniciar seu funt:uonamento‘ '
norma|, recupercndo a ulhmc confi iguragdo que tinha antes da falha de 'rensoo, sem
-necessidade de nenhum ﬂpo de otuacao por parte do opercdor : ’ S )

14) Dispor de alormes com mdncoc;oes vusucis que permufom a ropldc ldem‘lf cocoo dcs
) condlcoes dlsﬂnfcs de avqria *dos mesmos, bem como reporta los .co sistema de
gerencnclmemo

15) Pemifir ONU FW Upgrade . - ﬁ |
i 16) lmplemépfor mecanism;a de. cohﬁg'ufagao dé \/.olP/EXSrnt.*.o ONT vid QMCI. o
n CARAC‘I’ER[STICAS oAs INTERFACES GPON‘ I T ,
L l) As placas/modulos GPON deverao ’ \ )
. 'l) Possunr no minimo 8 (onfo) mferfaces GPON por equcmenfo I
'2) ~ Supor’rar um fotor de: dlvisao (Spllt rcflo) de no mlnlmo de 1:128 por lm‘erfcce GPON

3) Permmr ror¢gamento de pofencua entre OLTe ONT no mlnlmo de 28dB (classe B+) e de
3208 closse C+).. -

.
~ ‘ s o - RN

4) As lnterfcces deVem ser do tiboSFP -

5) Apresentcr uma solugdo que tenha cllccnce loglco de até 60km (dlstanc:o entreo
OLT e a ONT mais disfante) e pelo menos uma dlstanma diferencual de 20Km em‘re a .
 ONT mdis proiamc e a ONT mais dtstonte daoLT.. ‘ o

6) ‘Supon‘cr pelo menos 256 T-CONTs e A!Iocaﬂon ldenhf er (AIIoc-lD) com um mfervolo
" de,no mlnlmo, 0 ofe 4.095 por PON Lnk -

7) Implemenfcr encnptac;co do ﬂpo Advance Encnpnon Stcndord (AES 128)
8),, "Possuir ’trclnsmsssor optlco de cncordo com a nerma ITU-T G. 984 1/2/3/4

9 4‘P‘ossuur receptor opflco de acordo com anorma ITU-T G 984 2

Prefeltura Municspal de Virzea Grande wwwvarzgagrande mt.gov.br ~E- mall gregaom@_hotmanl com . s
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10) Medlr poténcia_de frcnsmlssco oilco de codo ONT de modo a detectar possnvels
problemas desta pofencncl e permmr desabll‘fcr um ONT defeliuoso '

)] CARACTERI'STICAS DAS INTERFACES DE UPLINK DE REDE:
I8)] As m’rerfoces de upllnk da OLT:deverao: . .
1) Implementar a ¢onﬁgurcc;éo PortChannel com configuragdo estéficd

. 2) Deve possuir pelo menos 02 inierche; 10GbE da via médulo SFP+ e cco‘mponhcdo
transceptores épticos (SFP+) compativels com os equipamentos ofertados.

3) Aé interfaces de 10 Gbps ‘deveré‘:o possuir as se'guintes ~ccrc¢térfsﬂcos:‘ -
4) ?lmplementor o) padrao IEEE 802.3ace lO Glgobn‘ E'rheme'r
.8) Implementar o padrco IEEE 802.3z Gigabit themet ‘ '
' .6) Implementar o quo 10GBASE'—ER/EW~, de acordo com o padr&o |EEE 802.ce.
' '7) Implerﬁehtdr o modo I’OGBASE-LR/I.-W de dé'ordo como pbdrc‘:o IEEE 802.0e

8) ' Deve possuur no minimo 08 (oito) tnterfaces Etheme’r 1 Gbps via modulo SFP (1 Glgcbl’r
“Small Form Fccfor) : ‘

9 AdlClonclmente deve possuir no mlnimo 04 (Quctro) interfaces 1 Gbps eletncos (RJ-
T 45), ’rofcllzcndo 12 portcs thernet ]Gbps

10) As mferf.qc,es de 1 Gbps deverdo possuir as seguin’res coroctén"sﬁcqs:k ,
1) 1000 BcSe TX; de acordo com o padr&o |EEE 862» 3ab |
.12),‘ 1000 Base SX: de clcordo com o pcdrao IEEE 802 3z v
13) 1000 Base LX; de acordo com o.padréo IEEE 802.3z°
,l 4) Permmr a uhlnzcc;oo de SFPs de quclquer mcrca dlsponivel no merccdo

15) Suportar ogregcc;oo de 2 interfaces IGE pe!o menos, e §upon‘cndo ao menos 2
grupos de agregcc;co por equipclmento ’ ' )

k) CONDICGES‘AMBIENTAIS.

+

k. 'I)Os eqmpamentos, componem‘es e mcntenais a serem fomec1dos deverao ser cdequodos
para opercrem nas segunntes condlc;oes ambientais:

1) Os equnpcmem‘os deverco dlSpOl’ de meios de dissupcc;oo de calor que Ihes permltcm
funcuonor cometamente dem‘ro das margens de ’rempercturcs mdlcodos

2) Caso o eqmpomenfo uflllze venhlac;co forc;cldc Alem "disso, seu corre’r
funcionamento deve ser monltorqdo e gerar alarme em caso de fatha.

~ Avenida Castelo Branco, Pago Municipal, n, 2500 - Vérzea Gmnde Mato Grosso ~ Bras| - CEP, 78125-700 Fone (65) 3688-8020
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3) Condicoes EMC (o} 5|s'remc1 deve ser compqﬂvel como Pcdrco ETSI ETS-300-386

4. 2 5. OPTICAI. NETWORK TERMINAI. (ON‘I’) 4 porias thernet + 2 Portas FXS
a) CARACTER[STICAS GERAIS: o ’ |

‘l) Cada eqmpcmen’ro deve ser fornec:do junfcmem‘e com o] klt de mcu’rerlcus de ..
mstaloc;oo que InC|Ul cabos, cobo para acesso via console, conectores, cordoes\
- Opticos e demcns acessérios necesscmos pard a ins’ralocco '

'2) Cada equrpc:mento deverd ser entregue Instclado, em perfelto funcio'ncmento com o
conf‘ gurcc;oes bosucas de profocolos e de servnc;o "defi nndos no projeto LLD (Low Level

'

Design) e ccesswerpelo sistema de gerencio

\ - ' ' i . R ' ..
' _3) As ONTs deveroo ser mstolodos somen’re qucndo cdqulndos em conjunto com os'
equipomen'ros dos itens de 4. l a 42, '

,4)' A ONT devero possuir as seguintes ccpoc:dcdes
g) Deve possuir copamdcde Downs’treom 2 488(3bn‘/s @ l490nm
. !QZ Deve possuw ccpccndcde Upstrecm 1 244 Gbit/s @ 1310nm | ‘
- 7) Smgle 9/ l25um fixed nonremovable laser (single mode) com conector SC/APC
8 ) Os ONTs ofertc:dos deveroo supon‘ar oS seguintes pcdroes mtemcc:oncus
9) ITU-T G.984.1: GPON General Chorcctens’ncs o o I " A
16) ITU-T G 984 2: GPON Physical Media Dependem‘ (PMD) lcyer specvﬁco'flon

11). ITU-T G. 984 2 Amendmen’r l G-PON Physlcal Medlc Dependenf (PMD) Iayerspecn‘lcohon
Amendment 1: New Appendix III - Indusfry besf prc:chce for 2. 488 Gbl’r/s downstreom
'1.244 Gblt/s upstream G-PON ’

12) ITU-T G 984. 3 GPON Trcnm\lssuon convergence layer specnﬁcchon S . o L
| : 13) ITU-T G.984.4: GPON ONT management cmd control mterfcce specif' ccﬂon
‘1-4) ITU-T G. 988 ONU moncgement and control im‘erface (OMCI) specmccﬂon ,
15) IEEE 802. 1p VLAN pnonﬂzcmon : S
© Ié) IEEE 802 IQ VLAN foggung .
R 17) IEEE 802;3<_:|b Gigabit themet o | ,
~18) IETF RFC 2236: Infernet Group Managemerit Profocol, Version 2+

119) IETFRFC 3376: Inferneth‘roUp quagement Protocol, Version 3 -

i

' .. Prefeitura Municipal de Virzea Grande wwwvarzeag@nge mt. govb - E-mall pregaovg@hotmail.com v (’\ :
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©p)- FUNCIQNALIDADES S o

. 1)J Permn‘lr mopeamento mdw:ducl entre as Vlans eaqas porros LAN, com retlradc de tcg de

Vian. ‘ ' o

- —

) Pemitr @ operagdo das béﬁo;'LAN em rfuo,do “Hrunk” (862.1qy |
3) ‘Possuir no minimo 255 posicdes na tabela MAC | ) |
4) Swoted@inQ . IR . oy
5) lGMﬁSnoopfﬁg S .' o, . B
8) Deve possuir supon‘e a sform confrol |
7) Deve possuur suporreclmulhcosf o’rrc:ves de GEM port especnfco »_ ', o

8) AONT deverc possuir uma capacndcde de encommhamen’ro de pacotes bl-direCIoncl
de IGbps para qualquer 'rcmcnho de pacote L ' BT

.9 Supor’re a upgrade de flrmwore
~10) Deve permufnr a conﬁgurqc;qo do quuip‘,cmem‘o remOtc'ménfé Qio OMCI. R
c) CARACT ERfSTICAS EI.ETROMECANICAS V
1) Os equnpamem‘os ONTs deverdo opercr com femperoturc na fcuxo de 0 a +40° C.
2) Os equipomentos ONTs deverdo opercr com umndode de 5% a 95%, sem condensacco. ‘]

3) A ONT- deve possuir mdlcccco de' LED de modo a induccr o es'rcdo do equipomento' E
status da porta PON e dqs porfas de serwc;o o

4) A ONT deve permmr a msfclcc;oo na forma honzontal e vemccl possuundo conectores e'
elemenfos de encaixe de, modo a permitir a montogem em parede R

» 5) A ONT deve ter fonte AC externa (auto-rdange) de 90-240\/, e frequéncm de 50 a 6OHZ. 7

d) QUALIDADE DE SERVICO UPSTREAM;

d 1) A ONT devero ‘mapear o trcnfego de upstrecum parcl o porto GEM boseodo em uma e i_ ,
* vérias combmccoes dos- segumfes pcramefros

1) VLAN-D.” o . -

2) 802.1p priority. © o

’ Prefeitura Municipal de Vérzea Grande - wwwvarzeag@nde mt.gov.br — E-mall: pregaovg@hotmail. b
" Avenida Castelo Branco, Pago Munlclpal ne, 2500 Vérzea Grande — Mato Grosso ~ — Brasii = CEP. 78125 700 Foner 5) 8-8020
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[ C -

' 3) Erhemer Port.. /

) 4) A ONT deverd supon‘ar no mrnlmo 4 flas de pnondcdes pcrc ccrdc T-CONT e o .

mecanismo de agendcmenfo SP ou WRR _ R

5) A ONT devercr suportar o mopeomenio da por‘ra GEM para uma f‘ lc de pnondode do 3
TCONT baseodo na prioridade 802 Tp e E S

6) A ONT deverd supor’rar no mmrmo 4 classes de servir;os e quatro f‘ las de pnondcdes

e) DOWNSTREAM . - : S - .

s

l) A ONT devero suportcr 0 mcpgamem‘o do- fluxo cle downsfrecrm para umcr fla de
pnondade dc portc Erherne’r boseado na pnorldcde 802.1 p ' . oo

2) A ONT devero suportar 4 (quatro) filas’ de prlorldcdes porc cada portc Ethernef e o
mecanlsmo de ogendomen’ro SP

f ’INTERFACE,GPON'- "‘ o ;’_‘ S o R o
S ) A ONT deverd ufrlrzar NRZ para reolrzcr a codif' cacoo e embarqlhcmento (scrcmblrng)
- em ambas drreg:oes B ' B

k]

- 2) A ONT deveré supon‘or (o} envro de frcrmes de ccordo com a cloccr;ao estdtica

“prowslonadopeloOLT . R

3)' 'A ‘'ONT devera ser copoz de prover as rnformoq:oes pcrro a func;qo do DBA da OLT de
- modoa ofimizar a alococcro de bandc em‘ré ambas sempre que hecessdrio.

4) A ONT deverc suporior 0s. modos de Non-sfcfus Reportmg e S’ratus Repon‘mg de crcordo !
' comopcdrcro TTU-TG9843 : o B ' o

‘ , 5) A ONT. deverc supon‘cr DBRU modo O de ccordo com o} podrcro ITU-T G. 984. 3 A

I Lo

YY) AONTdevero implemenfdro prrncrplo de T-CONT (idenﬂﬂcado pelo Alloc~|d) como uma :
; umdcde de con’rrole bcrsrco paro o rrcfego de upsfrecrm de ccordo com a
especuf cac;ao ITU-TG 984.3. ’ ' '

EEY N

7) A ONT devero supon‘cr 6 T-CONT S, 32 GEM Pon‘s ID s e 128 ONU ID s

-

8) A ONT deverd suportar os segurn’res mefodos de aufenhcac;ao conforme ITU-T G 9843
. © Serial Number senha ou.ambos. - ‘ S

\

\

9 ‘Deverc suportcrr o sis'remc de crlp'rogroﬁc AES-128 € 0 mecanismo de frocc de chcwes ] '
de acordo como pcdrco ITU-T G 984 3 e

10)- A ONT deverc rmplemeniar o “embedded OAM chonnel" "PLOAM chcrnnel" “OMCI
o ;chcnnel" em conform;dade com a normc: ITU-T G.984.4.

sé/‘
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S n ) A ONT deve suporfor a monn'rorcc;oo do modulo 6tlco

) 12) Poro o trofego de upstream e downsfrecm a ONT deverc suporfcr a Clcsse B+, de
' acordo com o pcdrco ITU-T G.984.2 Amdl e '

13) Medir poténcia de trcnsmnssoo o'nca de modo Q de‘rector posswels problemas desfc

" poténcia. . - . e

' 14) Capacidade de FEC downstr‘ecTn' ‘ | .' |

| 18 CopacidadedeFECupsteam o
g)- OAM (OPERACAO ADMINISTRACAO EMANUTENCAO) A

‘1) AONT deve suportar o monn‘oromento de clcrmes e performcmce cfrcves do podrao
G9843~ SR L »f/‘ ' )

2) Devera ter suporte poro que todas as conf gurdcoes sejam reqllzadcs remotomem‘e, )
mcluundo upgrade de firmware, de modo que nenhumo conﬁguraccuo mcnucl sejo S
necesscmo na ONT, ' ' : : o

N

‘3) A ONT deverc suportar monu‘rorcmenfo em fempo recl dcs esfonshccs das por’rcs PON :
Ethernet e POTS, ofraves da gerenclc remofo < o STy e T

4) A ONT devera suportar o monh‘orcmen’ro em tempo recl do médulo oﬂco (porfo PON)

| h) NUMERO DE INTERFACES/PORTAS ONT - OPTICAL NETWORK TERMINAL . "

~

1) Deve possuir LED indlccc;co de modo o indnccr o} esfado do equamenfo, stcn‘us da.
porta PON e das portas de servico. '

2) Deve possunr no minlmo T lnferfoce GPON (ITU-TG 984) - ‘
3) Deve possuir no minlmo 4 mterfcces 10/100/ 1000 Mblt/s elé'mcas
4) Devepossuur2|nterfaces devozFXS o l_» s o o -
i) INTERFACE E‘I'I'IERNET CARAOTERISTICAS

DA lnterfcce deveré ser 10/ 100/ 1000 bcse-T com Conectonzccdo RJ45 de ccordo com .
e LN i : .

.0 pcdrao |EEE 802.3u '

-~
/ o
-

" 2) As mterfoces deveroo supon‘or a cu'ro negocuoc;ao da velocidade e duplex mode )

\

3) Permitir a conf‘guroc;oo manucl de 10, IOO ou 1000 Mbps, half ou-full duplex
o INTERFACE DE voz

“ c 1) As im‘erfcces FXS devem ser com Cénec’rorizoc;do RN

" Prefeitura Municlpal de Virzea Grande - wwwgrzeagrande mt, govb - E-mall pregaovE@hotmail. com - . :
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| k) MéDUI.O 'I'RANSCEIVER GPON PARA FIBRA MONOMODO

)

(R)] Ccrqctensticqs Gerais

Ny Coller ID (CLIP/CLIR)

k.1) Carclcterlsﬂcas Gerais

MéDUI.O TRANSCEIVER PARA FIBRA MULTIMODO -

2) Cada m’rerfcce FXS deverc estar em conformidclde com as normas nocnoncls que( ,

, normoﬂzcm os pcdroes de DC rlnglng, AC DTMF dlollng (ITU-T Q 23) fones

3) Deverc supon‘or SIP (Sessnon Inmotlon Profocol) RFC 3261

' 4) Deverél supor’rcr a detecc;ao de snna:s de fcx de modo c froccr paro o codec ITU-T G 71 l

e ITU-T T 38

~ 5) Devera ser- suportado cancelamem‘o de eco de ClCOI’dO com-as’ normgas lTU-T C. 165 e

‘ G.168

8 Deverd ser suportado 65 séguintes codecs de Gudio: TU-T G.711 A/m law e ITU-T G.729

_ A/B.'

comp!e’rcr oS pczcotes de voz perdldos como CNG (Comfon‘ Noise Generahon)

'8) Deverc suportcrofuncco de Ioccl diglt mcp T G '

S

o 59) Devero supor’rcr RTP e RTCP de ccordo com o podrco IETF RFC 3550

' 10) Devero suporfar os segunm‘es servug:os de voz:

12) Call Wan‘lng lD (CLIP/CLIR)

13) Three Woy Cclllng / Three ch Conferencmg

T 14) Conflguroqao de IP por DHCP-ou IP esféhco

s -
N , N )
BN

1) Compativel com 0s equnpcmenfos de Gpon e seus respechvos modulos de lnterface de' :

servuc;o

-.equamen'ros Gpon e devera ser consnderqdo a dlsioncio conforme o) pro;efo da

‘ L|¢|’rcn’re

- 3) Deve atender hormc ITU-T G.984. 2 Closs B+,

. 4) Deve operar com compnmen’ro de ondc de l490nm parc ™Xe 1310nm pcra RX

Avenida CaSteIo Branco, Pago Municipal, n9 2500 Vérzea Grande -Mato Grosso Brasnl - CEP. 78125-700 - Fone.

Prefeitura Municipal de Varzea Grande-wwwvarzéagrande mt. govb — E-miail: pregaovg@hotmail.com //
S) 3 ss-sozo

v
t

7) Deverc supon‘ar a funcuonchdade de PLC (Pccke’r Loss Conceclmenr) pcrc de’rectcr € ;

. 2) Os modulos deveroo ser msfolodos somenie quondo adquiridos em conjunto comos, . .
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l) Compahvel com os equnpcmentos e Gpon e seus respec’nvos modulos de mferface de
'serwc;o T . o L 7

o '2)‘ Os médulos deverdo ser msfclcdos somenfe quondo adquiridos em conjunfo com 0s
- equnpamentos e Gpon
3) Deve possuur ln’rerche IOOOBASE-SX (padrclo IEEE 802. Sz)
4) ‘_' Deve opercr com comprimento dé ondo de.850nm;

5) Deve admitir a distancia minima de 550m; - 5
6) Deve §¢_ar comp'oﬁ\)ell como padrdo SFP; o
7) Deve; possuir c.onegfor’ Sirﬁplek ﬂpd. LC Duplex; ‘ |
'8)' Deve pbssqir uma "rr\avd pcrci-. sé_ fixar ao slot Sfico; SR

9) Deve ser compativel com fibra multimodo;

a) Caracteristicas Gerals ‘ )

c|.1) Considérur um Sistema de Geiéncia .qUe possuc as seguint'es funcionolidcdeS'

1) O sistema deve ser capaz de gerencicr os Equamenfos dos |fens de rede GPON
espemﬁccdos neste termo de. referencm ’ '

b

2) ‘Dlspomblhzar relatonos de oudlto'ncn apresentando o, usudrio e hordrio em que cada
‘ccco foi executada. . ‘ '

4

- 3) Deve ser possnvel o agendamento de re!ctonos com envio de e- mcul B R

9

’ 4) Disponibilizar ferramenta para conf’ gurcc;co de relo’tonos fcvontos, cnondo cfolhos com :
i campos de fi Itrcgem pre-def‘ nrdos _ o i ; o e

5) Deve hover confrole de- ‘acesso porc usudrios com anelS de acesso dlshnfos pclro as
- funcuonal;dodes do 5|s'remc| eparaaq. opercc;ao e gerencua dos NE's. Além dnsso deve ser
capaz de permitir as seguuntes operacoes de geréncno,,sobre cada ysudrio cadastrado

/ para Cl(:esso ao sistema: Criar, Alferar Remover, Visuclizdr, A'rivdr e Desativar.

‘6) Deve ser possivel cdlcuonc:r rnks nos mapas ’ropologlcos outomc’rlcclmenie a pon‘lr de

mformacoes reportadcs pelos elemenfos de rede.

)] Ferrcmento para vnsuahzcc;ao e correloc;co de evenfos por porta customnzcvels pelo

usuario. . . - <o 8

" 8) Deve ser possuvel venfccr a consusténcna dos links codastrados nos mapas 'ropolog Qs

Prefeitura Mumclpal deVérzea Grande < gar_wvarzeagrande mt.gov.br ~ E-mail Qre@ogg@notmatl .com
Avenida Castelo Branco. Pago Municipal, ne. 2500 Vérzea Grande — Mato Grosso Brasll CEP 78125-700 - Fone. )3 8-80 :
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9) Deve permihr a gerénc:a de topologios de protecao L2 (EAPS e xSTP) como umag
estrutura fopologlco centrclllzcdc, com provnsioncmenfo dos dwersos elementos,\
“envolvidos em tela umf‘cada e wsucllzcc;co das mformaqoes especnfucas de toda

oo estutura EAPS oU XSTP em quest&o. - '

10) Provnsuonamen’ro pomi-cnd -click e ﬁm-a-ﬂm de servuc;os de usuéno. com descobertc
_ automchco de ccmmho em jcnelc umf‘cado mdependen’fe das iopologlas no
g caminho serem L2, L3 ou MPLS ‘ L '

11) Cadas’rro cdmlnlstrahvo de templcies de confi gurac;ao pcrc oS dlversos hpos de servnco -
o ) exnstentes, e-aplicagdo trcnspcrente desses templctes na rede qucmdo um servigo é
-~ T » cnodo . . S

12) Deve permmr lnserqoes e remoc;ées de elementos em. topologros, com cuus’re»
‘au'romahco das confi guracoes ofetodos - N '

‘13)' Deve -permitir a troca de portcs em Imks exls'rem‘es, com ojuste clu’romcmco das -
',cont”gurcq:oes afetadas. . o

- ~ 14) Alteragdes de configuragéo feltos por forc do sustemo de gerenc:a (por exemplo, via
5 ~ CLl), devem ser sinalizadasem fempo recl pelo sis'remo

15)" Em casos de clterac;oes de conf‘ gurcc;cuo exfernas felfos nos elementos, o sns'remc deve '»_
apresentar todas as dlfereng:as enire a confi gurac,:ao da gerencm e do. elemento, |’rem‘

7 . aitem, e em estru'ruro hierérqu:cc, agrupcundo confi gurccoes similares.

_ ‘ : 1‘6)‘ Em casos de oltercgoes de conflgurac;cso exferncs feltos nos elementos, (o} sus’remc deve

‘..‘ ‘ - o ,permmr o] chnhomen’ro parclcl e fotal das confi guroc;oes, seja no sentido elemento =>

gerenc:a ou no sentido gerencuc => elemento. Deve ser possuvel alinha pc:n‘e dos

cont"gurcc;ées num sentido, e uma outra porte em outro sentido. . S -

17) Quando houver confi gurcc;oes legcdcs na rede reahzcdcs sem o UsQ do sls’remc deve

permihr aimportagdo dessas conf’ gurcc;ées como estruturas fopologlcos ou servigos, de

. Torma que possam passar a ser gerencrcdos como se hvessem sido onglnclmem‘e
cnodcs via. snstema - Sy S~

g -

‘ 18) Deve permmr a [mporrclc;oo de’ dlversos senvicos legados da rede, que passem por um
X mesmo equnpomento, em operac;ao unifcadc, sem nece55|dcde de’ lmportcr ou .

selecionar codc servuc;o mduwdualmente

. 19) Deve fazer backup de todcs as confi guro(;oes dos elemen’ros de rede Essa mesma . .
i ferrgmenta deverc fcmbém permihr o agendomento de operoc;oes de bcckup desfcs ' @
, conflgurqc;oes ‘

o . Prefeitura Munlclpal de Vérzea Grancle wwwvarzeagrande mt. ggvb - E-matl: gregaovg@hotmall com
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20) O Software de Gerencucmento deve permlhr no mlnlmo Q ocesso de-10 (dez) usucnos
svmultcmeos :

21) anlmo de 200 elementos a serem gerencnados por es’ro pla'rcfomna Considercr um
ccrescnmo de 25% nas quanﬂdodes de. cado equupamen’ro des’re Io’re nos pnmelros 2
" anosde uso da plotcforma ‘

22) Para esta platcforn'\c devem ser fomec:dos»oz (Dous) servudores com suas respecnvos :
Ilcencos desoftware como Windows, Linux, Oracle, e’rc :

23) Deverd ser considerado- os valores porc lnstclcc;co e conf gurcc;co completo dos
servidores e do plataforma de gerencuo '

b) DOS SERVICOS DE |NSTAI.A¢AO E CONSIDERACOES

1) A CONTRATADA devercl fozer o Icunc;cmenio dos Ccdo opﬂco externo aéreo 12 FO
monomodo tipo cu’rossusten’rovel (conforme especnf‘ cac;oo) kl'rs de’ cncorogem nos S
’edlﬂcacoes, kits de cncorogem nos postes klfs de. suspenscq nos postes, cabos de =
A manqbra, DIO; Plocc de lnformcc;ao mduccmdo cliente: Prefel’rurc Munlmpal de Vérzea

- Grande em todo o percurso do Bcckbone dCl rede CUldcdo Fibra opﬂccl, reservo‘ B
,tecnlco metéllco com ’rrcva, Patch cord opﬂco Monomodo duplex LC/LC Exfensco‘

o op’rica monomodo LQ Termincdor Opﬂco LC

2) As flbros devem ser montodas em codo DIO com os codlgos de cores e nas posnc;oest
previstas nas Normas Técnlcas ossoc:odcns BEEREA

_3), Cada I|nk de fibra optlcc a ser |nsfclodo, devera ser testcdo com equnpamenfo hpo» ’
OTDR onde devercl ser mosfrodo os gréficos com otenuac;co fotal perdc nas emendos, ’
perdas em db/km ’ '

L}

4)' A CONTRATADA deverd fozer servu;os de ldenhf ccu;oo e de 1estes de cerhf cac;co dc
rede de fibra ophco, para cada- segmem‘o medido devero ser fomecido relotérro:
_ técnico detalhado e gravado em CD/DVD ou pen drive,'com respec’nvos pcrqmetros

de medlcco e idenﬂﬂcqc;oo do pom‘o
\ : \

5) A PREFEITURA DE VARZEA GRANDE con5|dera de grcnde lmportancu: a recllzccao de'
~festes opﬂcos durante todo o} penodo de operacaa da rede Por este’ mohvo,
‘ lncumbencio da CONTRATADA possuir os equnpcumen’fos de ’res’res ophcos durcn’re todo .

~

o) contrato utilizando OTDR:

6) Esfes mstrumentos de medicdo. devérao possuir s/élb de ofefi/cc“:o e’miﬁdo por insﬁtﬂiq:do
credenciada pelo INMETRO, den}ro 'do prazo de vchdade durcm‘e toda vigéncia do /
=, .contrato. Noo serdo aceitos, em hipé’rese clguma resultados de testes rechzodos com”
"'.OTDR que noo tenham utilizado bobinas de Ionc;cmento Nao ser@ ‘aceito o argumento (\

Prefeltura Munlclpa| de Vérzea Grande -'wwwvarzeagrande mit. gov. br — E-mall: pregaovg@hotmail.com’
Aventda Castelo Branco, Pago Munlcipal, ne. 2500~ Vérzea Grande - Mato Grosso Brasll CEP. 78125 700 che (65) 3688-8020 )
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que (o] Mcnuol do Fobnccn're mfom\a que a zona mor’ro do Ins’rrumento é.dej poucos
metros Durcmte a construc;oo poderéo ser reclizcdos testes usando apenas OTDR Nos -
testes de aceitagdo f‘ncl as medldas de atenuogao serdo fecllzadas com OTDR

- 7) Em “todos os - servu;os de msfcloc;ao a con'rratadcr deverc empregor ’recn:cos'
‘ comprovcdomenfe hobnlﬁodes cfrcves de treinomentos e certif‘ ccc:.oes nas
teonologlcls proposfcs Deveroo ser emprequos mcienous de bOCI qucrdode de forma,
que ainstalag@o em conjum‘o obedeca ao que. prescreve as Normas Brcnsuletras, Normas‘ o
o lnfemocionals e os regulcmem‘os dcs Concessmnonas ' ' '

c) PARA A REDE DE RADlo
c. 1) EsrAc;Ao kAblo BASE

l) o} sns’rema deverd operor nas folxos de frequencio ndo Ilcencu:dc de S, 725 5, 850 GHz‘ T |
e5470 5725GHz . ' : SRR ,

2) A fecnologia a ser uhllzada deve empregor mefodo de acesso TDD (Tme D|V|S|on
) ,Duplexing) permmndo a conf‘ gurac;oo via soﬁware do iréfego de Downlink e de Ulenk

N

3) O sus’rema deverd utilizar a fecnlcc MU-MIMO 4x4

‘4) Deverd permmr a conf‘ gurac;co de pon’to de ccesso, CPE ou ponto a ponfo no mesmo : f
equupcmenfo ‘ o '

5) A Icténcuc b:durecuonal da mterface ‘aérea deve ser menor ou lgual a l7ms, de formc o -
: permiﬁr a uhllzoc,ao de aphcc(;oes que requeirom bcuxa lcn‘encia, como por exemplo

VolPevideo o s : SN o i e
'6') o} sns’remc PMP deve possuur umc sensnbmdcde nomlncl nplco de recepfor de -85 dBm C ,
ou melhor s ‘ e

k 7) 0 sisfemo PMP deve permmr a conflgurcug:ao de potencia de frcnsmlssoo VICI software

\

de 27 dBm ou superior;

N ‘.8) O sistema PMP deve UﬂlIZCII' mecanusmos de snncronizac;oo GPS dos Pontos de Acesso
' 7 que compode as estcuc;oes I'Cldlo bcse de fon'no a mlnimizor a rnterferencnc mtemo no o
_ susfemo permitindo a expcnsao do rede através da adlcoo de novcls esfog:oes base
"~ com mmnmo |mpc|cfo narede, e permitindo o reuso de mesmo canal.dentro dc mesmo, '
ERB; . ’ ’ ' '

9) O snstemc PMP deve conS|s'nr de Celulos de cobertura de 360°, as quous devem ser A
_ formadas por Pontos de Acesso com sefonzac;oo de 90°; - ‘ ' @ '

F Prefeltura Municipal de Virzea Grande ~ wwwva@agrande m¥ gov.br — E-mail; pregaova®hotmalil.cx
) Avenlda Castelo Branco, Pago Munlqlpal ne, 2500 Vérzea Grande -~ Mato Grosso - Brasil - CEP 78125-700 Fol

/{65) 3688-8020 P
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10) Cada Ponto de Acesso (AP) da estagdo radio bose deve oferecer umc largura- de
‘banda efetiva cgregadc de no mfnlmo 600 Mbps (downllnk + uplink) porc um MTU deA
1500 by’res,

11) Osistema deve opercr no mmimo com as moduloc;oes BPSK e 256 QAM o snstema deve
' operor comas Iorguras de canais de 20, 40 e 80 MHz, . '

12) o] sns’remo PMP deve permmr o] rese’r para retornar & conf gurccco de fébrica;

13). O sistema PMP deve possuxr andlisador de espectro grdfi co lntegrcndo, como recurso
pcro ldem‘lf‘ icar potenc:als fontes de mterferenc:o, ) '

14) O susfema ponto multiponto deve |mplemem‘clr pnonzou;oo de trafego.

15) O sistema PMP deve permitir a confgurac;co de VLANs no pcdrao 802.1Q com -
pnondode 802 Ip; -~ . ~7

16) O sustemo PMP deve permmr a configuroc;ao de uma VLAN especiﬁcc para fins de. . - N
gerencmmem‘o do SIsTemc ' - ‘ '

v

717) O snsfemc devera permmr a conflgurcc;oo do recurso NAT e PPPoE no CPE

18) Os moddulos de I'Clle utilizados no susfemc (Pom‘o de Acesso e CPE) devem possuir. -
ohmentocco PoE (Power Over E’rhemef) o o

19) O ponto de acesso deverd supor’rcr ohmem‘ccao ciraves do padroo 802. 3cn‘

20) Os Pontos de Acesso devem possuir consumo ele'mco mduvuduol hpnco menor que 25 w

21) O moduJo Pom‘o de Acesso e deve possuir mterche derede g;gcblt, cuto negpcnove_l,
e SFP; L |

22) Os modulos e elemenfos que compde o sistema. PMP deverco ser- deshnados a ;
msfaloc;ao ex’rerna, semcnecessidcde de ccixcs herme’ncas cdnuoncns ouabrigo,com '
excegdo dos modulos de ollmenta(;co que poderco ser ms’ralados em ambiente

' mferno, ' ' '

23) O sistemo deve trcbalhor dentro dc seguinte fGlXCI de temperoturc -30°C a +50° C o
sustemc PMP deve possuir prote¢do contra desccrgas de raios

24) O sustemc PMP devera uhllzor encnptocéo nos padroes AES=128 ou equuvclenfe,

25) A CONTRATADA, devero interligar as suas Estacoes rcdlo base garantindo e
comprovando no As-Built que o Throughput utilizado nesta }nferllgclcao atende o
~somatdrio das capcmdcdes de todas as estac;oes cssunom‘es associadas a ccdo ERB,
conslderondo que cada unldode assinonfe deverd possuur 100 Mbps )

\

" Prefeitura Municipal-de Virzea Grande ~ ~www.varzeagrande.| mt.gov,b ~E- mall gregaogg@hotmail com y AR
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25) O respechvo certificado de homologocao da Anctel deve ser cpresentodo no ato dc
entrega dos mctenms/equrpomém‘os

c. 2) EQUIPAMENTO DE ROTEAMEN'I'O PARA ESTACAO RADIO BASE

1) A solucco deve ser composta de um Unico equomento, moniovel em. rcck 19" "
-devendo este vir ocompanhado dos devndos acessonos pcrc tal, ' '

1

2) Posswr fon're de ahmen'rac;co intera que frcbolhez em IOOV-240V 50/60 Hz, com
4detec<;c:o automdtica de tensao e frequencuca ‘
B 3) Suportar for)te de ollmentoc;clq redundcnte exfemo.'montd))el em fcck, com’ vi:ﬂtur‘a‘

mdxima de 1U.

. 4) Pdssuir no minimo, 128 Gbps de SWifch'Fcbric
5) Posswr capccndcde de encaminhamentos de pccotes, de no mmnmo 95 Mpps uhllzcndo .
poco’res de 64 bytes ' '

8). Detecg:oo cutomchca MDI/MDIX em fodcs as portas 10/ 100/1000BASE-T RJ-45.

B ) Possunr porto de console com ccnec'ror RJ-45 ou DB9 mccho

8) Possuur Ieds mducctivos de funcuoncmem‘o dc fonfe de allmentcgoo, vem‘llcdores e stotus

" das porras o :
1)) Possunr 24 pon‘os lO/lOO/lOOOBASE—T ohvos smul’roneamente, com conecfor RJ-45

IO)_ Deve pOossuir odlcuonc!mente 4 (quatro) portas SFP, podendo ser compcrhlhodcs com 4’.
,(quctro) portas IOOOBASE-T para instalag&o de transcelvers Glgablf Ethernet IOOOBASE-
SX, 1000BASE-LX e 1000BASE-ZX com conectores LC.

11) Suportar 2 (duos) porfcs lOGBASE-X cmvcs snmultoneomen’re, boseadés em SFP+,
.devendo um mesmo slot suportcr‘lnterfaces 10 Gigabit thernet 10GBASE-SR, IOGBASE-
LR, IOGBASE-ER e IOGBASE-ZR Nao é permitida a uhhzcc;ao de conversores ex’rernos ‘

\’ 12) ~O equipamenfo deve possuir crlém das portas acima cufodas uma portc aducuoncul-
IO/IOO ou . 10/100/1000 com conector RJ-4vwv5 - pcro gerencnc ouf-of-bcnd do . l
_ equnpcmenfo ' ‘ '

13) - A Meméria Flash mstolodo deve ser suﬁcnenie para comportcr no minimo duas i imagens.
 do Snstemc Operocnonol slmulicneomem‘e, permmndo que seja feito um upgrade de
Soﬁwcre ea |magem ontenor seja mantida.

14) Todqs as mterfaces ofértadas devem ser non-blocking. -
15) Possuir altura méxima de 1U (1,75"). |

’

4 Prefeitura Municipal de Virzea Grande — wwwvarzeagrande mt.gov.br ~ E-mall: greggogg@hotmall com : :‘ )
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16) Deve armazenar, no mlnlmo, 16 000 (dezesseis mll) enderecos MAC
) 17) Implemenfor agregac;ao de llnks conforme podrc:o IEEE 802 3c:d com, no mmlmo. 128
grupos, sendo 8 hnks agregodos por grupo ‘ R
18) Implementcr no mlnlmo 2 000 (dois mTI) regrcs de ACL de en’rrcda (mgress ACLs)
| 19) Implementcr, no mlmmo, 500 (qumhen‘ros) regrcs de ACL de sofdcl (egress ACLs). - N
. 20) lmplemen'rcr c:gregac;oo de Iinks conforme padrdo |IEEE 802 30d com suporte a LACP
21) 'lmplementor jumbo frames em 'rodos as portas ofertcdas, com suporte. a pocotes de
" até9216Bytes. - L '
) \22) ‘Implemenfcr Proxy-ARP (RFC 1027)
23) lmplementor IGMP vi,v2e v3 Snooplng
‘ 249) Implementcr IGMPvl (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 3376)
25)' lmplementor MVR (Multlcasf VLAN Regls'rrchon) .
'2¢) lmplemen’rcr DHCP/Boofp relay configurovel por VLAN pclrc IPv4 e IPv6
,27)‘ Implementcr servndor DHCP m’rerno'que permlta_c conﬁgurcc;oo de um mtervcllo de ‘
" enderecos IPa serem ctnbundos os clientes DHCP- e possibilite. ainda a ctnbuk;co de, no
¢ mlnimo default-goteway. serwdor DNSeservudor WINS - fs ,
. 28) Implemen'rclr DHCP Opﬂon 82, de acordo coma RFC 3046 com ldentlﬂccc;clo de porta’ ‘
e VLAN conflguravel por VLAN. ‘ N
29) Implemeniar DHCP Cllent pcrc IPv4.e IPV6.
§0) Implementor RFC 3021 - Usung 31-Bit Preflxes on IPv4 Pomf—to—Ponm‘ Lmks
o 31) lmplementer Spannlng-Tree (IEEE.802 ld) Rapid Spornnlng Tree (IEEE 802 1w) Mulhple
- Instance STP (802 1s) e PVST+, © - : :
C 32) Implemem‘cr a cont“ gurcc;clo de Mulhple Spcnnmg Tree Protocol com suporte Cl, pelo ,
menos, 32 domfmos o . - e :
33) ‘Implementor funcuonclldode vinculada ao Spcnning-Tree onde e possnvel desngncr
: portos de acesso (por exemplo onde estagoes esfco conecfodos) que n‘co sofram o
processo de Llsfenmg-Lecmlng, passando direto para ] estado de Forwardlng No -
‘entanto, as portas configuradas com esto funcronordcde devem defecfcr Ioops na o
) rede normclmente ‘ - ,
. 34)\‘* ,Implemem‘cr func:onohdade vmculadc: ao- Spanmng-Trquue evute a eleic;ao de ou

\

’ Avenlda Castelo Branco, Pago Mumclpal ne, 2500 - Virzea Grande Mato Grosso - Brasll CEP.. 78125-700 Fone: (§5)
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35) lmplemen’ror funcuonolsdcde vmculodc ao Spannung-Tree que permi’ro desoblli’rcxr uma ;

o por'ro de acesso assim que o mesmo receba uma BPDU | S

: 36) Implementor 4000 VLANs por portc, ctivos simultcneamente, atrovés do profocolo .
802 1Q.

37) Deverc permﬁtr a cnogoo remoc;ao, gerencu:mento e dlstnbwcoo de VLANs de forma
~dinGmica através: de portas cont”rgurcdos como 'rronco IEEE - 802 1Q uhllzcmdo o
‘ 'profocolo MVRP segundo o padroo IEEE802 lak . -

- 38)‘ Possubllltar a coléta de es’ro’nshcos de trafego bcseoda em VLANs IEEE 802 Qe double-
ifagged VLANSs IEEE 802 lad. . 2 e \ A

t

39) Implementor MAC’ Bcsed VLAN ‘
40) ,lmplemenfor VLAN Trcnslohon

41) SUportar VLAN Aggregohon ou funcnonolldade que permito o, compcrhlhomento de
' umo mesma subne'r ede um mesmo enderec;o IPv4 umlzado como defaulf-gotewcy por -
.hosts de diferentes VLANs R ‘ o ' ' ‘

- v o ,_‘"(
T 42) Implemenfor anofe VLANS" ‘
—43);'7 lmplemenfor Port lsolcmon ou- functonclidade que permi'ro |solcmento de portcls '
‘ espemﬁccs do swn'rch As portcs |solc1dos ndo devem se. comunlcor ‘entre” 5| porem
v podem se comumcor com’ quolquer outra por’ro no equnpomento que’ nCIO esfejc .

]

|solcdc| ' S S e

- 44) lmplemen’ror IEEE 802.1ad com a. possublhdcde de associar CVIDs especnf‘cos parc
| ’duferem‘es SVIDs (selective Q—ln-Q ou 802. 1ad CEP) A mplementac;co devero permmr a-
’rroduc;oo do CVID, : . .

- 45) Implemenfcr IEEE 802 log (Connechvity Fcuult Management)

, 46‘) lmplementar funcnonolldode baseada na recomendoc;co do ITU-T Y. 1731 com medlc;co
~ de, no minimo, Frame Delay. -~ .. =~ . ' -
/ : . .

' 47) Implementaro protocolo lTU-T G 8032 ERPS

‘ 48) Implementar pro’rocolo de resmencna em ccmada 2 espemf ico- pora topologlos em

- cmel que permu’ro tempo de convergencia inferior c| 200 ms. ‘ ’

. 49) Implemen’rar IEEE 802. Iab Llnk Loyer Discovery’ Protocol (LLDP)
50)' lmp!ementar LLDP-MED (Meduo Endpomt Dlscovery)

_51) lmplementcr no mlnlmo 500- lnferfaces IP (va4 ov IPv6)

-,

: ~ Prefeltura Munlclpal de Vérzea Grande - wwwyarzeagrande.mt. govb —E-mall regaova@hotmail.cofn/ © —— .
Avenida Castelo Branco, Pac;o Municipal, ne, 2500 Vérzea Grande Mato Grosso ~ Brasil - CEP 78125-700.- Fone: (65) 3688-8020 .

Pégina 28de89 ' 7



: o ' . ‘ . L!clrdcao
PREFEITURA MUNlCIPAL DE - - S HPZP»}\%
ARZEA RAN SECRETAR!A DE ADMINISTRAQAO o Te e
!—1—.—===G—_==—_—_D-= SUPERINTENDENCIA DE LICITAQOES BRI A < .
‘a,ma/»-wwﬁw -‘-adwold'a/p , ; . .
"PROC. ADM. N°, 640283/2019 o ' s PREGRO EI.ETRGNICO N°, 01/2020

52) Implemem‘dr os pro’rocolos de rotedmenfo IP: RFC 1058 - RlP v] e RFC 2453 = RIP v2
‘53) Suporrdr (o} protocolo de rofedmen’ro OSPFv2 mclumdo du’renhccc;eo MDS
54) Implemenfor RIM Snooping T ‘\ . R .
N _55) Suportar profocolo de multrcas’r PIM-SM pard va4 e IPvé : 4
- 56) »Suportdr VRRPV3 (RFC 5798). !

57) Deve |mplemenrcr Dual S’rdck ou seja, va6 e IPv4, com suporte cs segum’res

"funcrondlidddes/RFCs T o - ﬂ SRR
58) RFC 1981, Pcth MTU Drscovery for IPvé, August 1996 Host Requrrements -
- §9) RFC 5095 Internet Profocol Versron 6 (IPv6) Specmcahon I
~ 60) RFC 4861 Neighior DlscoveryforlP Version 6, (IPvé) L R R
é61) RFC 2462 va6 Stcn‘eless Address Auro confi gurdﬂon Hosf Requrrements \ '
~6'2) RFC 2463 Inteme’r Conirol Message Protocol (ICMPvé) forfthe IPv6 Specrf”ccmon ‘ j}".
' 63) RFC 2464 Transmrssron of IPv6 Pdckets over themef Nerworks ‘
64) RFC.2465. IPv6 MIB Generdl Group dnd Textucl Gonvenhons |
165) RFC 248, MIB forICMPvé LT D D
66)’ RFC 3513 ln’rernef Profocol Versron 6 (va6) Addressrng Archrteciure
87) RFC 3587 Global Unlcosr Address Formdf'" v ’

" 48) lmplemenrdr 0s segurm‘es protocolos em IPv6 Ping, Trdcéroufe, Telnei SSHv2 SNMP
Syslog, SNTP e DNS. ’ '

49) 'Deve |mplementcr IPvé de dcordo com as segumfes RFCs: e o .
'7'0') RFC 1981 PCl‘l'h MTU Dlscovery for va6 August 1996 Roufer Requnrements R
71) RFC 2462 va6 Sfcteless Address Au’ro conf‘gurdhon Router Requurements
7)) REC 2080, RIPng o R o E
“ 73) RFC 2462 IPv6 S’rdfeless Address Auto conﬁgurahon Router Requrremenfs B
74) ; RFC 2710 IPv6 Muﬂrccsr Llsfener Dls;:overy vl (MLDVI) Prorocol .
d 75),_ RFC 3810 va6 Mulﬂccst Listener Dlscovery v2 (MLDv2) Protocol

76) RFC 6106 va6 Router Adverhsemem‘ Opﬁons for DNS Conflgura’non N

S . 77) lmp!ementdr BFD (Brdlrechondl Forwcrdrng De’rec’non)

Prefetmra Municipal de Virzea Grande - —www.varzeagrande.mt.gov. br-Eomall pregao m@hotmail com -
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78) Implementcr Policy Based Routing.

79), Implementar uplocd edownlocd de conf gurcc;oo em formcn‘o ASCllou XML permitindo
a edlc;ao do arquivo de conf gurcc;co e, postenon'nente, o} download do crquivo

i

~ editado pcro o equupcmenfo '
- 80) . Implemenfcr TACACS+ segundo a RFC 1492
- 81) Implemenfar cutenﬂcocoo RADIUS com suporte Q.
82) RFC 2865 RADIUS Authenﬂcq’rio_n
'83) RFC 28.66 RADIUS Accounting -
84) 'RFC 3579 RADIUS EAP sup‘port for 8021X" ‘

-
-

85)/ A mplemen’rcc;ao de RADIUS deve supon‘cr alteragdo dlnomlco de porometros de
' cutonzcc;co de umo sessdo que jé estejc a'nvo ' ‘

. 86) A implementccoo de RADIUS e TACACS+ deve estc:r dlsponlvel para outenﬂcccco de
usucrios via Telnet e Conso!e serial. ' : :

87) Implementar per-command c:uthonzahon porc RADIUS e TACACS+ »
88) Possuir DNS Client para IPv4 segundo aRFC 1591 e DNS Cllent para IPvé.
89) Possuir Telnet cllen’r and server segundo a RFC'854.

, 90) Implemem‘or oS segumfes grupos de RMON otrcrves dq RFC 1757 Hlstory, Stcmshcs, Alcrms
- e Even'rs - ' . ' ‘

| 91) Deve implementcr RMON2-probe confi gurcn‘lon segundo a RFC 2021, podendo ser

implementada internamente no swnfch ou exfemamen’te, por meio de probe em - -
hardware utilizcndo umc porfc lOOOBoseTX '

- 92) lmplemenfcr sFIow ou Neiflow, em hcrdware Co

93) lmplemenfcr a ctualizoc;clo de lmagens de software e configurcc;oo cafraves de um
. servidor TFIP. o

© 94) Suportar mulhplos servidores Syslog

K 95) lmplemen’ror cnjuste de clock do eqmpcmenfo uhhzondo NTP com cutenhcoc;clo MD5 e
~ SNITP. ‘ S

96) "Implementcr Port erronng, perml’rindo espelhar até 128 portas fisicas ou 16 VLANs para

- até 16 portas de destino (portas de oncllse) Deve ser possivel confi igurar mais de uma’ ’
sessdo de espelhcmento smulfcneo ’
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97) lmplementar RSPAN (Remo’re erronng) permmndo espelhar o) iréfego de uma porta ou
" VLAN de um swutch remoto parc uma porta de um switch Ioccl (pon‘o de andlise).

98) Implementar gerenc:cmento c:trcves de SNMPVI (RFC 1 157) v2¢c (RFCs 1901 a 1908) v3 :
(RFCs 3410a3415) e SNMP para IPv6

99) Implemen'ror SMON de ocordo com a RFC 261 3.

100) Implementor cliente e servidor SSHv2

‘

101) Implemenfcr cllenfe e servndor SCP e serwdor SFTP

102) Implementar gerencnomento vuc web com supor’re a HTTP e HTTPS/SSL permmndo o
‘ vusuohzac;oo grct” ca do uhhzqc;ao (em percentual by’res e pacotes) das portcs '

- 103) A in‘rerfcce grof‘ ica deve permnﬁr vusuallzclc;ao de mforma(;oes do snstemc (VLAN Porfcs, ' -
v Fom‘e e Fans), monltoromem‘o de Log, uhlrzcc;ao de porfcs, QoS e conf iguragdo, de :
portos, VLANs e ACLs.. ' '

- 104) O equupcmento ofertado deve possuur um sns’remo operccuoncll modulcur

105) O sistema operccionol deve possunr func;ao grep/plpe para fi Itrar a saida de -
) defermincdo comando

- - 108) O sisfema operacional deve possuir comandos para visualizac;éo e monitoragdo de
- cada processo, sendo possuvel verifi car por processo qual o consumo de cpu,. process- o
id e qual o consumo de memona por processo ’

107) O 'sustemo operacuonol deve possuir comondos para que processos sejcm terminados
ou reiniciados - sem que seja necessdrio a reinicializa¢do do equnpomenfo Esfq_
funcionolldade _deve es'ror dlsponlvel pelo menos para Telnet, TETP, HTTP e LLDP na
versoo atual. ‘ ‘

108) Implementar Imgucgem 'de scripting baseada em. nyhon permmndo a ou’romohzogco
de tarefas. A lmgucgem deve mplemen’rcr estruturos de controle como . loops e. -
o execucao condicuoncl e permmr a defi nic;ao de variavels. ' ‘

‘ g 109) lmplemen’ror profocolo de monn‘orcmen’ro de status -de comunicagdo entre dois
' switches, que poss1b|l|'re que uma porta sejc desabnll'rcdc caso SGJCI defectcdo uma .
fclhc de comumcaqco en‘rre os dons peers.

- 110) ‘Implementar funcnonalldcde que penmfo sua autoconfiguragdo afroves dos protocolos~
: DHCP e TFIP, permmndo o provus:onamen'ro em massa com o mlnlmo de mterven(;co

humcna : , S ' , _ - . ) Q
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11) Deve disponibillzcxr API (Appllccmon Programmlng Interfcce) oben‘a pcra iniegrcc;ao
com opllcac;oes ‘ '

' N2 Implementar rate Ilmlﬂng de em‘roda em 'rodas as portas A gronulcridade deve ser
- | configurélvel em mtervolos de 64Kbps para por’rcs de até leps Ccso oequxpclmento
ofertado possua suporte a porfos lOGbps, a gronulondode para este tipo cle lnierface
deve ser confugurcvel em lntewalos de leps A |mplemem‘c<;co de Rate Limmng deve ' ‘
v permmr a cIossufccc;ao do frofego uhhzcndo-se ACLs e pcrdmetros, MAC qngem e
destino (mmulfcneomenfe) 1P ongem e des’nno (snmultcneamente) portas TCP portas

\UDPecomp0802lp T o
o . : P ) " :
,,os‘ p o ‘ -113) Implementar Rate Shapmg de souda em fodos as portas.-A gronulondade deve ser

A.r

_caonfigurdvel em mfervalos de 64Kbps pcrc porfcs de até 1Gbps. CCISO (o] equnpcmenfo
' S o ofertcdo possua suporte a pon‘cs IOGbps, a grcnulcmdade para este tipo de interfoce -
: deve ser confi igurdvel em m’rerva!os de 1Mbps o ‘

N
i

1i4) A funcronclidode de Rcte Shcplng deve permmr a conf gurc(;co de CIR (Commlfed

~

Rofe) banda mcmmo, banda mlnlmo e peck rafe.
115) lmplemenfcr a Ielturc clossiﬁcag:ao e remorcccco de Qos (802. lp e DSCP).

oo .1]6) lmplementor remorcc(;co de pnondode de pocotes Layer 3, remcrccmdo (o] compo
. DiffServ pcrc grupos. de ’rrcfego clossn“ cados segundo portcs TCP e UDP
endereco/subrede P, VLAN e MAC ongem e deshno T - A .

17) lmplementcr 8 filas de pnondcde em hordwcrepor porfa

ﬁ o ' 118) Implementar os algontmos de gerencnamento de filas WRR (Wenghfed Round Robln)
' " WDRR (Welghfed Deficit Round Robm)eSP (Strict Pnonty) ST N

N9y Deve lmplemem‘cr ao menos dons dos algon’rmos acima, snmultaneamenfe em uma
‘ mesma porto ' '

A ‘120‘): Implemenfcr csAsegt..Jinies'RFCs; e

‘ 121) RFC 2474 lefServ Precedence
122) RFC 2598 lefServ Expedl’red Forwardlng (EF)
123) RFC 2597 lefServ Assured Forwardlng (AF) L
124) RFC 2475 lefServ Core ond Edge Rou’rer Funchons" -

SR 125) Implemem‘cr classuf’ ccc;clo de ircfego pcro QoS em Loyerl-4 (Polrcy—Based Moppmg) @
" B bosecdo em MAC origem e deshno, IP ongem e desilno, TCP/UDP port, Diffserv e '

S ]
.

7

: Pnefeltura Munlcipal de, Vérzea Grande — www.varzéagrande. mt.gov.br ~- E-mall: pregaovg@®h t ail.
Avenida Castelo Branco, Pago Munlclpal ne, 2500 Vérzea Grande—Mato Grosso-BraslI CEP, 78125-700 Fone: 65) 8-8020

Pégina 32 de 89




PREFEMURAMUNICIPALDE | . o o
| &8 | VARZEA GRANDE SETRBLR o
VAREEAGRANDE | amaat, - cuidat, - acheditar, - : I .
PROC ADM. N°, 640283/2019 K o 5 PREGAO El.ETRéNICO N°. 01/2020
¢ 126)

Implemenfcr de’reccao de oscllcn;clo (flcp) de Imks, permiﬂndo desoblhtor uma pon‘a

' ccso a porta dscile acima de um hmicr confi gurcdo

127)

128)

Implementar funcionalidcde que permnta que somente enderec,os des:gnados por,um
servudbr DHCP tenham acesso & rede. .

Implemem‘ar func:oncxlldcde que. permita’ que somente sewidores DHCP oujonzados

e atribucm conﬂgurcc;ao IP aos chen’res DHCP (Trusted DHCP Server)

1

129) lmplemenfcr Gratuitous ARP Profectlon

130)

Implemen’rcr detecc@oe protec.ao contrc-cltoques Denlcl of Servnce (DoS) dnreqoncdos .

a CPU do equnpcmenfo por melo do cncc;co dtnamlca e cu’romchca de regras parc o)

" blogueio do tréfego suspeifo.

181

1 32)

Implementor ||m|’ro<;c10 de nUmero de. enderec;os MAC oprendldos por uma porta. pcrc
uma determinada VLAN ‘ ‘

Implemenfar frcvqmento de ,e_ri,der,ec;os MAC, 'permi’tinfdo 'ka c{di_c_;éo es’féﬂcd de

.ehderec;os para uma determinada porto' ou utilizando os enderec;bs existentes na

133)

L 184)

tabela MAC (o] ccesso de quolquer outro endere<;o que ndo estejca prevucmente
autorizado deve sernegado. - e :

lmplemenfcr Iognn de rede boseado no protocolo IEEE 802 1%, permn‘indo que a porto .

do switch seja cssocuodc a VLAN deflnida para o) usucmd no servndor RADIUS

A implementagdo do IEEE 802.1x deve lnclun' suporte a Guest VLAN encomlnhcndo o

'usucno para esta VLAN caso este’ n&o possua suplicante 802.1x ativo, em caso de fqlhg

- 135)

. de cnu’rent:cc:c;co e no caso de mdlsponlbllldode do servidor AAA

Implementar mul’nplos suplicclntes por porta, onde coda dlsposmvo cleve ser

- autenticado de formo lndependenfe, podendo serencomlnhc:dos a VLANs dishnfcls As

o 13&)
o

, 138)

- IPVé.

. multiplcls cutenhcccoes devem ser rechzodas atraves de IEEE 802.1x.

\»

Implementcr cufenhccc;ao bcsecda em web com supon‘e a SSL cn‘roves de RADIUS ou

afravés.da base local do swﬁch

lmplemenfar cutenhcag:ao boseado em enderec;o MAC, otraves de RADlUS ou através -

da base Iocol do swu’rch

lmp!ementor ACLs de entrcda (ingress ACLs) em hctrdware, bclseadas em crn‘erlos da .
camada 2 (MAC ongem e deshno e campo. 802. Ip) camada 3 (IP ongem e destino) e .

recos

camada 4 (porfas TCP e UDP) em fodas as mTerfaces e VLANs, com supor’re a en :
. \ .

- s

o/

i Aven!da
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139) As ACLs devem ser conf‘ gurcdos para permihr, negor, cpllgcr QoS espelhar (o} trcfego
parcu uma- pon‘a de anohse, criar entrcda de log-e mcrementor con’rcudor

-140) lmplemenfor funcnonalldclde que permn‘c a execuc;cuo de 'ACLs em um deferr'mncndo ‘
horémododla (tinpe- basedACLs) o ;  R . T

PR

. A . 141) Implementcr poh’nc‘:as por usuano, permn‘lndo que cs cohﬁgurac;oes de ACL QoS sejom '
’ clplicadcs na portc uiihzodo para a conexoo & rede, opos a cu‘renhcccao

142) Implementar o confgurcg:c:o de felefones IP de forma outomchca, permn‘indo c’k |
¥ . deteccdo do cpcrelho otrcves do profocolo LLDP e c conf‘ guroc;ao de VLAN e QoS
. paraaporta. -

L ) ' s } s ’ -
143) lmplemenfcir ‘a configuragdo de telefones IP de forma outoméﬁca, permitindo a.
detecgdo do aparelho ch‘cves do protocolo LLDP e repasse de conf gurcc;oo de VLAN
e QoS para o 'relefone ctravés do protocolo LLDP-MED ' L

- -

144) Implementar Pohcy Based Swntching, ou sejc possublmcr que o ’frofego classit‘ cado por

_uma ACL Se]CI redlrecwncdo pcnro uma por’rc f‘ isica especmca

145) Implemehtor funcnonclldode que permltd o mcpeomenfo de usuénos |dent|f|ccdos via

.. ' Kerberos {com a credencicl de usuono no domunlo) |EEE 802. lx e LLDP, provendo,
mformcc;oes como endere(;o MAC VLAN e pOrfc fisica. Estas lnformcc;oés devem es’rar
disponlvess pa iinha de comondo (CLI) do equipomem‘o

146) Supon‘ar protocolo OpenFIow versao 1 0
roe. 3) ESTACKO ASSINANTE

1) o) sustemc devera operor nas. fcuxos de frequencm ndo IlcenC|cdc de 5, 725 5 850 GHz c
e5470 5725 GHz, o : . ,

o 2) A tecnologlc a ser uhllzcda deve empregcr me’rodo de acesso TDD (T'me Division ‘
Duplexmg) permmndo a configuroc;ao vio soﬁware do trcfego de Dowank e de Ulenk 4

'3) O equupomento devera opercl em modo MIMO 2x2

4) A latencno bldlremonal da; in'rerfcce aérea deve ser menor ou :g(ual a: l7ms,» de formcl a
permitir a uhhzag:oo de cphcccoes que requeiram bGIXCl laténcia, como por exemplo T
VoIP e vudeo, '

. 5)0 snsfemo PMP deve possuir uma senslbllidode nomlnol ﬂplcc de receptor de -85 dBm
oumelhor; © - ; R ' g

- 6) 0O srstemo PMP deve permmr o conf‘ guroc;ao de potencna de tronsmlssao via softwcr

T o de27dBmousupenor . , ' , : : (\@
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7) As unidcdes CPE (clientes) devem utilizar cnfenos |m‘egradc|s oo radio com gonho ‘
' ‘minimo de 23 dB| - S . ' ’

8) A CPE deverd possuir copocndode de bondq efetwc ogregodo deno mlmmo 500 Mbps
ou (downlmk + uphnk) ' . -

9) o) sistema deve operar no mlnlmo comas moduloc;oes BPSK e 256 QAM; O snstema deve
operar com as larguras de cangis de 20,40 e 80 MHz; ‘

10) O sistema PMP deve permmr o rese’r porc retornclr a conf‘ gurocoo de fobnco
1 l) O sistema ponto mulhponto deve tmplementor pnonzoc;oo de Trofego.

'12) O sistema PMP deve permmr a conﬁgurocoo de VLANs no pcldroo 802 1Q com'
prioridade 802, lp, !

| 13) O snstemo PMP.deve permitir d conf‘ guroc.oo de uma VLAN especnt” ca poro fins de :
gerenc:omento do 5|stemc, S ;

T 'l4) O sisfemcl deverd permmr c configurocoo do recurso NAT e PPPoE na CPE

185) Os médblos de rcdlo uﬁllzcdos no snsfemo devem possulr allmentacco PoE (Power Over } -
Ethernet) ' )

16) O médulo CPE deve possuur consumo ele‘rnco mdnwduol ‘hpICO menor que 25 W.

17) O modulo de cshmen'fcc;oo das CPEs deve: frabolhcr com ollmentac;oo de enfrado AC' h
100 240v ' _ . : .

. ‘|8) O modulo CPE devem possuur mierfoce de rede glgclbl'r aufo negocmvel

19) © sus'remo deve trabalhar denfro da seguinte fcnxo de temperoiura 30°Ca +50° coO.
susfemc PMP deve possuir protec;co contra descorgos de raios '

B 20) 0] s:stemo PMP deverd utilizar encriptagéo nos podroes AES 128 bm‘

21) O respecilvo certificado de homologoc;oo do Anatel deve ser opreseniodo no ato da
entrego dos mo’renols/eqmpomenfos.

" c.4) sowcAo DE GERENCIA DE RAolo

’

1) Soluc;ao de gerencnomenio com suporte pcrc: no mmlmo 300 rodlos Fomecer-todas as
|rcen<;os necessdrias poro cormreto funcnoncmento

2) Supon‘ar processo de provusnonomen’ro dos APs de- modo pre-conf gurodo, para um
' operac;co plug-and- ploy, ‘

3) Permitir o reconhecimento dos APs utlhzondo conf“ gurc«;oo esto’nco, DHCP opc;ao
DHCP opc;oo 15

_ Prefeitura Municipal de Virzea Grande - www.varzeagrande.mt.gov.br - E-mail: mmg&hmﬂm .
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- 4) A comunicccao da controladoro deve ccon’recer em um conal seguro,

 5) Né&o deve requerer nenhuma porfc especicl pcra ser obeﬁa em firewalls, enfre AP e,
controladoro, uhlizondo apenas porfcus padroo como TCP 80e 443

é) SUportor integragGo com mcpcs, assim como permmr insenr plantos pcrcl mdnccr
localizc(;oo dos APs; ‘

7) Exibir informoc;ées"sobr'e Esfohshcos, Contogem de chenfes por rede e por AP ) o '
lnformoc;ao sobre copocndcde porredeeporAP SR .

-8) Permihr que um odmlnisfrc_dor cne_ oudelete outros contas de qdh‘lihisirodofés; '

- 9) Permitir muitiplos acessos Qo software ao mesmo tempo;
- 10). Possuir diferentes nivels de acessos aos Usudrios;

11) Deverd exibir informagdes dos dispositivos como MAC address, m’vél de sinal, endefeco
' IP; ’ B ' ' I | :

“12) Devera permmr a’ruchzoc;oo de soﬂwore, lncluswe em vdrios APs e rédlos cllenies ao .

: mesmo'rempo a ; O . ! o

13) Se algum ermo critico ocorrer, a con‘rrolodoro deve suspender a otuollzogoo de soﬁware

de -um AP especnf‘ ico.

‘14) Deve. perml'nr c: cnoc;oo de modelos de confi guroc;ao porcl serem aphcddos em um
grupo de APs ou cllentes ao mesmo tempo;

' 15) Deverc informar se a conﬂgurac;ao dos’ l'CldIOS for altercdo em omblen're fora dc:_
confroladora; ' '

. 16) Deve possuir relotérios de performance & estatisticas;
l?) Enviar nohfxcoc;oes de olclrmes/even'fos por emcul

 18) Notificar alarmes e evem‘os que oconfegom na rede, utilizando codlgo de cores pora
‘methor visuollzocéo. , ' ‘

~

- 19) . Possuir. ferromem‘cs de- troubleshooting incluindo andlise de inferferencno de forma
groﬁco, sem mterromper funclonomento do AP, festes de conechvudode como plng,' )
,traceroute, DNS LooKup, ferromentc de ccp’rura de pocofe nas mferfcces efheme’r e
sem fuo

42.7. DOS SERVICOS DE INSTALACAO E CONSIDERAC.CES

o) Fnccrc por. com‘c da CONTRATADA (o} fornecmen’ro de.todo os mofencus e ocess (o}

: necessanos c instalagdo dos equnpomenfos obje’ro desfos especnﬁcc«;oes o . (7\?/
. Prefeltura Municipal de Vérzea Grande ~ wwwvarzeagrande,mt,govb E- mall p_regaovg@hotmail com . . .
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b) Paro a msfclocco dcs ESTACOES RADIO BASES ‘a CONTRATADA deverd prover o '
fornecnmen‘ro de todos os mctenais necesscnos para. execuc;do dos servnqos de -

ins’rdloc;do e cont"gurdcoo de rédlos pOl'Cl enloce pon’to mulhpom‘o Os radios deverdo
serinstalados em tores dufopor’rcmtes ou torres esidlodos, que deverco esfcur Iocollzodds ,
deniro das dependéncids de algum orgdo da Prefel’rurd Mumcupol de Vélzec Gronde, “
. eou olgumo em‘lddde pubhco estodUQl ou federal. Os senm;os a serem reollzcdos‘ -
’con5|sfemem R . S - o '

. 1) Insfolocdo fecnlcc do rédio pon’ro mulﬂponto e dn'rend T -

2) Confecgdo de todos os cclbos de- mterhgocdo segundo recomendccdo do
, fabricante dos equnpomem‘os de rédio; ’

3) Lanc;omento fix xoc;do e 1denhflcc|<;do dos cobos, cont” iguragcdo dos equnpomentos
colocagdo em funcnonomenfo, ’restes de enloce medlc;do de “desempenho" do ‘
sistema e relatério ﬁndl de lns'roldcco técnicc, ’

4) Pdrd mstoloc;ao dos ESTACC)ES RADIO BASES, deverd ser composto de no minlmo os
‘seguintes materiais;, Cabos STP. Blindado, Patch Cords,. calxa hermehcc pard
clcomodocco dos equipomentos (Switches )IDU s, protetores etc) coixc herméhco ‘
'pcra dcomodcc;do do nobredk e baterias pdra umc du’ronomlo de 01 horc,
Profe'rores de Surto e Disjuntores porc rede elefnco ‘malha de Aterramenfo

composto de no mlnlmo 6 (sels) hdsfes 5/8" X 2,40m.

'¢) AESTAGAO ASSINANTE devera ser olinhcdd e cont gurcda de acordo comas ESTACOES
RADIO BASES A ESTA(;AO ASSINANTE deveré ser mstalddd e fi xodd em mosfro de tubo |
_ golvonlzcdo com. fcmdnho moxnmo de 6 (sels) meiros e dlametro de l /4 polegddds, »
- chapd # 13, devendo a CONTRATADA fomecer todos os cucessorlos necessarios para .
ﬁxocclo Os serwc;os a serem redlizados consisfem em: : '\ R
1) Insicldc;oo tecnico do l'OdIO da ESTACAO ASSINANTE

L, L
2) Confeccco de todos os cabos de mterhgocdo segundo recomendd(;oo do

fcbnccmfe dos equupclmenros de réldio, ,

3) Longomento ang:co e identifi icagdo dos cobos, conf guroc;do dos equupdmentos ‘
colocagdo em funmonomenfo testes-de enloce medicdo de "desempenho" do
‘ S|stemc e relctono final de lnstolacco técnica;

4) Pdrd lnsfdlogdo das: ESTACOES ASSINANTES a CONTRATADA devero fomecer todos - @ o

oS mafenals necessono para cr Ilga(;do do radlo até o rack exnsfen’re em COdG '
umdclde

.

) Prefeitura Municipal de Vérzea Grande - wwwmrzeagrande mt.gov.br - E-mall pregaovg@hotmail.com :
., Avenlda Castelo Branco, 8. :
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433

43.4.

4340

DEEERIRICE ""@?’f BEDA DESSTEREN ';M. m

Os Sites Remoto Tipo 2, serGo ~i,m‘er‘lig.cd.cis q’rrdVés de uma infraestrutura de _uso.ve‘xclu'siyo '

-em fibra 6ptica-com a velocidade em I‘Gbps (ponto a ponto) que deverd. eétabeleéer ,
. um link de 02 FO enfre a sede da Prefeitura Municlpal de Vérzeo Grande as Iocclhdcdes o

Iisfados obolxo sendo elas :
1) Secrefanc Munuapclde Educccoo - k I ; ~

2) Secrefcno Munncupcl de Scuude s

‘ 3) Pronto Socorro Mumcnpol de Vcrzec Grande

A CONTRATADA devera opresentar pcra onclise da equupe tecmco da PREFEITURA DE. S

“VARZEA GRANDE apds a lmplcntacap dc rede, o proje’ro As-| Bunl'r com‘endo K B

de’rclhamenfo do percurso de mstalac;co da fi brc 6p’r|cc, que devera ser exclusiva, nao:_ s
sendo aceito a uhhzoc;c:o de nenhumo mfraes‘rrutura comparhlhodc, ou seja, de redes - -

exis‘rentes que atendam outros, cllentes da. LICITANTE devendo o] menmoncdo proleto As-

"+ Built ser entregue da seguinte formcl

~ . ~
1

1) Documentacdo em CD-ROM ou Pendive:
2)- Deverd conter os seguintes arquivos: - o ' o -
3) Memoriql Descriﬁvo:"» -

4) Planilha de: Referéncia de Materiais uhhzcdos, e ,L o

- §) Relotorio de Cerhficoc;ao dos links opﬂcos via OTDR paro todos os pcres de flbl’G e'

em ambcs as diregoes, .

6) Anofcc;co de Responscbmdade Tecnlca ART do prot” ssional responscvel junto oo’ s

Conselho Reglonal de Engenhcna e Arquu’returc CREA dlgltclizcudo em %ormafo B

7) A planta final do Pro;eto Execuhvo mostrondo .08 - Ilnks 6phcos, uhllzcndo-se o
software AUTOCAD 2010 ou superior o o

As infrces’rruturas para a |mplc|ntac;ao do POP aeverclo estar. Ioccllzodos denfro dcs_,v : N

: dependencnos de clgum érgdo da Prefelturo Municipal de chzea Gronde eovalguma
_entidade pubhccz estcdual ou federol sendo neste caso A CONTRATADA devera ’

presem‘c:r a autorizacdo do refendo orgao para uso do espac;o por ela'concedldo »
ESPECIFICACGES TECNICAS MINIMAS SITE REMOTO TiPO 2

CABO DE FIBRA-OPTICA AéREA Monomooo CFOA-SM-AS80 - g

Prefeltura Municipal de Vérzea Grande -wwwvarzeagrande mt gov.br - E-mall Eregaogg@hotmail com’

: Aven!da Castelo Branco, Pago Munlcipal ne, 2500 - Virzea Grande -Mato Grosso-Brasll CEP, 78125-700 Fone (65) -8020
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1) Cobo Spfico monomodo outossusfen’rodo, fo’rolmente dleletnco, do tipo “loose
tube”, composto de flbrcls ophcas ogrupodcs em uma ou vérias-Unidades bos:cos
preenchidas com gelelc. de nucleo protegldo con'rro a penetrcgco de umldade.

2) Do’rcdos de elemem‘os de susfenfccoo que-permitem a ms’rolclcco em voos aereos :
‘ de no mcmmo 80 metros dlre’ramenfe nos posfes, da subc:o’regono G. 652 D.do mu-T
T eaNBRI4160 ‘ '

3) Conshtufdo por fbrcs optlcos revesﬁdos em acnlato curodo com UV sendo} :
profegldos por uma ccmodo de f os de sustentocao, )

4). Fitd: de’ enfaixamento e capa extema de pohehleno resnsfente & 10z solar, ndo
re'rclrdcmfe a chamd, com desugncoco CFOA-SM AS80 ' ' '

PE

.. '8) O respectlvo cerhf cado de homo!ogocoo da Anatel deve ser apresenfodo noato -
- da entrego dos mc’renous/equcmentos ,‘ o d - '
4342  EQUIPAMENTO PARA ROTEAMENTO e f‘7 o .

3

[ p
1) A soluq:oo deve ser composfc de um umco equupcmenfo montovel em rack 19"
devendo este vir ocomponhado dos dewdos ocessonos poro tal, -

?.
2) Possunr fonte de: cnlimentcc;ao mterno que ’rrobalhe em IOOV—240V 50/60 Hz, com
‘ detecc;oo ou’romohco de tensoo e frequencm S ’~ S

- 3) | Suporfcr fonie de ohmentoc;oo redundonte externa, montavel em rock com oltura :
méximade 1U, ‘ '
4) Possuir, no minimo 128 Gbps d‘e'Sw‘iich' Fabric.. A

5) ‘Possulr copocndode de encammhomenfos de pocofes, de no minimo 95 Mpps
) uhllzondo pccotes de 64 bytes.. - o

rd

é) Defec:;oo oufomohco MDI/MDIX em ’rodcs as pon‘os 10/ lOO/IOOOBASE-T RJ-45
~ 7) Possuir porto de console com conector RJ-45 ou-DB? mooho

8) Possuur leos lndicohvo's de funcnongmento do fo'nte do‘cllme_moc;do. ventilodores e
status dds portas. ‘ o ' .

!

9) Possuir 24 portos 10/1 00/ 1 OOOBASE-T ativas simulfonéomem‘é com coriectof RJ-45.

.

‘IO) Deve possuir cdiclonolmente 4 (quatro) pon‘os SFP,. podendo ser compcn‘llhodos
com 4 (quotro) portas IOOOBASE-T poro insfqlac;ao de ’rronscelvers Glgoblf Ethernef
IOOOBASE-SX 1000BASE-LX e IOOOBASE-ZX com conectores LC o )

¢

1) Supor'rcr 2 (duas) portcns IOGBASE-X ohvcs s:multcneamem‘e boseadas em SFP+
devendo um mesmo slot supon‘or mferfoces 10- Glgcbl’r Ethernef IOGBASE-SR -

. Prefeitura Munlclpal de Virzea Grande-:wwwvarzeagrande mt; govb - E-mail; gre@ogg@l;gtmasl om o ; i
o Avenlda Castelo Branco, Pago Municlpal, ne, 2500 Vérzea Grande - Mato Grosso - Brasil - CEP 78125 700 Fone {65) 3688-8020 m -
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10GBASE-LR, IOGBASE-ER ‘e 10GBASER. Nao & permitida @ uiizagdo de
‘conversores ex’remos . o o

12) (@] eqmpcmen'ro deve possuur além dcs portos acima. cntados uma portc aducuonal
10/100 ov, 10/100/1000 com conector RJ-45 para gerénclc out-of-bcnd do o
equnpomenfo ' ‘

' ‘13) A Meméria Flash instalada deve ser suﬂciem‘e paro comportor no mlnlmo duas
tmogens do Sistema Operacional simultoneamem‘e, permmndo que sejo feifo um -
Upgrcde de Sofiwcre ea |mcgem anterior seja mom‘ldo

14) Todos as m'rerfoces ofertadas devem ser non-blocklng.
15) Posswr altura maxnmc de lU (1.75%).
18) Deve armczencr no minimo, 16 000 (dezesseis mil) enderec;os MAC.

' 17) Implemem‘cr cgregoc;ao de llnks conforme padr&o IEEE 802. Sod com, no mlmmo,

12&grupos sendo 8 links cgregcudos por grupo..
) 18) lmplementcr, no minlmo 2. 000 {dois mil) regras de ACL de en’rrodo (ingress ACLs)
, 19) 'Implementar, no mfmmo,‘ 500 (quinhentos) regras de ACL de saida (eg;ess ACLs).

‘ ~ 20) Implementar agregacdo, de links conforme pcldraé IEEEH802..3od corﬁ suporte ’d- .
LACP. " ' R ‘

:21) Implemem‘ar jumbo frames em fodas as portas ofer’rcdas, com suporte a pccotes
de até 9216Bytes. =~ . : ’

- '.22)‘,Implemenfcr Proxy-ARP (RFC 1027) o
. 23). Implemem‘cr IGMP V1, v2 e v3 Snooplng - .‘ o .
24)v Implemen’rcr IGMPvl (RFC 1112), IGMP v2 (RFC 2236) e IGMPv3 (RFC 337¢).
. -25)" lmplemen’fcr MVR (Mulhcos'r VLAN Reglstra'non) .

26) Implementar DHCP/Boo’rp relay conf‘ guravel por VLAN paro IPv4 e IPv6

- 27) Implementar servndor DHCP lm‘erno que permita a conﬁgurcc;oo de um intervalo de
- enderecosIPa serem atribuidos os chenies DHCP € possublllte ainda a otnbunc;oo de,
_no minimo,. defoult-gafeway, servidor DNS e servidor WINS )

28) ‘Implementar DHCP Ophon 82, de acordo com a RFC 3046 com idenhﬁcccco d
‘porta e VLAN, configurdvel por VLAN. S : : ) @

29) Implementcr DHCP Chent para IPv4 e IPvé.

30) 'Implementcr RFC 3021 - Usmg 31-Bit Preflxes on |Pv4 Pom'r-'ro-Pomt Llnks

Prefeitura Municipal de Vérzea Grande — wwwvarzeagrande mt. govl_: - E-mall greggoyg@hgtmall com v
Avenida Castelo Branco, Pago Munlclpal n%, 2500 - Virzea Grande— Mato Grosso Brasil - CF.P 78125-700 - Fone: (65) 3688-8020 \‘(/.\
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31) lmplemenfor Spanning-Tree (IEEE 802ld) Rapid. Sponmng Tree (IEEE 802lw) :

- 32)

33)‘

- 34)

Mulﬂple Instance STP (802.1s) e PVST+

Implemen’rcr a conﬂgurcg:oo de Mul’np!e Spcnnmg Tree Pro’rocol com suporte a,
pelo menos, 32 dominios. ‘

Imp!em'entc:r funcionalidade vinculada ao Spgn'ni'ng-Tree éhde & possivel designar
portas de acesso (por exemplo onde estac,ées estdo cohecfadas) que naé sofram

' 0 processo de Listennng-Learnlng. passando direto para (o] esiado de Forwardlng No
entanto, as pon‘cs confi gurcdos com estcl funcnonchdode devem detectar loops na

rede normalmente

Implementar funcionalidade: vinculoda ao Spannlng-Tree que evite a elelc;do de

’ ouiros swn’rches da rede como Root,

35).

lmplemem‘or funcnonolldode vmculadcl ao Sponnlng-Tree que permn‘a descbihtor

: .umc porta de acesso assim que a mesma receba ‘uma BPDU

36)
37)

)

39)

40)

41)

- 42)
%)

" 44)

diferentes SVIDs (selective Q-ln-Q ou 802.1ad CEP) _ A implementacdo dey

lmplementor 4000 VLANs por porto. ativas simul’rcneamenfe, ofrclves do profocolo .

.802IQ

Deverc permitir & cnagao, remoc;oo, gerencmlmem‘o e dls'mbwgao de VLAN; de
forma dindmica aircwés de porrcs conﬁguradas como tronco IEEE 802 1Q utlllzando
o protocolo MVRP segundo o pcdrco IEEE802 lak. '

Possibilitar a coleta de estohshcos de trofego bcseadc em VLANs IEEE 802.1Q e ‘
double-tagged VLANs IEEE 802.1ad.

Implementor MAC Based VLAN.
Implem.entcr VLAN T,rcnsloﬁoh._

Supon;aerLAN Aggregcution ou funcionalidadé que permifd o comparﬁlhomenfo de
uma mesma subnet e de um mesmo endereco Pv4 uhhzcdo como default-gateway‘ :
por hosts de diferentes VLANS. ' '

lmplemen’ror ancte VLANS,

Implemem‘ar Port Isolcmon ou funcuonolldcde que permnto |solomento de portas
especuf‘ icas do switch. As portas |soladcs ndo devem se comunicar entre si, porem»

podem se comunicar com quolquer oufro porto no equnpamenfo que noo est
isolada. : : @

Implementcr IEEE 802'1c|d c'om a posSibilidode de ossocicir, CVIDs especificos por'

perml’rir a frcduc;oo do CVID

.\.

Prefeltura Municipal de V4rzea Grande — wwwvarzeagrande mt. govb - E-mall: pregaovg@hotmall.com
Aven!da Castelo Branoo, Paco Munlclpal n®, 2500 ~ Vérzea Grande — Mato Grosso - Brasil - ~CEP. 78125 700 Fone:; (65) 3688-8020
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_45) Implemenfor IEEE 802 Icg (Connechvu’ry Fouh‘ Mcrnagement)

44) ~'Implemenk:zr func:onordode boseadc na recomendac.oo do ITU-T Y 1731 com

medlc;cro de. no mrnlmo, Frome Delc:y
o 4T) lmplemeniar (o} protocolo ITU-T G 8032 ERPS

,45) A Implemenfcr protocolo de resmencna em ccmcdo 2, especif‘ ico pcrcl ‘ropologros em
anel, que permrtc fempo de convergencw mferior a 200 ms.

|
i

' o | ,‘ 49). lmplemenrcr IEEE 802 lab Lmk Layer Dlscovery Protocol (LLDP) '
| Sb) Implemem‘or LLDP-MED (Medlo Endpomt Discovery) ’

s 51) Implementor, no- mlmmo, 500 lnferfoces P (IPv4 ou va6) 7
“52) Implemenfclr oS pro'rocolos de roteomem‘o IP RFC 1058 - RIP vl e RFC 2453 RIP v2.
‘ 53) Suportor o profocolo de rofecrmenfo OSPFv2 |nc|u1r1do crutenhcc(;oo MDS
‘54) Implemenfar PIM Snooplng |
55) Supon‘or pro'rocolo de mulflccsf PIM- SM pcro IPv4 e IPv6

' &§8) Suportar VRRPv3 (RFC 5798)

'5'7) Deve implementar Dual Sfclck ou sejo,‘ IPvé e va4 com supon‘e as. segumfes
' funcnonolldodes/RFCs T e N }- - o '
| 58) REC 1981, Path MTU Discovery for IPv, Augusf,ws;s - Host .Requir.erhents\"
55)’ RFC‘5095 lr\’rernef Proroool Version 6 (IPv6)vspecif” c‘otiohl, .
| _.v60) RFC 4861 Neighbor Dlscovery for IP Vemoné (va6) R |
‘61)'"RFC 2462 IPv6 Stoteless Address Auto confgurohon Hosf Requrremen’rs R
62) RFC 2463 Internet Con’rrol Messoge Protocol (ICMPvé) for the IPv4 Specuflcohon
. 63) ; RFC 2464 Tronsmrssron of IPvé Pockets over Ethemet Networks
44) RFC 2465 IPvé MIB, General Group and Tex’r,ual Conventions

y

65) RFC 2466 MIB for ICMPv6

66) RFC 3513 Inieme'r Protocol Version 6 (IPvé) Addressrng Archltecfure A ,
67) RFC.3587, Globol Unicast Address Formc:f" ‘ - o @

68) implementar ossegurm‘es protocolos em va6 Plng, Troceroute. Telnef SSHv2 SNMP
Syslog. SNTP e DNS. ' ' '

-~

' 69) Deve implemen‘rcr I_Pv6 de ocordo oom os seguintes RFCs: L - (\ a

- Prefeitura Munictpal de Vérzea Grande - Wﬂgmm E-mall: gregagm@hotmail com S IR
Avénida Caste!o Branco, Pago Municipal, ne, 2500~ Vérzea Grande- Mato Grosso - Brasil ~ CEP. 78125- 700 Fone (65) 3688-8020 LT
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\ 70)
m

i 72)
o 74
’ "7'5)

78

-, : .

oy

80)
81)
82)

&)

84)

o ~ 8))
.'7"3’"};:\ .

“

o
88)°
89).

99}

3 ‘,,1)

- 92).’

RFC 1981 Po’rh MTU Discovery for IPv6 Augusf 1996 - Router Requirements

RFC 2462 IPv6 Stoteless Address AUfo conflgurdhon Router Requrremenfs

RFC 2080, RIPng R R R s
'RFC 2462 IPv6 Stateless Address Aufo conf gurdhorr Router Requnrements .

RFC 2710 va6 Muh‘lccsf Llsrener Dlscovery vl (MLDvl) Protoc:ol -

RFC 3810 IPvé Mulﬂccs’r Lrsfener Dlscovery v2 (MLDv2) Prorocol ‘

"RFC 6106 IPv6 Router Advertisement Ophons for DNS Conf gurdhon '

Implementcr BFD (Bldlrechondl Forwardlng Detechon) |

Implementdr Policy Based Rouﬂng L , ' .

lmplemenfcr uplood* e download de conf gurdcdo em formdfo ASCIl ou XML
permmndo a edigcdo do arquivo de conf‘ gurdc;oo e, postenormen’re, o download :

]

do arquwo edl'rddo pord o equrpamem‘o
‘_Implemem‘dr TACACS+ segundo‘ c RFC l 492
"Implementdr cutenﬂcccoo RADIUS com suportea
RFC 2865 RADIUS Authenfication © -
RFC 2866 RADIUS Accouning L \
RFC 3579 RADIUS EAP support lfor 802 X' A | B : -

A lmp!ementccco deRADlUS deve suportdr dlfercrc;ao dinGmica de pdrometros de‘ .

) autonzacdo de uma sessdo que jd esfejd ohvc

/

A implementac;do de RADIUS e TACACS+ deve estdr dlspomvel pdra cu’renflcocao

V

~de usuonos via Telnef e Console serial. .
lmplemenrdr per—commdnd authonzcmon pcrd RADIUS e TACACS+ L
Possu1r DNS Clrem‘ pdrd iPv4 segundo a RFC 1591 e DNS Clrent pora IPvé
Possuir Telnet cllem‘ and server segundo a. RFC 854

,Implementdr os seguuntes grupos de RMON dtrcves dc RFC 1757 Hlstory, Sfohshcs,
‘Alarms e Events. ’

,Deve |mplementor RMON2 probe conf‘ gurcmon segundo a RFC 2021 podendo ser;_ - -
tmplementdda lm‘emdmen're no switch ou- exferncmem‘e, por meio de prob em
hardware’ uhhzando uma pon‘a IOOOBoseTX ‘ ‘ @

lmplemenfar sFlow ou Nefflow, em hordwcre :

A

/' o B Avenlda Caste!oBranco, Pago. Muntclpal ne, 2500 - Vérzea Grande Mato Grosso Brasll CEP. 78125 760 - Fone (65) 3688-8020
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93) Implemen’rcr o ctuchzccc:o de |mcgens de soﬁwere\e conf‘ gurcc;co ctrcves de um _
_' ‘ SeI'VIdOI’TFTP S “: e .;\, e B
.94) Suportcr muh‘lplos servudores Syslog : i ;' L o ' ’

7 . S
o 95) Implemen’rar cjusfe de clock do equnpomento u’nllzondo NTP com cu’renﬂcocco .
MD5 e SNTP ‘ ' ‘

- i S o

96) Implementar Port Mirronng, permmndo espe[hor on‘e 128 portas fusncos ou 16 VLANs |
parc cn‘e 16 porras de deshno (portcs de gnclnse) Deve ser posslvel conflgurcr mcus S i
de umo sessGo.de espelhamem‘o s:multanea L

; 97) Implemen’rar RSPAN (Remo’re erronng) permmndo espelhor 0 trcfego de umc ‘
por'rc ou VLAN de um swnfch remofo para uma porro de um swn‘ch loccl (porto de o e

Ry

cnéllse) e o ’ S

- 98) Implemen’ror gerenc:omenfo cfraves de SNMPvl (RFC 1 157) v2c (RFCs 1901 a 1908)
v3 (RFCs 3410 a 341 5) e SNMP parc vaé '

N \ ., "'/"99) lmplemem‘orSMONde ccordb comcRFCZélS R _ .ﬁ »
: 100) Implemen’rcrcllenfeeserwdorSSHv2 ! »

101) Implemen’rcr cllem‘e e serv:dor SCP e sewldor SFTP

-1

E 102) Implemen’rclr gerencncumem‘o wa web com’ suporte c| HTTP e HTTPS/SSL permmndo o
vusucllzac;ao groﬂca dc uhluzocco (em pereeniudl bytes e pccotes) dos porrcs Sl '

~ o

. ,103) A lnterface grafca deve permmr vnsuohzqqqo de mformoq:oes do sns’remo (VLAN
Portcs, Fonfe e Fcns) monltorqmento de- Log, UfIllZG(;GO de pon‘os, QoS e =,
conf' gurcg:co de portas, VLANs e ACLs ' ' i

i .
S

\104) o) equnpdmem‘o ofen‘csdo deve possu:r um sm’rema operauonal modulcr

\105) ie) snsfema operocnonal deve possunr func;co grep/plpe pc:rc fllfrcr a sclcla de
determlncdo comondo ':'} ' ‘

106) o) sistema operacnonal deve possmr comondos parc VISUQ"ZG(;CIO e monl'rorac;oo de RE .';"
.cada processo, sendo possfvel verifi icar por processo qucl o consumo de- cpu R
process-ld e qual o) consumo de memonc: por processo CL ' FAC

107) (o} SIstemo operccuoncl deve possunr comondos pcra que processos sejcm

’rermmcdos ou -~ renmcuodos sem que sejcs necesscno a remu:ucllza(;oo do
TFTP HTTPeLLDPncverscoo’ruol o R B '1 ‘ @

\, ‘. , o
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108)

109)

Implementar [mgucgem de scriphng baseada em nyhon, permihndo a
outomahzocao de tarefas. A Ilnguogem deve |mplemen’rc1r estruturas de controle
como Ioops e execuc;cno condncnonal e permihr a defi nlcco de variavels.

Implemen’rar protocolo de monlforcmento de sfatus de comunicoc;co eniré dois
switches, que possublllte que uma porta sejc desabilitada caso seja detec’rado uma.

falha de comunuccgao entre os dons peers

110)

1)

112)

113)

14
115)
116)
117)
" 18)

119')

‘Implemenfclr funcuonclndode que perml’ro sua autoconfi gurccoo através dos
pro'rocoros DHCP e TFTP perml'ﬂndo (o} provmonamento em massa com o mlnlmo de
- infervenc@o humana. - ‘

Deve disponibilizcr APl (Appliccﬂon Progrc_lmming Interface) aberta para
mtegrcgco com cplicac;oes '

Implementor rote llmmng de entrada em todas as.portas. A gronulcndode deve ser
configurdvel em in’rervalos de 64Kbps para portas de até leps Caso o -
_e_qunpomepto ofertado possuo suporte a portas IOGbps, o granularidade p,cro este
tipo de interface de\)e ser conﬁguréVel em infervalos de 1Mbps. A implemeh’rcq:éo
' de R;cfre Limiting deve permltir a ,cl'dsslﬁcczg.;ao do trafego utilizando-se ACLs, e
parGmetros, MAC origem e "destino (simultaneamente). IP. origem e destino
(simultqnedmentg), portas TCP, po‘ijos UDP e campo 802.1p.

Implementar Rate Shoptng de sdida em todas as portas. A grdnt'gloridaaeidéve ser
configurdvel - em intervalos - de 64Kbps para portas .-d'e até 1Gbps. Caso o o
equibcment5 ofertado.possuc suporte a portas 10Gbps, a granularidade pqrd este -
flpo de lm‘erfcce deve ser conflgurélvel em lntervalos de 1Mbps. '

A fUnC|ono||dode de Rate Shaping deve permitir a conf‘ gurocco de CIR (Commited
Rcte) banda maxima, bcndo minlma e peak rclte

!

Imp|emehtcr a leitura, clossuf’ cocao e remcrcccco de QoS (802.1p e DSCP)

Implemen’rcr remcrccc;co de pnondade de pcnco'res Layer 3, remarcando o campo
DiffServ para- grupos ‘de . trafego classifi cados segundo portas TCP e UDP
‘ enderec;o/subrede IP VLAN e MAC origem e desfino. -

Implementar 8 filas de pnondcde em hcrdware por porta.

implementar os algoritmos de gerenciclmen’ro de filas WRR (Weighted Round Robln) /
WDRR (Welgh’red Deficit Round Robln) esP (Strict Pnorlty)

‘Deve lmplemen’ror, ao menos dois. dos olgom‘mos ocimc simul'rclnecmenfe em u
mesma porta. ‘

: \

Prefeltura Muntclpal de Vérzea Grande - wwwvarzgagrandegmt gov.br — E-mall: greggovg@hogmail Qm : \
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' 120) Implementar as segumfes RFCs o | | B " '
' 121)' RFC 2474 DiffServ Precedence N ' R DR
122) RFC:2598 DiffServ Expedlted Forwordlng ) | |
o 123) .RFC 2597 lefServ Assured Forwcrdlng (AF). '
7124) RFC 2475 lefServ Core and Edge Router Funchons
- ‘.j‘125)k'-lmplemen'rcr clcssif icagdo de trdfego porc QoS em Loyer1-4 (Policy-Bosed ' )
) Mopplnq) baseado em MAC origem e deshno, IP origem-e deshno, TCP/UDP pon‘
Diffserv e 802. 1p ' :
124). Implementcr detecc;co de osculcc;ao (flap) de links, . permmndo descbnhtor yma
: porfc caso & porto oscile acima de um IImIOl’ confuguroclo
\ 127) Implementar funcnonalldcde que permn‘o que somente enderecos desngnodos por c
um servudor DHCP tenham acesso o] rede L ' f
-128) Implementar funcnonclldode que permlfo fque somehfe servidores DHCP
auvtorizados ctnbuom conf‘ gurcc.oo IP aos cllentes DHCP (Trusted DHCP Server)
129)' lmplemen’rcxr Grcn‘untous ARP Pro'rectlon , o h
7 130) Implemen’rcr detecgto e. prote(;ao contrcl-ctaques Denicl of Service (Dos)
' ,dlrecionados a CPU do equnpcmento por melo da cncc;ao dlnomlca e cu’romchca
" deregras porc 0 bloquelo do trafego suspeu’ro ' L
"131)‘ Implementar limitag&o de nimero de enderec;os MAC oprendldos’ por uma por’ro.
para uma de)‘ermlnadc VLAN.
S 132) Implemen‘rcr 1rcvomen’ro de enderec;os MAC permmndo a odugoo es'rchca de

: enderec;os para uma determinddc portc ou uhllzclndo 0s enderec.os exus?entes nc

133)

134)

- 1385)

+ o usudrio para esta VLAN caso este ndo possuc suplicante 802.1x c’nvo, em caso de
“falha de autenticacdo e no caso de lndlsponlbilidade do servldor AAA

fobelc MAC O ocesso de qualquer ou’rro enderec;o que noo esiejo prevnamem‘e

cuionzado deve ser negado

Implemem‘cr logm de rede bcseado no protocolo IEEE 802.1x, permmndo que a
porta do swn’rch seja c:ssomcdc a VLAN definida para o usuéno no servidor RADIUS.

A |mp|ementc1¢c|o do IEEE 802 1x deve incluir supoﬁe a Guest VLAN, encomlnhcndo

Implemen’rcr mulhplos supllccmtes por -porta, . onde ccldc dlsposmvo deve sef |
‘ ouienhcado de forma. mdependem‘e, podendo ser encaminhados- @ VLA
dlshn'ros As mulhplos autenhcagoes devem ser recllzcdcs através de IEEE 802.1x.

Prefeltura Municipal de Vérzea Grandé —wwwvarzeagrande mt gov.br — E-mall: gregg_om@hotmail com V
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136)

137)

138)

139)

RADIUS ou através da bcse Ioccl do swntch T

Implementcr autenhcoc;cuo bosecdo em’ web com suporte a SSL através de ,

/

Implementor cufen’ncoc;ao baseada em enderec;o MAC ctrcvés de RADIUS ou

ctrcuvés da base local do swu'rch

lmplemem‘cr ACLs de entrada (lngress ACLs) em hcrdware, basecndc:s em critérios

da camada 2 (MAC origem e deshno e campo 802, lp) ‘camada 3 (IP origem e

destlno) e camada 4 (portas- TCP e UDP), em fodas as interfaces e VLANs, com
suporte a-enderecos IPvé. ' o

As ACLs devem serbonﬁgurcdos para permitir, hegcf, aplicar QoS, espelhar o

~ tréfego bcrc uma porta de andlise, crior’entrcdd de log e incrementar contod'or. '

140)
141)

142)

143)

144) I

145)

_lmplementar funcionalidade que permn‘a a execucco de ACLs em um

determinado horério do dia (hme based ACLs)

Implemem‘ar‘ pollhcgs por usudrio, permitindo que as configuragdes de ACL, QoS

sejam cplicadcs na porta uﬂlizc:dcl para a conexéo drede, apés a autenﬁcocc‘:o:

Implementar a conf‘ igurac@o de telefones IP- de forma automdtica, permlhndo a
detecgdo do aparelho ctrcves do proiocolo LLDP ea confgurac;ao de VLAN e QoS-
pard a porta. ’

Implementar a configuragdo dé felefones’le de forma automdtica, perrriiﬁhdo a
deteccdo do aparelho através do protocolo LLDP e repasse de configurag&o de

'VLAN e QoS para o telefone através do profocolo LLDP-MED.

N

Implemem‘cr Policy Based Swn'rchmg, ou seja, possubllifar que o tréfego clossnt" cado

_poruma ACL sejc rednrecuonado para uma porta fisica especifica.

Implementar func10nohdode que permlta o) mqpeamenjo de usuéan idénﬁficodos

" viaKerberos (coma credencialf.c_levus‘uério no dominio), IEEE 802,1x e LLDP, provendo

146) S
147)

- 4.3.4.3.DOS SERVICOS DE INSTALACAO E CONSIDERACGES L

43.4.3.1,

informagdes como endereco MAC, VLAN e porta fisica. Estas informagdes devem
es’rcr disponiveis na Iinhc de comando (CLl) do equupamenfo ' '

Suportor protocolo OpenFlow versdo 1.0.

o respectnvo certificado de homologac;oo da Ancfel deve ser opresen'rcdo noato
do entrega dos mofenous/equamentos ‘

A CONTRATADA deveré fazer o Icnc;amem‘o dos Cabo Sptico externo cereo
FO monomodo tipo ,cu’rossus’rentcvel (conforme especufucc(;oo),.com.

Prefeitura Municipal de Vérzea Grande — www.varzeagrande.mt. gdvb ~ E-mall: pregaovg@hotmail.com

Avenida Castelo Branco, Pago Municipal, n2, 2500 < Varzea Grande - Mato Grosso — Brasll CEP. 78125-700 - Fone: (65) 3688-8020 .

Pégina a7 de 89

ﬁ S



A oo . | uciagso
PREFEITURA MUNICIPAL DE . - : O§7VG

VARZEA GRANDE SECRETARIA DE ADMINISTRAGAO .
M

SUPERINTENDENCIA DE LICITAGOES

_PROC. ADM. N°. 640283/2019 * | ~_ PREGAO ELETRONICO N°. 01/2020

1) Klfs de ancorcugem nas ediﬁccgoes, _
) 2) Kits de ancoragem nos pos’res:
3) Kits de susbensao nos postes;
\ ‘4) Cabos de _mqnot?fa: ,
© 5) DIO; |

~

é) Placas de in,fdrmcc;éé indicando ém' ,tods 'o> percurso: Cliente Prefeiiurc
;o " Municipc’:ll de Vdrzea Grande e Cuidado Flbr',dépﬁcd: o B
7) Prever reserva técnica metdlico com trcivc.x :
8) Pdich ¢ord 6pﬁco Monomodo duplex. LF:/LC;: _
. 9 Extensdo éptica monomodo LC: |
10) Termlnodor (')phco LC

. 11) Deverdser informcdo o nUmero do lote dos ccbos ophcos que serdo. uﬂlizcldos
comafi nalldade de permltlr a cudh‘cgem ao ’rermmo dos servigos; ‘

V12) As caixas de emendas evem‘uclmen’re uhllzqdas nesse projeto, deveroo ser -
R _|dem‘|f icadas através de pintura na cor verde e lden'nflccdcs com plcco de
‘lnformac;ao.lndlcando o norme do Cliente: Prefeitura Municipal de Varzea ’ ‘
Grande. ' ' |

" 13) As f‘ bras devem ser moniadcs em codo DIO com [} codlgos de cores e nas
‘posicoes previstas nas Normas Tecnlccs cssocncdas

14) Cada link de fibra op’nco a ser ms’rolodo, .devera ser testado com
‘ equupomenfo tipo OTDR onde devera ser mostrado os gréflcos com
ctenuac;oo total, perdc nos emendos. perdos em db/km ’

15) A CONTRATADA deverd fczer servugos de ldenhf‘ ccc;ao e de fes’res .de
certifica¢do da rede de fibra épfica, para cada. segmento medido deverd
ser fomecido relc'rorio técnico detalhado e gravado em CD/DVD ou pen
drive, com respechvos pcrﬁmefros de medlc;co e ldentlftccc;do do ponto.

16) A PREFEITURA DE VARZEA GRANDE conSIdero de grcnde mpor’rcncuo a
realizagcdo de testes Spticos durante todo o penodo de operacco da rede.

Por este motivo, é mcumbencuo da CONTRATADA possunr 0s equupcmenfos de
’restes ophcos durante todo o conirato, utilizando OTDR ’

" . 17) Estes i_ns'frumgenfos de medic&o deverdo possuir selo de oferic;ao’emiﬁdo. PO @/

Prefeitura Mumcipa| de Virzea Grande - www.varzeagrande.mt. gov.br ~ E-mall: greggoyg@hotmail com &
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todo vngencuc do confrato. N&o seroo acenfos, em hlpotese alguma,
resultodos de testes realizados com OTDR que nco tenham utilizado bobinas
de lancamento. N&o serd aceito o argumento que o Manqol do Fabricante
. o ~ informa qué a zona morta do instru’mento é de poucos metros. Durante a
construc;oo, poderco ser realizados testes uscmdo apenas OTDR Nos testes de
aceitagdo final as medldos de atenuogco serdo reollzcdos com OTDR.

18) Em ‘todos os servit;os de ins’rclcc;oo a contrcltcdc deverc empregcr ’récnlcos
comprovadamente hablll’rcdos, ctraves de freinamentos e certificagdes nas
tecnologias proposfas Deverdo ser empregados mo’rencus de hoa quahdode
de forma que a instalag&o em conjunio obedecc ao que prescreve as

" Normas Brasileiras, Normas lnternocmnous e oS regulamen’ros dqs

/

- Concessiondrics.

19) A CONTRATADA deverd ‘ins’ralcr’e'mv cada site pfincipal.s Rock' de
Telecomunicagdes Indoor de ‘no minimo 24 U, 19",-com profundidade
suficiente para qlocc1¢66 dos equipamentos, ins’rolac;égo de toda
infraestrutura necessdria, tais como, line cord, cuﬁvqs de redes, nobreak, patch .
cord, patch painel, etc, todos os custos referentes o essa infraestrutura, bem '

* como, a sua dlimentagdo e protec;do elé’rrico, dever&o ser con’femplados
 pela CONTRATADA Devendo ser observcudcus .as recomendoc;oes técnicas
fornecndas pelo fcbnccn're da solucao ’

4.3.4.4. SERVIGCOS DE LINK- REDUNDANTE DE COMUNICACAO DE DADOS

1) Os servicos de link redundcnte, conforme. especifi cocoes descrltas abaixo, es’rco
previstos neste termo para atendimento das. IOCCllIdCIdeS que necessntam de alta
disponibilidade, flcondo a critério da Prefelturo MunICIpoI de Vérzea gronde, definir

~sobre as suas cﬂvccoes T L | -

2) Os Imks redundan’res deverco supon‘ar comunlccc;oo de dados de no minimo 500 Mbps
full duplex.

© 4.3.4.5.RADIO PONTO A PONTO™

1) As faixas de frequencna de operoc;oo dos enlaces serd de 5.4 GHz (5. 470 5,7250 GHz)
es58 GHz (5,725 - 5,850 GHz), sema necessnddde de trocc de equnpomentos.

e 2) A Iargurc de conal de cadc enlcce devercl ser de no mfnumo 20 40 e 80 MHz.

3) Canadl rcdlo conf gurcdo em uma mesma ODU, deverc operar de modo mdependent
com relocclo a lcrgurq de canal e modulagdes, ou seja, ccdq, rddlo,de uma mes

[\ ,

oby podefé ser c'onﬂgurcdo com Icrgurc de canal e modulages distintos; -

Prefeitura Municipal de Virzea Grande — www.varzeagrande.mt. govb - E-mall: gregaogg,@_hotmall com ¢ T .
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4 A copacndcde agregada (downhnk + upllnk) paro cada enlace PTP deve ser de no
minimo 500 Mbps:

"5) O Enlace PTP deve permh‘!r a conf‘ gurcc;co de poiencna de ’rransmvssao via softwcre aie -
27 dBm; o

6) O enlcce PTP deve ufilizar antenc extémo de no minimo 30 dBi;

'7) O Enlcce PTP deve possuw uma senS|b|||dode nomincl tipica de recepfor de —86 dBm ou
melhor ' ' o

8) A tecnologla a ser uhllzada deve empregar me’rodo de acesso TDD (Tme Dwnsnon
_Duplexing) ‘ ‘

.9 O en!cce deve permitir o reset paro retorar & conf‘ gurcx;ao de fabnca, '

~10) O enlace deve possuw cnahscdor de espectro groflco mfegrodo que opere de forma ° o
~-continua durante a _operagdo, nom',\ol do enlace. como recurso para |denhf'cor '
potenciais fonies de mfen‘eréncucl, ' ’ '

11) o) enlace deve lmplementor pnonzac;oo de frofego baseadc em IEEE 802 lp

12) Os médulos de rddio utilizados no enlace devem possuir ollmenfoc;ao PoE (Power Over
Ethernet); )

13) Os médulos de rodio utilizados no snsfemo PTP devem possuir consumo elétrico mdlvudual
. mcxnmo de até 30W

 14) Os modulos de rdduo uhllzcdos no enlace devem possuir ln'rerfcce de rede Gigobli
E’rheme’t

'15) Os médulos de radio u’rilizodos no enlace devem possuir interface SFP;
18) Os modulos de radio utilizados no enlace devem possuir protec;ao IP66/67;
17) O Enlace deve ’rrcbolhcr dentro da segumte fcuxcl de tempercturc -40° C a +50° C;

18) Os modulos que compde O Enlcce PTP devem oferecer resisténc:a a ven’ros de afe 300
~ km/h; ' '

.19)' 0] sustemc PTP devero utilizar encnptoc;co pcdrco AES 128-bits;
20) O Enlcce PTP deveré ser. compahvel com protocolo de gerencm SNMP
21) O equipamento deve suportar IPv4 e IPvé;

22) O equipamento deve suportar |EEE 802.3;

!
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23) Deverd ser fornecido soﬁwore de gerencrclmenfo e monl’rorcmem‘o comy
funcionalidades de confgurcc;ao remota, atudlizagdo de software, relotonos e
estatisticas; ' '

| 24) O respechvo certificado de homologccco da Anatel deve ser apresentcdo no oto dc
entrega dos ma'rencus/equnpamentos ’ ’

" 4.3.4.6. DOS SERVICOS DE INSTAI.ACAO E CONSIDERAC.@ES

4.3.4.6.1; : Para ainstalagdo dos RADIOS PONTO A PONTO (lmk redundante), a CONTRATADA
| devero prover o fornecumen’ro de todos os motencls necessdrios para execuc;oo »
dos servicos de Instalagdo e confgurcc.ao de radios pcrcl enlace ponto a ponto.
- . As' configuragoes de cada radio devem ser reahzgdos para cfender a
capacidade de 500 Mbps para transmissdo de dados e‘m‘ cada. enlace. Os’
. \ servicos a serem realizados consistern em: - K

1) Instalag@o técnica do radio ponio a pbnfo e anfenc;. '

2) Confeccoo de fodos os cc:bos de mferhga(;ao segundo recomendcu;co do fobnccmte
ey dos equamem‘os de radio; o ' ' '
- 3) .Lonc;amenfo, t"xoc;co e iden’rlf’ coc;co dos cobos, conﬂgurcc;ao dos equnpomentos,
colocacao em funcionamento, tes’res de enlace, medlc;cuo de "desempenho" do

sistema e relcfono final de mstolcc;éo fecnlca,

-4) Para instolocoo dos RADIOS PONTO A PONTO (link redundcn’re) a CONTRATADA devero
- fornecer todos os materiais necessorlo pdra a Ilgcc;oo do rcdlo cn‘e o rack ems’rem‘e em
cada unldode o ' ‘

43462 SOFTWARE DE MONITORAMENTO DE REDE

1) . Deverd realizar verifi cac;oes de dlsponlbllldcde e desempenho

'i) o} sofiwcre de monl'rorcmen’ro deve possuir interface de gerencncmento mtumvan

‘ compoﬁvel com produtos M!crosof’r Wlndows, lncluslve os consoles de gerenciamento

: bcsecdos em Web '

o .

3) Deve suportar SNMP v1, 2 e 3, (polling e Trapping), JMX, IPMI

4) Deverd ter a possibilidade de executar vai ;:bletq por serviclgr, proxy ou agentes; .

5) Deverd permitit graficos personalizados. combinando vdrios itens em uma .0nj
apresentag&o; ' -

6) Deverd suporta telas personalizadas;

7) Deverd realizar descober’fc automdtica de disposiﬁvos na rede; ) : (\

. Prefeitura Munlclpal de Varzea Grande — wwwvarzeagrande mt.gov.b —E mall: pregaovg@hotmall.com -
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8)
9
10)

ny

12)
13)

14)
15)°

16)

T

1),

2
3)

®)

5)

é)

8)
9

.lPSEC simultaneos;

Devero ser acessivel a partir de qualquer Ioccll
Deverc redllzcr au’renhcac;oo segura dos usucrlos,

Devero realizar coleta de. dados com intervalo personollzados, lncluswe com
agendamento exato de momento da coleta;

Deve possuw relatérios conf‘ guraveis, em tempo reol com VISUCIIIZCI(;OO cmlgovel através
de gl’lelCOS, : ‘ ‘
Deve possuir Dashboord Confi gurcveis,

Deve suportar a |mportc(;co de arquivos de lmagem ngf’ ica parc fundos,

Deve possuir alertas em tempo recl de. cnormalldodes narede; ‘

Deve permiﬂr notifi ccc;c’)es de alertas através de. Emcll

Deve p053|bllltor o escalonamenio de alertas de acordo com o fempo.

Deve possuir templotes (Modelos) de regras de mom’rorcmento pre-conflgurodo para

‘itens. descobertos ' ',;

Deve POssuir suporfe a MiB padrco ou customlzcdo de Tercelros,

Deve suportar monltorcmento de servidores Unix e Linux assim como acdes via SSH.

.

Throughput de, no minimo, 36 Gbps com a funcionalidade de firewall habilitada,

“considerando UDP 1518 bytes;

Suporte a, no minimo, 7.5 milhdes conexdes simult@neas; . -

Suporte ., no minimo, 400 mil novas conexdes por segundo;

’

Throughput de, no’minimo, 18 Gbps de VPN IPSec, consudercmdo pcco’res de até 512

bytes; . , ‘

Estor licenciado para, ou suportar sem o uso de licenca, 1900 t0neis de VPN IPSEC Site-

to-Sl’re snmultdneos.

Estcr licenciado pcrc, ou suportor sem 0 Uso de licenga, 45000 'runels de cllentes VPN

s

Supon‘ar no minlmo 9 5 Gbps de Throughput de IPS
Suporte a, no minimo, 14 Gbps-de Throughput de Appllcchon Control
Suportcr no minimo 7 Gbps de Throughput de Inspecdo SSL;

\
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10) Throughput de, no mlnimo, 7 Gbps com- Qs segunnfes funcionalidade hablh’rcdos
'SImuItcneomenfe para todas as assinaturas que a plataforma de seguranga possuir '
devidamente ctiv.c_dos e atuantes: confrole de aplicagdo, IPS,. Antivirus‘e“ Antispyware;

- 11) Caso o fabricante divuigue multiplos nimeros. de desempenho para qualquer uma
destas funcionalidades, somente o de menor valor serd aceifo: -

12) - Possuir ao menos I'O'interfdces 1 GERJ45;
13) Possuir ao menos 8.interfaces 1 GE SFP;
14) Possuir ao menos 2 interfdces 10 GE SFP+; .~

15) Estar licenciado e/ou ter ‘inclu'ido sem custo adicional,.no minimo, 10 sistemas yirfugis
‘ Iégicqs (Contextos) por equipamento; '

4.4.1.  CARACTERISTICAS GERAIS:

. 41) A solucco deve consistir em plcfaformc de pro‘regclo de rede baseada em appllcmce,\ :
fisico com funmonalldodes de Next Genercuﬂon Firewall (NGFW) e SD-WAN, ndo sendo
permlhdo opphonces virtucus ou soluc;ao open source (produto mon’rcdo)

2) Porfuncionalidades de NGFW entende-se reconhecnmem‘o de apllcccoes, prevenc;ao,
de omecc;cs, identificagdo de usudrios e controle granular de permlssoes. '

\

3) Por funcnonclldcdes de SD-WAN entende-se: rofeamento inteligente, uso do melhor link -
por cpllcccao, obstrcc;ao do irafego em relagdo Qos cnrcuntos fisicos e controle do
' tréfego por aplicagdo;

- 4) Asfuncionalidades de ségurcnc;a e SD—WAN que compdem a solugdo podem funcionar
em. mulhplos cpplucnces desde que obedec;am a todos “os requnsn‘os desta
. especificagdo, acompanhem. 08 mesmos termos de gcrom‘lc, atucllzccoes e
manutengdo, e suportem gerencncmenio centrollzcldo ’

5) A plctc:formo deve ser o’nmlzada para cnallse de con'reudo de apluccg:oes em camada -
7
, 6) Todos os equipamentos fornecidos n&o devem ultrapassar a medida méxima de. 1U
cada; ' B |

"~ 7) O gerenciamento da solugdo deve suportci' acesso via SSH, clienté ou WEB-(HTTPS) e AP
. dberta; o ' o ' '

¢

8) Os dlsposmvos de profecco de rede devem possuir suporte @ Vians;

)] Os disposmvos de protec;oo de rede devem possunr suporfe a ro'recmem‘o mulhccst (P
"' SM e PIM-DM);
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' Deve‘supor’rcr NAT64'
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Deve supor'rcr BGP, OSPF, RIP e roteamento. es'rohco, -

Os dlsposmvos de prote(;ao de rede devem possuw supon‘e a DHCP Relay,

- Os dlsposmvos de profec;ao de rede devem possuir suporte‘q DHCP Server, :

Os dlsposmvos de protegoo de rede devem suportar sub-lnterfoces ethernet Ioglccs,b - |
Deve suportar NAT dindmico (Mony-io-Mony).,l : - ) '

Déve suportar NAT estatico.(1-to-1); o |
Deve 'suborrcr NAT ésiéfiéo bi'direcionol 1 -to-i:
Deve supoﬂor ffadugéo de porfcl (PAT): |
Deve supon‘ar NAT de Ongem, _ |

Deve suportar NAT de Deshno, .

Deve suportar NAT de Ongem e NAT de Destino SImultcnecmente.

Deve lmplementcr Network Prefix Translation (NPTvé) ou NAT66 prevenlndo problemos o

de roteamen’ro assimétrico; .

'

‘Deve implementar o protocolo ECMP

Deve permitir monitorar via SNMP o uso ‘de CPU, memona, espoc;o em dISCO, VPN,
situagdo dov cluster e violagdes de seguranca; ”

Enviarlog pcrcl sistemas de monitofoc;éo externos;

Deve. hover a opc;ao de ‘enviar logs porc 0s sustemcs de monltorac;ao externos via -

‘pro’rocoloSSL o . L

.“27)

28)

Protec;c:o anti-spoofing:.

Deve suportar Modo Smffer para mspec;ao via porfc: espelhada do tréfego de dados

- da rede

29)
' 30)
- 31)

32)

Deve suportcr Modo Camada - 2 (L2), pcra inspec;ao de dados em Iinho e vusubliidode e
do 'rrofego. ‘

Deve suportar Modo Ccmodo 3 (L3), para lnspec;éo de dodos emlinha'e VISlbIlIdOd

do ’rrofego,

layer 3;

A conf‘ gurclc;co em alta dlsponlbllldc:de deve sincronizar: Sessoes,
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- 33) A conf gurdcao em alta disponibilidcde deve sincronizar: Configuracdes, incluindo, mas

ndo I|m|'rcdo as politicas de Firewall, NAT, QOS e objetos de rede;

\V34) A conf gurqc;co em ol’ro dlsponlbilidcde deve sincronizar: Assocnor;oes de Segurcnc;c
- das VPNs; ' : |

' 35) A configuragdo em alta dlsponlblhdode deve snncronlzcr Tabelas FIB;
36) OHA (modode Altq-Diqunibiliddde) deve possibilitar monitoracdo de falha de link;
37) Deve pOssuir supoh‘e d criac.ao de sistemas vir’rucﬁs (VDOMs) no mesmo dpplicnce:‘

- 38) Deve permmr a cricg:oo de odmlnlstrcldores lndependenies, parc ccda um dos sistemas
virtuais exns’rentes, de maneira a possibilitar a. cncc;ao de contextos virtuais que podem
ser odmlmstrodos por equipes distintas; ’

39)~ rConfrole, mspec;oo e descriptografia de SSL para frafego de Saida (Outbound). . |
' .devendo suportcnr o] controle dos cerﬂflccdos lndlwduolmente dentro de cada sistema
virtual, ou seja, isolamento das operacdes de adigdo, remoc;oo e u'nllzoc;ao dos
- certifi ccdgs diretamente nos sistemas virtudis (contextos);

40) Nd&o serGo cceitos solugdes baseadas em PCs de uso geral. Todos os equipamentos a .
. serem forneCIdos deverdo ser do mesmo fcbnccnfe paro asseguror a padronlzccco e .
compcﬁbthdcde funaonol de todos os recursos

41) Os equupcmentos devem ser novos, ou seja, de. pnmelro uso, de um mesmo fobncan’re o
Na data da proposta, nenhum dos modelos ofer’rados poderco estar listados nd site do
fabricante em listas de end-of-life e end-of-sale. ‘

442, POIJTICAS
1) Deverd supor’rar controles por zoncs de segurclnc;a, , C iR
2) Deverd suportar controles de politicas por portcu e prqtocolo,

3) _Devera suportar controles de poll’ncas por opl:coq:oes, grupos esté’ﬂcos de ophcccoes e
' grupos dindmicos de clpllccg:oes ' ‘

4) Controle de polmcos por usuonos, grupos de usucnos, IPs, redes e zonas de segurcnq:o.

5) Controle de po!mccs por codlgo de Pais (Por exemplo BR Us, UK; RU)

. 6) Con’rrole inspecdo e descnptog[cﬂo de SSL por polmcc para tréfego ‘de saida
(Ou’fbound) '

7) Deve descnp'rogrofcr ‘rréfego ou’rbound em conexoes negoc:odcs com'TLS.1.2;
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443.

8)
?)
10)
1)

Deve permitir o _bloqueio de arquivo por sua extensGo e possibilitar a con'eto
|denht” icacao do arquivo por seu ’npo mesmo quando sua extensdo for renomeada;

Supone a objeto§ e regras IPVé;

Suporte a objetos e regras mblticost'

Suportar a c’rnbu:(;co de ogendcmento dos politicas com o objefivo de hcblhtcr e

desabilitar polmccs em hordrios pre-det”mdos automcﬂcamente

~ APLICAGCOES:

1)

-2)

3)

‘4),

Os dlsposmvos de protegdGo de rede deverGo possu:r a copacudcde de reconhecer

f'c:phcac;ées, mdependen’re de porta e pro'rocolo,

Deve ser possnvel o] Ilbercc;co e bloquelo somente de cplicacées sem d necessndcde de
liberagdo. de portos e profocolos. S

Reconhecer pelo menos 1700 apllccu;oes dlferentes, mclumdo, mas n&o limitado: a

tréfego relacionado.a peer—To-peer redes soclais, acesso remoto, update de soffwcre, '

protocolos de rede, voip, -Gudio, video, proxy, mensageiros  instanténeos,

‘ comporﬁ!hamem‘o de arquivos, e-mcul

Reconhecer pelo menos as seguintes cplncdc;ées: bittorrent, gnutella, skype, fac,ebqokﬁ, :

linked-in, twitter; citrix, logmein, teamviewer, ms-rdp, vnc, gmail, youtube, hfipiproxy,
http-tunnel, facebook chat, gmail chat, whatsapp, 4shared, dropbox, google drive,

. skydrive, db2, mysql, oracle, ccﬁ_ve;diyecfory, kerberos, Idap, radius, itunes, dhcp, fip,

~ dns, wins, msrpc, ntp, snmp, rpc over htfp, gofomeeﬂné, webex, ev,emote,{goo’gl\e‘-décs;

3 5

- especificagdo do protocolo A decodlf icacdo de protocolo tcmbem deve |dent|f car

- Deve realizar decodlflccc;co de pro'rocolos com o obje'nvo derdetecfcr apllcoc;oe

Deve inSpeéioncr o payload de pdcote de dados com o objetivo de- detectar
assinaturas de ophcacoes conhecudas pel ,o fcbriconte independente de porta e
protocolo : ’ ‘ ! '

Identlf icar o uso de taticas evcsnvas, ou seja, deve ter a ccpccudcde de vnsucllzcr e

~controlar as aplicacdes e os c’raques que utillizam taticas evasnvas via comuniccc;oes
cnp’rogrcfodos, tais como Skype e utilizacdo darede Tor; | 4 oy

Para trofego cnp’rogrcfcdo SSL, deve descnp’rogrcfor pocoies a fim de possublln‘ar a
leitura de payload para checogem de assnnc’ruras de apllcacoes conhecudos pelo,
fabncohte

encapsuladas dentro do protocolo e validar se o tréfego corresponde com

funcionalidades especnf’ cas dentro de uma aplicagéo; S g\

o
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9) Iden’nflcar o uso de tc’ncos evcsuvcus vnc: comunlcclg:oes cnp’rogrcfddas,
a 10) A’ruclllzar a base de assinaturas de dpllccgoes auiomahccmente

11) Os dlsposmvos de protecéo de rede devem possunr q capacidode de |den’nf|cor (o]
usucno de rede com integragdo Qo MICl"OSOﬂ' Active Directory, sem a. necessudcde de )
mstclcq:co de agente no Domain Con‘rroller nem nas es’roc;oes dos usuanos,

. 12) Deve ser possivel adicionar’ con’rrole de oplicac;oes em multiplas regras de seguranca )
' do disposi’nvo, ou sejd; ndo se ||m|tcndo somen’fe a possibllldcde de hcblll’rcr con'rrole de '
aplnccgoes em algumos regrcs, \

- 13) Deve suportar varios metodos de |denhf|ccc;co e classifi coc;ao das ophccc;oes. por pelo .
menas checogem de assinaturas e decodlflccc;qo deprotocolos,. S ’

14) Permmr nc’nvamem‘e a cncgao de assinaturas personclllzcldcs pcrc reconhecumento de~
cpllcoc;oes propneténcs na prépnc mterfcnce grcflcc dc solug:clo sema nece551dcde de
acdo do fcbnccn’re, ‘

’15) O fcbncante deve perml’rlr Q, sohcn’rac;co de inclusc:o de ophcocoes na bcse de )
assinaturas de opllcc(;oes, ’ " ‘

16) ‘Deve cllerfcr o) usucno qucndo uma GpllCCl(;ClO for bloqueodo,

17) Deve possibilitar a dlferencwc;co de ’frdfegos Peer2Peer (Bittorrent, emule, e’rc)' i
possumdo gronulorudade de controle/poh'ncas para QS mesmos,

18) Deve possnblll’ror a dlferencwcao de trofegos de Ins’ran’r Messaglng (AIM, Hangouts, ,
Fccebook Chat, e'rc) possunndo gronuloridcde de con‘rrole/pohhcos parc os mesmos; -

| 19). Deve possnbllu'rcr a dlferencwc;oo e con’rrole de portes das cplnccc;oes como por
exemplo perml’nr o Hcmgoufs e bloquear a chamada de V|deo, '

20) Deve possublll’rcr a dlferenC|dc;co de cpllcor;oes Proxles (pSIphon, freegcte, e’rc)
possuundo gronulondcde de com‘role/polmcoss para os, mesmos,

21) Deve ser possnvel a crlclc;co ‘de grupos dlncmicos de cphcocoes bcseddos em' .

‘ caroc’rerishccs das aphcoc;oes como: tecnologlc vtilizada nas cplucccoes (Clleni-Server
Browse Based Network Protocol etc)

22) Deve ser possnvel a cridgdo de grupos dmamlcos de cplncccoes bcsecdos em
: carccfenshcos das. cpllcacoes como: mvel de risco da clpllcoc;oo e ccn‘egono clo
ClpllCCI(;GO ) o , o '

‘23) Deve ser posswel a cncscqo de grupos ‘estdticos ‘de aplncc(;oes baseados ¢
corcnctens’ncos das apllcaqoes comof Cdtegoria dc aplicagdo. -~ .- - ‘ (\
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444,

PREVENCAO DE AMEACAS

!)

2)

- 3)

4)

5

o

8)

-
10) D
1)

12)

- 13)

14)
15)

16)

17)

'produ’ro,

Para protec;oo do ombieme contro-otoques, os disposi'rivos de protegdo devem possuur ‘

modulo de IPS, Antivirus Anhspywore integrados no préprio oppliance de farewoll

Deve mclunr ossuno’furos de preveng:oo de mtrusao (IPS) e bloquelo de arquivos maluc:osos .

: (An‘nwrus e AnhspyWore)

Deve suncromzor as ossnnoturos de IPS, Antivirus, Anhspywore quondo |mplementc|do em
alta dlsponlbllldode. ' '

Deve implementor os seguintes. tipos de agbes para ameacas d’etectados pelo IPS:
permitir, permitir e geror log. bloquecr e quarem‘enor IP do otaconte por um intervalo
de tempo.

As assinaturas devem poder ser ativadas ou desativadas, ou ainda habilitadas apenas
em modo de monitoragdo; o ' ‘

Deve ser possivel a cnoc;oo de polmcos por usuérios, grupos de usucnos, IPs, redes ou

zonas de seguronco,

Excegbes por IP de ongem ou de deshno devem ser posswels nas regros ou ossmcturo a

assinatura;

Deve suporfor granylaridade nas poliﬂccs de IPS, Anfivfrus e'Anﬁspywclre,w possibilitando
a cnoc;oo de diferentes politicas por zona de seguranca, _enderec;o de ongém,
endereco de deshno serv:co ed comblnog:oo de todos esses itens;

Deve permlhr o bloquelo_ de vulnerobllidodes, . ,
Deve permmr (o} bloqueno de exploits conhecndos.

Deve mclunr protecdo con’rrcu ataques de negac;oo de serwg:os,

Serimune e capaz de impedir otaques bdsicos como: Syn flood, ICMP flood UDP flood,

etc;

Detectar e bloquear a origém de portsooos:

Bloqueor ataques efetuados por worms conhecudos,

Possunr cssinclturos especiflcos paraa mn‘lgoqoo de cltoques DoS e DDoS

Possutr ossnnoturos poro bloquelo de cfoques de buffer overflow.
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18) Deve permitir usar opercdores de negoc;oo na cnac;co de assinaturas cus'romlzcldcs de
.IPS ou Antlspywcre, permn‘indo a criagdo de excegoes com gronulondode nas
confgurcuc;oes,‘ b o : E B ’

' 1‘9) Permmr (o} bloquelo de vsrus e spywcres em, pelo menos, 05 segum’res pro'ro¢olos HTTP,
FTP, SMB, SMTP e POP3 '

120) ldentmccrebloquecr comumcoc;oo com botne’rs, A . . .

-

21) Registrar na console de monltorocco as segumtes Informoc;oes sobre- amecc;os
identificadas: o nome da assinatura ou do ataque, cpllccc;co, usudrio, ongem eo
destino da comumcccco, além da occo tomada pelo disposmvo.

22) Deve possunr a funq:oo de protecco a-resolug@o de enderec;os via DNS |denﬂﬂcc1ndo '
reqmsx;oes de resolug&o de nome para dominios maliciosos de bofnefs conhecidas;

. 23) Os eventos devem ldenhﬁcor o pois de onde pcrhu a omeac;a, '

24). Deve mclunr protec;ao con’rro virus em con’reudo HTML e Java script, softwcre espido
(spywores) e worms '

25) Possuir protecao contro downloods mvolunidrlos usando HTTP de orqunvos executdvels e
maliciosos; o

~26) Deve ser possivel a éo}nﬁgurqc;ao,de, diferentes politicas de controle de arﬁeqc;ds e
' ataques baseado em .politiccls do firewall considercndo usudrios, grupos de usudrios, ‘ :
'origem, deshno, zonos de seguranga, ‘etc, ou seja, cada politica de fi rewall poderd ter
uma cont”gurat;oo diferente de IPS, sendo essas polmcos por Usudrios, - Grupos de
usucno, ongem destino, zonas de segurcm(;a

27) Deve ser capaz de mitigar ameacas avangadas persustenies (APT) afravés de andlises
dindmicas para |dem‘|f icagdo de mclwcxres desconhecndos, :

28) A solucoo de scmdbox deve ser capaz de criar assinaturas e cundo as inoluis na: bclse de
onﬁvfrus do flrewcll prevenindo a reincidéncia do a’roque, _ ; 1

29) ‘A soluc;ao de sandbox deve ser capoz de incluir no flrewcll as URLs identificadas como’

origens de tais ameagas desconhecndcs (block List), lmpedlndo que ‘esses enderec;os
T sejam ccessodos pelos usuonos derede novcmen’re. 7

'30) Dentre as andlises efefuodos. a soluc;co deve suportar antivirus, quéry na nuvem
emulag¢do de COdIgO Sandboxing e verificagdo de ccll-back ’ '

31) A soluc;oo deve andlisar o compor’tamem‘o de crquwos suspelfos em um cmble
' con’rrolodo,
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445, FILTRODEURLS: IR L
1) Permite especmcor pohhca por fempo, ou’ seja, a deflnlc;co de regras pcro um |

determlncdo hordrio ou periodo (dld mes, cmo, dia da semana.e horo)

: 2)‘ ﬁDeve ser posswel a criagdo de polﬁncos por g_(upos de usudrios, IPs, redes ou zonas de
‘seguranca; ' ) |

3) Deve possuur a copamdcde de cnocao de polihcas baseados na V|s1bi||dcde e con’rrole
de quem estd u’nllzondo quais. URLs através da in’regrcc;co com servsc;os de dlretéﬁo.
Active Durecioryg bose de dados Iocol o

T 4')J Identn““ icagGo pela base do Active Directory deve permmr $SO, de formc que os
—~ ' . usuérios nqo precnsem logar novamente na rede pqrc navegar-pelo flrewoll

5) Suportar a capacidade de ‘CﬁGC—ao de politicas baseadas no controle por-URL e
P ' categoriade URL; _ _ C -

8) Possuir pelo menos 60 categorias de URLs;

;7) Deve possuir a fungdo de exclusdo de URLs do bloqueio:;

8) Permitira customizagdo de péginq de bloqueio;.
4.4.6. IDENTIFICAC;AO DE USUARIOS:

1), Deve mclunr a copccndode de criagdo de polmcos boseodos na wsublhdcde e contro!e
’ de quem estd uhhzando quais ophcoc;oes a'rroves da mtegrcc;oo com servnc;os de
diretério, au’ren’ncccoo via LDAP Active Dlrectory, E-dlrec'rory e base de dados local;

L . 2) ‘Deve possuir lm‘egrcc;co com Mlcrosoft Ac'nve Direc'rory para |denhf icagGo de usuanos
e grupos permitindo grcnulondch de controle/poh'nccs boseodos em usucmos e grupos
de USUCII’IOS ‘

3) Deve possuir integrag@o ‘e'* suporte a Microsoft Active Directory para o sistema
operacuoncl Wmdows Server 201 2R2; '

/

)4) Deve possuir m’regrac;ao com MICI’OSOﬁ Active Dlrectory para identificagdo de usucnos

e grupos permitindo grcnulcndade de controle/politicas baseadas em usudrios e grupos
- de usudrios, suportando smgle s:gn-on Essa funcionalidade n&o-deve possuir Ilmltes
- licenciados de usudrios;

5) Deve possuir m'regrcc;ao com Radius para ldentlﬂccc;co de usudrios e grupos permihnd
granularidade de controle/politicas bcseadqs em: usucnos e grupos de,usucnos,

‘76)" Deve possuir integragdo com LDAP para identificagdo de usudrios e grubos permitindo
' granularidcde de cdntrole/poliﬁcos boseodos em Usudrios e Grupos de usudrios;
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7) Deve pérmiﬁr o controle, sem instalagdo de cliente de software, em equipamentos que
solicitem saida a intemet para que antes de iniciara navegacdo, expanda-se um portal
de c:u'renﬁcacdo résidenté no fi f‘rewdll (Copﬁve Por’ral); ' ’ '

8) Deve possuir suporte a identifi cacgdo de mul’riplos usuonos conectados em um mesmo. o
endereco IP em ambientes Citrix e Microsoft Terminal Server, perml'rlndo visibilidade e K
" controle granular por usuéno sobre o uso das cplncoc;oes que estdo Restes servuc;os,

A 9) Deve implementar a cnoc;cuo de grupos customlzodos de usucnos no- firewcll baseado
em atributos do LDAP/AD '

447. .FILTRO DE DADOS'

1) Permitir 1denhf' care opcionaimente. prevenlr a frcnsferencia de varios tipos de crquuvos
(MS Office, PDF, etc) |dentit"cados sobre clpllcac;oes (HTTP FTP, SMTP etc);

"~ 2)- Suporior identifi cccoo de arquivos compcctodos ou a aplicacdo de. polmcos sobre 0 :
contetdo desses hpos de orquuvos,

3) Suportor a lden’nflcocco de orqunvos cnp’rografcados e d apllcac;co de poluhcas sobre o .
‘ com‘eudo desses tipos de orquwos. ‘ '

.~ 4) Permitir identificar opcionclmente prevenir o trcmsferéncna de Informogoes senswels,
incluindo, mas ndo limitado a numero de cartdo de crédito, possnblll’rcndo a criagGo de
novos tipos de dados via expresség regular;. o

448. GEOI.OCAI.IZACAO

1) Suportc:r a criacéo -de politicas por. geolocallzot;oo, permlhndo o trafego de )

determinado PGIS/PCllseS sejam bloqueodos.

_ 2) Deve possnbuhtar a vusuchzclcco dos ponses de ongem e deshno nos logs dos acessos;
449. VPN o |
| 1) Suportar VPN Sit_e4to-3it_e e Cliente-To-Site;

2) SUQ&tdr IPSec VPN;

3) Suportar SSL VPN"I

‘4) A VPN IPSEC deve suportar 3DES;

5) A VPN IPSEc deve suportor Autenticacdo MD5 e SHA-1;

é) A VPN IPSEc deve suportar Diffie-Hellman Group 1, Group 2,Group Se Grbup: 14(

7) AVPN IPSEc deve suportar Algoritmo Internet Key Exchange (IKEv] e v2) o

8) A VPN IPSEc deve supor‘rcr AES 128, 192 e 256 (Advanced Encryp’non Sfcmdard)
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9) A VPN IPSEc deve supor’rar Au’renhccq:co VICI cerhflccdo IKE PKI

‘IO) Deve possuir ln‘reroperctblhdcde com 0s segumtes fobncontes CISCO Check Pom’r
Junlper, Palo Alio NeTworks, Fortinet, SochclI '

1'1) A VPN SSL deve suportar o usudrio reallzqr a conexco por meio de chen’re ms’rclado no
sistema operdmoncl do equipcmen'ro ou por melo de mferfoce ‘WEB;

A funcnonclldcdes de VPN SSL deVem ser c’rendldcs com ou sem o uso de agenfe.

.

13) Deve’ permitir ¢ que iodo o tréfego dos usuanos remotos de VPN seja escocdo para ‘dentro

12),

A

! do 'runel de VPN —|mped|ndo comunlccc;clo dlre’fc: com dispositivos locais como proxpes.

14) ;A’mbuncao de DNS Nnos. chen’res remotos de VPN

15) ‘Dever permmr criar polmccs de controle de cphcac;ées, IPS, An’nvirus, An’rispyware efitro .
.. de URL pcra tréfego dos cl:en’res remo’ros conectcdos na VPN SSL

- 1‘6')‘ Suporrcr cuienhccc;ao via AD/ LDAP cerhflccdo e bcse de usucr;os local;

17)',‘ Suportar leifura e venflccc;co de CRL (cen‘lf‘ coie revoccﬁon Llsf)

’

-18) . Permmr a cphccc;co de polmcas de segurcnc;a e wsubﬂlddde para as opllccc;oes que_
~ circulam dentro dos tgnels SSL; ' ’
' 19) Deve suportar que a conex&o com a VPN seja eé'tdbéllecido das seguintes forma: Antes "
"do usudrio cutenhcor na esch;oo ‘ ‘ ' '

20) Deve suportor que @ conexdo com.a VPN sejo estabelecnda das segumtes formc Aposf '
_ \outem‘lccc;co do usudrio na es’rocao ’

21) Deve suportar i que a conexdo com a VPN sejo estabelecuda dos segumtes formc Sob ‘

- demanda’ do usuono, .
22) Devero manfer uma conexdo segura com O. portol durcmte a sessco,

T 23)‘ O agente de VPN SSL ou IPSEC cllen’r-to-srre deve ser compahvel com pelo menos: |
Windows 7 (32 e b4 bits), Wmdows 8/8.1 (32 e 64 bh‘s) Wlndows 10 (32 e 64 bl’rs) e Mac OS
X (le 14ou supenor) S , s , . - p

4.4.10. SD-WAN

1) A solucdio deve prover recursos de ro’reamen’ro ln’rehgente, deflnlndo, medncnte regros

pre—es’rabelec1dcs, o’'melhor comlnho aser ‘romodo pcro uma cpllcoc;co,

2) A solugbo deverc sercapazde monltorar e |den’r|f|ccr falhcs medlom‘e a cssocnacco de |
health check permmndo testes. de resposfcs por ping ou http; - S o k @ -
7 ‘ | v | o
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3) Deverd ser permitida a criacdo de politicas de roteamento com base nos seguintes

cn’rénos laténcia, jitter, perda de pacote, bcnda ocupodc ou todos ao mesmo tempo;

4) A solucao deve permmr a definic;oo do ro‘reomento para cada opllccc;co,

5) Div‘.erscs formos de escolha do link devem estar presentes, incluindo: melhor link, menor
cysto e todos os links abaixo do fh_reshold déﬂnid,o (esfaﬁs’iicas dos links);

8) Deve possibilitard defini¢bo qb link de saida para uma cpliccxgiﬁo especifica;

7) Deve implementar balanceamento de Iink por hash do IP de origem;'

8) Deve lmplementar bolancecmen’ro de Ilnk por hash do IP de ongem e des’nno,

9) Deve lmplementcr balanceamento de Ilnk por peso. Nesta opc;co deve ser possnvel
definir o percentual de trafego que serd escocldo por cadaum dos links. Deve suportar
o balanceamento de, no 'minimo, dous llnks

10) Deve lmplementcr bclcnceomen’to de Ilnks sem & neceSS|dade de criag&o de Zongsou
uso de msténcnas vnrtuais,

11) A soluc;co de SD-WAN deve possutr suporte Q POIICY bosed Rouhng ou P0|le bosed
~ Forwarding; ‘ C | ‘

. 12) Paro IPv4, deve suportor ro'reamento estdtico e dlnamlco (BGP)

13) Com a finalidade de conirolor opllcoc;oes e irafego cu;o consumo possc ser excessivo, -
(como youfube, Facebook, etc), lmpac’rando no bom uso das aplucac;oes de negocuo, ‘
se requer quea soluc;oo além de poder permitir ou negar esse fipo de, ophcccoes, deve ‘
tera ccpocidcde de controlo-las por politicas de Shaping. Dentre as ’rrcﬂahvcs possnvens, .
a soluc;ao deve contemplar. SN ' ‘ e B

14) ,Supor‘rcr a cnccoo de polmccls de QoS e Traffic Shaplng por enderec;o de origem;
15) Suportar a criagdo de polltlcas de QoS e Traffic Shqpmg por endereco de destino;
16) Suportqucu criagto de poliﬁf:os de QoS e Traffic Shgilping por usijéﬁo e grupé;

- 17) Supoﬁcr a criagdo de polificas de QoS e Traffic Shopfng por aplicagdes;

18) Suportar a cricc;ﬁo de politicas de QoS e Traffic Shdping pbr porta; '

' 19) O QoS deve possublll’fcr a definic@o de tréfego com bandcx garantida. Ex: banda m!nlm
dusponivel para opllcoc;oes de negocuo. ) ‘ B

20). O QoS deve possbnln‘cr a defi nlq:co de trdfego com bondc mcmmc Ex: bonda maxi
" permitida para aplicagdes plo tipo best-effort/nGo corporahvcs, tais como Youj

Focebooketc; - . T S \(\ ”
. , B ' v K ! . R N
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21) Deve cinda possibilitor a morcdc;ao de DSCP, a fim de gque essa: infbrm‘c¢éo possa ser '
utilizada ao Iongo do bcckbone para fins de reserva de banda; "

"~ 22) O QoS deve pOSSIbIlIfClr a def’ n|<;co de fila de prioridade;

23) Além de possnbllltcr a definicGo de bondc maxima e goron’nda por cpliccc;ao, deve
B também suportor o) match em ca’regonas de URL, IPs de origem e destino, login e portas :

24) A copccidade de cgendar intervalos de 1empo onde as politicas de Shcpmg/QoS serdo -
' volsdcs é mandatéria. Ex: regra de con'rrolé de bondc maiis pérmlsswas duronte o hordrio
. de almogo; ] .
25) Uma vez. que ‘o trafego é ‘ |deﬁt|ﬁcodo, as politicas de Shdping/QoS .podem ser
» compartilhadas a todos os acessos que fizerem match na regra ou por P. Ex: 10 Mbps
de bcsndo goronhdc por IP ou para todos os IPs que fizerem motch na regrc,

26) Deve possnbill’ror a definigdo de bandos dls'nntas para; downlocld e uplocnd. o

27) A 'solugdo de SD-WAN deve prover estatisticas em tempo real a respel'ro da ocupagdo
de banda (uplood e downlocd) e performonce do health check (pccke'f Ioss, Jn‘ter e
laténcia); ! '

28) A solugcdo de SD-WAN deve supor’fcr IPvé;

29) As funcionalidades de SD-WAN podem ser fomec:dos no NGFW ofertado ou em uma
VL solugdo & parte, na mesma quan’ﬂdade de equnpomen‘ros def‘ nida pcrc os firewalls; -

30) Em caso de composnccd de solucco, a solucco de SD-WAN deverd suportar trcfego
compativel com a ccpacndode do equ1pcmento de firewoll considerondo Throughput o
de opplncchon control ' -

4411, sowcAo DE RELAIéRIO

1) Ocomponente de emisséo de relo'rérios deveré ser do mesmo fornecedor, pc:rd gdrontir
o bom funcionamento da solugGo mesmo com grondes volumes de dados gendos

2) Deve suportcr (o} recebimen’ro de Iogs da fo’rolidcde de firewclls envolwdos nesse Termo
de referéncia; : ' /

3) Possuir comunicag@o criptografadd com a geréncia de relatérios (GUI); -

4) Suportar SNMP vers@o 2 e versdo 3 na soluqao‘ de relatérios;

N

5) Deve permitir a criagdo- de odmmls’tradores que acessem & todcs as ms’roncuos

vnrtuchzccco do solugdo de relatonos

8). Auten’ncqc;oo m‘regrcdc a servudor Radivs;
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7). Deve garcm’rlr retenc;clo minlma de 3 meses,

. 8) Gerocc:o de relatdrios em tempo real, para a vusucllzoc;co de 'trcfego observado, nos
: formoTQS’ mcpcs geogrcf icos e tdbela, ‘

9 Au’renhcccoo m’regrodc ao, Mlcrosoﬁ Achve Durecfory, e

10) Definicdo de perﬁs de acesso & console com permissoes grcnulcres como ‘acesso de
' escnto acesso de leitura, conflgurcc;oes de sistema, acesso aos even’ros de gerencu: e
vnsuchzccco de repor’ts, ‘

1 1~) .Possurr meccmsmo para que Iogs om‘lgos sejam remowdos automaticamente;
12)A Deve possuur a copocndode de cnor relc'ronos nos fprmcfros PDF;
13) -Deve ser possnvel exportar os Iogs em CSV - _ B _ :

14) Os Iogs gercdos pelos oppllances devem ser cen‘rrallzcdos nos servidores de gerencnc.
mas a solucdo deve oferecer tambem a possibllldode de ufillizagcéo de um syslog
o . extemo ou sumllor
e 15) A soluc;co deve possuir relotonos pré-det” nldos, B
~16) Possuir em)idcutoméﬂco de Iog§ para um servidor FTP extemno & soluc;ao;
17) Posmbnhfar a duphcocao de relotorios ems’rentes para postenor edigdo;

18) Permitir de forma cen’rrcllzoda vusucllzcr os logs recebidos por um ou vdrios dispositivos
externos incluindo a capacidade de uso de filtros nas pesquisas deste log;

-19) Possuir a ccpocidclde de personaiizcc;ao de gréficos pcrc iriserc;éo nos relatérios;
- 20) Deve possuu mecanlsmo "Dnll Down" para navegcc;co nos relc’ronos em realtime;
21) Deve possuxr cgendamento pcrc gerar e.enviar cutomohcomen’te relc'ronos,

. 22) Permitir customvzcugco de qucnsquer relatérios fomecudos pela solucoo, excluswamente

pelo cdmlnlsfrodor, odcptando-o as suas necessndades, .
23) Permitir o envio de mcmeirc automdtica de relatonos por e-mail; -

. 24) Deve permitir a escolha do e-mail a ser enviado parc cada relatério escolhldo,

25) Permitir programar a geragdo de relctonos, conforme c:olendéno det” mdo pel
b administrador; ' ’ \

" 26) Devé ser possivel‘deﬁnir filtros nos relotéﬁos:
27) Deve ser capaz de definir o layout do relatério, mcluur grcf' Ccos, msenr texfos e imade

e

A}

cllnhcmento, quebras de pcglnas, definir fontes, cores, entre outros,
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28) Geror clertas oufomc’rlcos viar e-mcul SNMP e Syslog bcseados em even’ros como
*ocor(enc:la como log, sevendade de log, entre oufros; - - ” ‘ ‘

;

29) Deve ser copcz de criar consuh‘os para’uso nos grafcos e mbelas de relaténos.

‘- SRR : -30). Tera capacidade de vusucmzar na.GUI do solU(;oo de relcu’rérios mformoc;oes do susfemc o
£omo logs por segundo recebldos. fotcl de Iogs dICII'IOS recebidos olen‘cs gerodos entre
outros. , ' ' '

3 : J o L

CT e T 31) Deve' permmr ver em tempo real os Iogs recebldos. ‘

PR PR 32) Deve permmr a criagGo de Dashbocrd cus’romlzados pcro visibilidades do trclfego de’
' ‘ o_pllcqhvos, co’regonos de URL, amecr;os, servlggs,- pqises, origem e destino; ‘

-Deve possunr relatono de VPN
34) 'Deve posswr relcfono de Sis’remos de prevenc;oo de m'rrusao (IPS)
'7 ! | '35)A Deve possunr relcu’réno de cnallse de seguranga do usuério, L o e : o ‘
R o 36) _Deve possuir relatério de’fclhodo de novegcc;;:o de usuério; | | |
| o ‘37‘) Deve possunr relatério de evenios de snsfemc e cdmlnlstroc;ao' : N - ",
. 38)' 'Deve possunr rela'rorlo de ovcllac;ao de amecccs cnbernehccs, y |

39) Deve possunr relc’réno de conformldade' ‘

: T 40) Deve possuw relctorlo de uso de qpllcoc;oes Sccs L

B | _4;5.1,. Os servicos.da conexdo deverao estar dlsponivels 24 (vm're e quafro) horas por dlCl e’/
p -~ S : v(se’re) dias por semana, e esfcrcuo coben‘os por um Acordo de Nivel de Servnc;o (SLA) com
' previsdé para descontos na fcturc na ocorrénCIa de_ descumpnmen'ro dos nlvels

estcbelecndos o seguw*

Prozb 7p'crc N Apos o penodo de lmplcn’rac.ao dos servicos, 'rodas as solucn’roqée _
SLAO instalag@o - | “de. lnstoloc;clo ede oltercc;cxo de enderec;o dcs unidades de
- ,‘ RN . | Ealteragdode ocesso, denfro dos I:mn‘es com‘ratados deverco ser executadas
' ' R s 'Endereco' dp servico | em no mcxnmo, 45 (quoren’rc e cmco) dias comdos
| K RN =LA disponibilidade ml'nirﬁa‘menscl do se‘rvic;o seré de' 95%. O servic;o
‘ Y Disponibilidade do
s -SLAO2 . |° s o ~ | sera considerado mdlspomvel A pcrhr do inicio de umc m’rerrupc;oo
b : efvigo
o o iden’nf’ cada e regls’rrodc pelo Contratadc, ou fontra’fcnte no éa

. L o ) Prefeitura Municipal de Varzea Grande wwwvarzeagrande mt.gov.br — E-mail. Qregam@]otmall com . A
o Avenlda Caste!o Branco, Pago Munlcipal ne, 2500 Vérzea Grande Mato Grosso Brasll CEP. 78125-700 Fone. (65) 3688-8020

Péglna 66 de 89 m




: B ticitagdo
PREFEI'I'URA MUNICIPAL DE : ‘ : PMVG

ARZEA GRAN SECRETARIA DE ADMINISTRAGAO - l(!"
"WGDF SUPERINTENDENCIA DE ucm%ées : '“Q_'"
amah - cuidar - amealdm |

)

; PROC. ADM. N°. 640283/2019 : T PREGAO ELETRONICO N°. 01/2020

sistema de abertura de chamados, até o resfcbelecir_neh’ro do.
sérvi(;o &s condigdes normais de operocao; ou quando o fempo
de retardo da rede for supenor €.2000ms; ou quondo ataxa de
perda de pocofes for supenor a 5%; no cdlculo de dlsponlbmdcde,
n&o ser&o consideradas as infemupgoes progrcmcdos autonzcdcs
e oquelas de responscblhdcde do Contrctan're

‘ Na ocorréncia de problemas com a conex&o, a Contratada deve

afender o tempo de reparo, obrigatoriamente, nas seguintes -

condk;ées
Em periodos normais de operclcoo dos radio de acessord ln'rernet
SLAO3 Prazo pard reparo  |a Contratadc deverd iniciar os procedimentos de monu’rencqo.dos
' ' equipamentos de acesso em até 4 (quatro) horas clpés/c
- notificagdo do problema e c‘on’cluir'a mcriU'rencao Vdos radio,
_ equipdmentos é instclac;éés fomecidos em até 8 (oito) horas apés
a abertura do chamado de manuteng@o;

A Contratada tem 24 (vinte e quatro) horas, apés abertura de

chamado, para restabelecer a qualidade do servigo nas seguintes'

. | Qudlidadedo | ~ situagdes:

SLAO4 ) : , R , :
) "~ Servico - } Velocidade da conexdo abaixo da que foi contratada:;

’ ~ Retardo de rede acima de 55 ms;

Perda de pacotes superior a 2%.

- 452, Pelo descumprimento dos acordos de nivel de servico, poderdo Ser aplicados déscéntos ‘
. " mensais conforme os ‘graus apresentados na Tabela, limitados ao total de 30% (trinta pdr

" cento) sobre o vclor mensal do rédio ofetcdo, por ITEM, para os graus 01 a' 03, su;eltondo
--a Contratoda & inexecug@o pcrcnc:l em caso de extrcpolac;oo desse percentual:

L

GRAU | - - CORRESPONDENCIA
01 | N ',De§confo de 0,5% sobre o valor mensal do servico, pof. dia de o'rrqso
) 02 o ‘D;escénto de 1.0% so‘b-re o vailor mensal do.servicc;I b’or dia de atraso
03 Deéconto de 0,5% sébre o} vclor mensal do servigo, por dia de difc:sd |
04 | ~ Desconto do perfodo de indisponibilidade aferido R Q N

Prefeitura Municipal de Varzea Grande ~ wwwvarzeagrande mt, govb ~E- matl pregaovg@hounail com
- Avenida Castelo Branco, Pago Municipal, ne. 2500 - Vérzea Grande — Mato Grosso ~ Brasl| — CEP, 78125-700 - Fone: (65) 3688-8020 :
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DESCRIGAO e " GRAUDE DESCUMPRIMENTO -
DESCUMPRROSLAOT ol
DESCUMPRROSLAG2 -~ [ 02
DESCUMPRROSLAO3 ~ . | = 03
DESCUMPRROSLAG4 | 04

462"

4.6.3.

464

4,6.5.
" empresa. vencedorc, o . RS

- 4.7.2

) Grcnde,

E facul’rado o Prefeiturd Municipal de Vorzea Grcnde sohcu‘rcr oltercc.clo de velocndode

das unldcdes de acesso até o limite com‘rcn‘c:do, esde que anova velocudade sohcﬁodc
" esteja prewomenfe con’remplcdo nesfe termo '

Entende-se por “Alteracdo de Velocndode" a mudcnc;a de velocndcde do eqUIpomem‘o

. ms’ralodo © em uso, sem alteragdo de endereq:o ou Iocal de ms’rclac;co, podendo ser .

para maior ou menor veIocndcde em relaqao & veIocudcde em uso;’

Em caso de mudongc de velocndode dos |inks de comumcag:ao de dados ms’rclados d_ :

empresa vencedora poderd uhllzar c mesmcl es’rrutura e eqUIpamen’ros em Uso (Radlo,

ONU, Modem, Roteador, cabeamento, ccbos eic) desde que sejam esses equnpcmentos

suportem a nova velocndade

1

Em caso de’ mudanc;c dé velomdade dos equupamen’ros instalados, a empresc
vencedoro podera utilizar a mesmc es’rru'rura e equipamentos do link de comunlcccqo
. de dados em uso (Rodno, ONU,-Modem, Rotecdor, ccbecmen’to, cabos etc) desde que”

sejam esses equnpomenfos suportem a novc veIocndode

A alterac;co de velocndcde acontece;c sempre de acordo coma vuablhdode técnicada §

Em caso de eventual |nd|spon|b|||dode 'récnlcc a empresd vencedorc ’rera o] prozo de 03

- meses pGI'CI adaptacdo de toda sua |nfraesfruiurd necessdria para o atendimento do
servico objeto do presente, sem custos exiras para-a. Prefei’rura MUI‘\ICIpCIl de Vorzeo

Grcmde, exce’ro em caso de necessndcde de elaborcc;co de projeto especn:l para

ctendlmem‘o fi ccndo 0s cus’ros de ’rais proletos sob responsabmdode da CONTRATAN(E\- '

Prefeitura Municipal de Varzea Grande -wwwvarzeag@nde mt.gov.br — E-matl: p_regaovg_@hotmall com ‘ \
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473. A Prefeﬁurc Municipal de Varzeo Grcnde se reserva no direito de suspender ou prorrogor
B -em quolquer ’rempo e sem cusfos ex’rros, a data de ativagcdo dos servng:os Nno novo

: enderec;o, a fim de gjustar a melhor dcto pcrc a mudanca,

4.7.4. Todc a mudanc;o de enderego deverc ser prewcmente cgendado com os servndores

designados da empresa vencedo‘rc,‘.‘ ) . o ; )

4 8.1. Da lndlspombmdode lnjus’nt” ccdc

'

ro

4, 8 1.1. Adindisponibilidade dos servnc;os supenor a 30 (\‘nn’rc:) minutos acorre’rara no descon’ro
" sobre o valor do fatura. Estes serao maiores qucm‘o mclores forem os prejwzos !
ccuscdos ao bom funcioncmento dcs Umdcdes e cpllcar-se-qo sobre o fempo de
.lndlsponlblhdcde . o ' o

4 8. 2 Da mdlsponlbnhdode justifi ccdc
a) A indlsponlblludcde justn‘” coda poderc ocorrer apenas nos segmm‘es casos:

t ‘1) Monufengoes recllzados sempre entre as 20h00m|n e 6h00m|n em dIGS u’rels ou enire

as - 6h00min e 20h00m|n em dlcs ndo u’tels, desde que comunlcado com
ontec;edencxc minima de 05‘(c1nco)‘d|cs, - A - '

~2) Paradas dcérdqdcs:‘

3) Motivosde fbfc;o maior (acidentes, ghchén’res, "rérremo"ros,‘e.tc)‘;

* 4) Falta de Energia..

49.1. . cherc a empresa vencedorc a responscbnl:dade sobre o Serv:c;o de mstalc(;co

conflgurac;co e mcnu’reng:ao de ’rodos 08, equupamem‘os para o corre’rO'
func:oncmenfo dos links nos ’rermos desse Termo de Referéncu:

} -

4.9.2. Coberol a empreso vencedorc a responscbllldode sobre Mcnufencao Corretiva com
’rempo de resposta previsto has Classes do Acordo de Nivel de Serwqo. Entendé-se po
tempo de resposta como o prcnzo mAaximo-. pcra o deslocomem‘o de. ’recnlco d

“empresa até- o endereco associado & reclamcn(;ao de suporte (se necessélno /

desloccmem‘o) e,'por tempo de soluc;ao como o prozo max1mo para a resolucco dO’ 3
problema em quest&o; N

4.9.3. . Para cada problema constatado de |nd|spon|bllldcde noo programcdc do link de .
. comunlcoc;oo, a empresa »vencedoya deverd oprgsentqr relo'rono - téenico. @

Prefeltura Mumcupal de Varzea Grande -wwwvarzeagrande mt.gov.br — E-mall: gregaovg@hotmaxl com : : )
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opresenfcndo as ccuscs do problemo, solU(;ao odotcdo e medldcs poro evitar a
reincidéncia; ~ - o . T

494. O prazo de en'rrego do servico estd def‘ nido nas Classes do Acordo de Nivel de Servico,

con’rcldos em dias cormidos a pan‘lr da assmcturo da ata de reglstro de pre(;os A

entrega seré considerada concluida, para efento de cobranga qucndo

. 1) Executado o primeiro dcesso ao sistema de acesso & Intemnet, comvnsuclizo(;ad ‘

de sites Web; - T

~

: 2) Realizado testes de conectividades que ajendc os parametros técnicos

estabelecidos nas Classes do Acordo de Nivel de Servigo (SLA):

3) Ostestesde cor\xecti‘vidades' serc":o realizados pélos eduipes técniccs 'dq Prefeitura

-Municnpol de Vdrzea Grande e dc emprescl vencedorc,

4.9.5.  Apds os requisutos ammc atendidos; devero ser. formcllzodo em documento a data

efehvc de o'nvccco do link pora efeito de cobranc;o de fc’ruro. ‘

, 4.§.6. © Para. otendlmento dos SO|ICI1’C|C}OeS de clterac;co de enderego ﬂsnco da unudade ’

atendida, o prczo maximo de a’rend|mem‘o serd de 45 (quorento e cmco) dias corndos._

) solvos oS ccsos onde for necessario o} elaborag:ao de proleto de Ultima milha;

4.9.7. Ccso a entregc do acesso e a dlSpOhlblllZO(;Go do servnq:o noo forem reollzados nos

prclzos especificados, a Prefeitura Mumcnpal de Varzeo Grcnde oplaccra multa’

L.

’ conforme disposto nc ata de registro de pregos;

498, ln’rerrupc;oes progrcmodos, pctro monutent;clo prevenhva ou o’ruchzcc;oo dos recursos ‘

do Acordo de Nivel de Servigo (SLA);

o

4.9.9. No caso de inoperancia rennc:dente num penodo de até 03 (tres) horcs, con’rcdos a
partir do estabelecimento 'do serw(;o, consudercr-se-a como ’rempo de
lndisponiblludode do cnrcui‘ro, o tempo’ 1ranscomdo desde o inicio da primeira
moperclncuc até o final da Ulhmc inoperdncia, quclndo o acesso & Intemef estiver
totalmente operacional. Neste caso,’ occrretora apllcoc;co de mul’ra conforme .

disposto na ata de registro de precos;

4.10.1. Todas ds informagdes obtidas, dentro da execugdo c’ohircfuol serdo considerqd'os 4

A confndencncus e ndo poclerco ser divulgodos pela empresa vencedora. -

técnicos utilizados na prestccao do servigo, deverco seguur os pcrame’rros dos Clcsses A

4.10.2. Caso haja a necessidcde de subcon’rrc’ror EMPRESAS DE OUTRAS COMPANHIAS ou. Q :

~

VIEMPRESAS TERCEIRIZADAS -a empresc vencedoro podera revelar mformaf_o\es

Prefeitura Municlpal de Varzea Grande — www.varzeagrande.mt.gov.br — E- matl gregaovg@_hotmall com

S
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- confidenciais desde que os seus. proflssuonois concordem em cssumlr compromisso em
termos similares as disposicoes aqui tratadas.

'
'

: 4.103. As obriga¢des acima éom reld<;éo & confidencidlidade sbbreviverao ao ’rérmihq da

.ata de registro de precos.

OS5 DEINSTAI ARG

~ 4.1 l.l, Coso os prazos estabelecidos neste Termo de Referencio, de Instoloc;co, Mudonc;a de
o Endereco, Reparo e de todas as tecnologics conﬂdas n&o sejdm cumpridos ser&o
cobradas as seguin’res Mulias da Contratada sobre o valor do servigo em ctraso

. - 5%+ 1% ao Dia
"15<DAs30 | 7%+1%ocoDia
DA>30 - 15% + 1% ao Dia

'412.1.  Aentrega das fc’ruros deverc obedecer aos seguin'res cn’rénos

1) o venczmen’ro das fc:turcs deveré ser fodo o dia 20 do més subsequente co da

| prestocoo dos servic;os, considerando que a mesma deverd ser entregue nas

Unidades Adminls'rrchvcs compe’ren'res indlcadas por. cada pcr’rucipam‘e deste
Termo de Referéncna no primeiro dia Util do referido,mes,

: 2)"’ As faturas deveréo ser apresentadas da seguinie forma:

_3) Fatura flsico, ogrupcda, demonstrcndo o perfodo de prestcc;co dos serwc;os eo
valor totcl contendo cédlgo de bara para efeito de pagamento jun'ro ao Banco,

L bem como o nome da comcrca onde o servico esfc ms’rclado,

- 4) Devera ser fomecndo um 'relefone de con’roto, bem como o nome do consultor,
onde serdo escloreCIdas as eventuais duvndas referentes é foturc.

5) No preco ofertado deverao es’rcr mclusos os custos de trcnspon‘e, corgo seguro,

impos’ros, toxas, frete, embalcgens e quaisquer. outros que incidam direta o
mdlreiomen’re no fomecnmenfo dos ma’reriols desto Licifac;ao '

4131. DA msTALAcixo'

4.13.1.1.. A empresa vencedora comunicaré por escrité_ a0 FISCAL DO CONTRATO, '
prevista para o inicio dos servigos; o IR _ @

N . '
T . ' R » (\

" . Prefeltura Mun!clpal de Véarzea Grande wvarzeagrande mt. gov,b - E-mall: preggovg@hotmall .com
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: 4.13.1.2.-- A fiagao interna pcro I|gac;co entre o] qucldro de distnbuncao gercl (DG) e a sala

que ccomoda 05 eqUIpcmem‘os éde responsabilldcde do Prefel’rurc Municipal de

\Vc:rzec Grande € a pcssogem dos ccbos deveré ser feita segumdo 0. padrco de
mstalocoo de ccdc Iocchdcde

413.1.3. Deve haver planejcmem‘o do horcrlo de: Trcbclho porc instalagé@o dos serwc;os
B conjunfcmente com os servndores desngncdos do Prefen’rurc Mumcnpal de Vorzea
, Gronde, de maneirg a mterfenr o minimo posswel nos trabalhos normcus do local;

4.13.14, Cabera a’ empresc: vencedora o} servnco de lnstclac;co, con’r”gurclc;ao e
'mcnu’renc;ao de qualquer equamento por elq fornemdo, que venho a ser
! ' subshtmdo duranfeavigenc;a da ata de regls'rro de prec,:os, . PN

4113.1.5_. Caberd a Prefelturc MunICIpcl de Vcrzeo Grande a responscbmdcde por toda ‘
lnfrcestru’rurc elétrica (rede o’rerramento, DG efc) necessdria  para o, -
. funcnoncmenfo adequado do servu;o, '

4.13.1.6. Caberd a Prefeitura Munumpal de Vérzea Gronde a responsablhdade por ’rodc
mfraes’rrufurc légica entre o equipamento de conechwdode fornecndo pela -
empresa venc(ed}ora ea rede interna necessdria pard o funcionamento qdequcdo
do servigo. R B ' |

4.1-3._1 7 A empreso vencedora éa responsqvel por recompor obras cuws e pm’rurcs cfejcdas
- no ato da execugdo de servigos, ou sejc, coso 0s serw(;os presfodos c:fe’rem a
es'rru’rurc predlcl das Unldades da Prefeﬁuro, é de responsabllldcde da Conirc’rcdc

repcrar 05 posswels danos cousodos, ‘

414,1.'A empresa vencedorc deverd realizar [ 'sewit;o de ,in'stoloc;éo{ configuragéo. e .
mcnuienc;éo de. quolquer equ1pomento por ela fornec1do

4, 14.2. Quando sohcn‘ado, a empresc vencedora deveré fomecer ago Prefeltura Mumcnpcl de
Varzea Grande todos os dados necessanos para. conflgurac;co dos equupomem‘os de

: codo localidade, para-o comreto funciondmento.

pelos execu’rores e pelos servndores desugnados pcro ocompcnhcr as msfolac;oes

\
4.15.2. Os seguintes testes deverao ser reallzcdos para flns de qcelfe tecmco do link de
comunlcoc;co de dados fns’ralodos o " o LT (\

; . i vy

' Prefeltura Municipal de Virzea Grande — WWWVarzeagrande mt.gov.br — E-mall pregaova@hotmail.com : v
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ol

-a) Comumcagoo dcs unldades remosfos comas umdades pnncupcls,

b) Afenc;oo ‘da velocndade do link de comunlcoc;ao de dodos lns’rolado, tcm'ro parcl -
‘downlood como paro upload . . K

' - . -

- ¢) Verifi cogco da performance dos I|nks de comunucccoo de -dados ms‘rclodos e

" perdas de pacoteS‘ ) o i

d) "Venflcac;co de ping com deshno Qos conceniradores dc rede.

4 16.1. Apds ’rodos 0§ servncos estorem completos, (o} tecmco da empresc vencedorc devero
en’rrcr em contq’ro com a Prefeitura Munlcupcl de Vérzeo Grcnde pcrc mformor que o
servnc;o s) esto (co) em pleno funcnoncmenTO’

4.16.2. O ccen‘e do servico serd dcdo opos um servidor de5|gnc|do na localndade onde o
SR serv:c;o foi instalado, pelc Coordencdona de Tecnologla da Informac;oo ou pelo FISCOl

"da ata de registro de prec;os, efetucr a'Validagdo descm‘a am‘enormente e oprovor a

‘|ns’ro|cc;oo., o : EERE o .

: 5 DO PRAZO I.OCAI. E CRITERIOS DA ENTREGA DOS SERVICOS

5. 'l DO PRAZO

)
h ’,

5 1. 1 Os serw(;os deverao estarem cond|<;oes operocioncis em até 60 (Sessenfc) dIOS corndos
' , A apés a assinatura da- ata de reglsfro de pregos’ e/ou con'rroto e emnssco da ordem de
servicos e publicagdo no- Dlé,no‘Ofiaql, p_oqlendo esse p_rqzo ser prorrogado desde que

" autorizado fdrm‘clmentefpe'lc Administragdo Municipcl‘. : LT ' C

5.1.2, Os servigos poderoo ser rejel’rados, no todo ouem parte, quondo em desccordo com as
especificacdes constantes neste Termo de Referencu: ena proposfa, devendo ser-

i

comgldos/refeltos/subs’n’rmdos no prozo fixado pelo fi t” scol do cn‘a de regls'rro de pregos,

sem prejuizo da ophcogco de penahdodes

51 3. Sera de I'eSpOl'\SOblthde do Gestor de cada Unidade ’des:gncr ‘um. servudor porc A
‘ acompanhor a execucoo dos serwc;os ’ ‘

~

5.2. DO LOCAL DA EXECUGAO DOS SERVICOS

- Prefeitura Municipal de Varzea Grande — wwwvarzeagrande mt.gov.br — E-mail: pregao aovg@hotmail.com

Avenida Castelo Branco, Pago Municlpal, ne. 2500 - Vérzea Grande ~ Mato Grosso — Brasll CEP. 78125-'100 Fone. (65) 3688-8020
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6.2,

83,

6.4

\

5.2.1. O serwg:o serd pres'rado de ccordo coma exngencm e necessudcde descrl'rd nes’fo Termo
- de referencuc, em quclquer local onde ‘estejom Iocahzcdas as. Unldcdes da Prefeﬁura
\ Mumcupcl de Vorzea Grcmde-MT PN R . :

5.2. 2. Nos Anexos estdo as descng:oes com os respechvos enderec;os dos pon’ros |nic10||s (A’rucl) ‘
. de cfendlmem‘o da Prefel’rurc Mun|C|pol de Valzec Grande, podendo tais pon’ros serem-
oh‘ercdos ou’ mesmo odlcnonodos\ pon’ros no decorrer do penodo do CONTRATO .

meducnte sollcn‘acclo do FISCClI por escn’ro ou outro forma de otendlmen’ro dlSpOhlbIlIZOdO
pela empresc vencedorc , ‘ S o

N

5221 " Caso se;c necessé:rlo a mclusco de novos ponTos durcnte o penodo do
A CONTRATO sercl feito cpos aufonzoc;ao do ordenodor de despescs, e cpos‘

elaboroc;oo de cdmvo de con’rro'ro.

‘5, 2 3 NGo serd admmdo desconhemmen’ro ou quclquer olegagoo acerca da mdnsponnbﬂndcde
técnica para a prestac;ao dos servk;os a que se. refere este Termo-de Referencua.

5 2 4. Em caso de eventual mdlsponlbllldade 'recnlca a empresa vencedorc ’rerd o prazo de 90

(noventc) dias para cdop’tcgao de toda mfrces’rruturc necessonc porc o] ctendumento

do servic;o objeto do presen’re, sem cus’ros extras pcsrc a Prefel'ruro Mumapal de Vcrzea »

Grcmde. o S e

5.2, 5 ‘Em caso de clferoc;oo ou mudong:c de enderec;o,,f caa Admlmstrcc;co responscvel por

“informar- a licitante vencedora’ de tcus al’rercc;oes, n&o sendo esta modlfcoc;oo motivo '

por porte da Ilciicnte vencedora, pcrc ando en’rregc dos objetos CIdJUdICGdOS.

v

. 5.2.5.1. Alierccoes de mudanc;cl de enderec;o ndo gerarao nenhum dnus para a

E vedodc a subconfrc:tccoo do objeto pnncnpal entendldo este como a presfcc;co de ‘
servncos de comunlcccco de dcdos (Acesso Iniemet Dedlcodo) e com seguranc;o de

3

penme'rro no Mumcuplo de Vcrzeo Grcnde,

A cn,’reno do MUNlCIPIO podera a Con’rrctadc, sob o reglme de responsoblhdcde solldcmo,
subcontroiar parte do serv1<;o cte o limite: de 20% (vun’re) por cento do valor. global do
com‘rc’rO' ‘ ‘ )

. >
-~ s

Somem‘e serd permmda a subcontrc’rc:q:ao de serwc;os, e ndo de mdo de obrc |soladc,

A Confrotcldo, Qo solncntor a subconi‘rcl’rcc;ao devera demonstror e documem‘ar que es’r
: cbrcngera, tGo somente. e’rapcs dos servnc,:os, e que c subcontrctagao reforccra

'
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_capacidade técnica da contratada, que executcra o} princupcnl do ob]e’ro por seus propnos ‘
melos assuminde a responscbnlldode m’regral pelc quohdode dos servigos confrcl’rcdos.

65. A empresc contrctodc devera informar a subcontra'roq:oo, previamente e por escn’ro a
fscahzqgoo do. Con'rro'rcnte. e devero opresenfclr as documentcc.ées a segunr relccnonodas

6.5;1 . Relagdo dos servnc;os aserem subcon’rrc’rodas.
6.5.2, | Comprovocco de regulondode f scal, prewdenc:ério e trabc!hista da subcontrc:toda,

6.6. . Evedada a licitante vencedorc, durante a execucgdo do con’rroto, subcontrclfor empresos
as quais participaram desta IICIfCICClO ‘e que foram consuderodos inabilitadas ou
~ desclassuf‘ cadas as propostas neste cer’rome, '

v

6.7. Qualquer atividade objeto de subcontrc’rcc;ao somen’re poderc ser iniciada, medlcm‘e .
confrc’ro fi rmodo entre a empresa. confratada eoseu Subcon’rrctcdo, a apresentagdo de
todos os documentos exigidos; com a ciéncia formcl da f scalizagdo do Municipio; ‘

6.8. Devero constar no contrato, a ser fi rmcdo en’rre a Contra'fcdo ea (s} subconiratada (s)

6.8.1. Que a empresa controtoda € a'Unica responsével por 1odos os servnc;os executados
pela Subcontratada, pelo faturamento em seu exclusivo nome, e por todos os demais
eventos que envolvam o objefo desta LicitagGo;

6.9. O confrato a ser fi rmcndo en’tre a Controtcdc ea Subcontroicda serd opresentado a
t” scollzcc;co do Contrctonte, que poderd obje'rcr relohvamente as cldusulas que possam vir .
em seu desfovor ou ensejar responscbllldodes e encargos de quclquer noiurezc,

6.10. E caousa de rescisGo conircatuol e opllcacao de pencllldodes. o subcontrofcgao sem o
ciéncia escrita do Contratante;

611. A Subcon’rro’rcda estard sujeita as exugenclcs relajlvcs a Encargos Sociais e Trobclhlsics EST
e Seguranc;a e Medicina do’ Trobolho, conforme disposfo no presente Edltcl e normas
. técnicas. . ' '

6.12. Casoa Subcontrotcxdc ndo otendd as eXIQenc:las de qualldade e seguranca na execugdo '
‘ dos servigos subcontrc’rcdos, o MUNICIPlO poderél descutonzcr a subcon'rrotcc;c:o -

6.13. _O Contrctcnte s¢ exime de quousquer responsclbllldades relativas o] subconfrctcg:oo
referentes a even’rucls clc;oes trobolhns’rcus, decorrentes da subcontratagdo, mclusnve ccberé ,
' aContratcdo assumir tal encargo, '

6,.'14. " A Con’trotcdc se compromete subs’muir a subcontrctoda, no prazo’ méxnmo de 15 (qumze)
-dias, na hlpé\‘ese de extingdo da subcontrotccoo, montendo-se o percentual onglnclmem‘e :
contra’rcdo a’re a,sua execuc;oo ’ro’rol notn" ccndo Q.6rgdo ou en’ndcde contratante, sob
penc de rescis@o, sem preJUIzo das scngoes cobivels, ou demons’rrcr o inviabilidagiesda

‘ Prefeutura Munictpal de Vérzea Grande —-wwwvarzeagrande mt.gov. b; E-mall gregaovg@_hotmai! com ‘5
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subshturc;do, enm que f card responsovel pelo execuc;oo do parcela: onglnolmente

'subcon’rrdtddcl, EUPR N . : S v

6.15. A Con'rrofodd é responsclvel pelo pcdronnzoc;oo, ompohblllddde, pelo gerencnomen’ro .
centrollzodo e pela quohdode de fodos os servu;os subconfrotodos ' CLT

3;16. . Ndo serd odmmdd a cessoo do controio solvo a hlpofese de subcontrdfoooo cuen’nf codd. L

7.1. Cumprir fielmente o que estcbelece este Termo de Referencia em especnol no que se refére S
) a mplon’roc;co operoc;co e n|ve|s de serwc;o. S R

7.2. No que se refere aos ifens des’re Termo, a empreso vencedoro deverd dlspombnllzor os
eqmpomem‘os (Modems / Roteadores) em comodoto, quondo houver necessidode, sendo que os

’

mesmos nGo. poderoo ter cusios GdICIOI’ICIIS L e T e e

73. A empresa vencedora devero pres’ror 0s servu;os de forrna mtn’rerrupto, 24 (vun're e quotro)

a horas por dlo, 7 (sete) dias por: semdno, durante 1odo o perlodo de vngéncua da on‘o de\reglstro de
pregos, solvoguclrdddos 05 cosos de lnterrup(;oes progromodos e devaddmem‘e outonzodos pelo
Prefel’ruro Municipal de Vdrzed Gronde f L e o T L

74. A empresa vencedorc noo podero bloqueor o servnc;o contro’rodo, exceio por o’rroso ou -
falta de pogomento da fatura. mensal provocodo pelo Prefen‘uro Mun|c1pdl de Varzea Gronde. " .
desde que, nco possuo nenhurna confesfocdo ou em coso de monutenc;oo dtendldo as” '

, condlc;oes do item. dnfenor 'Caso ndo oiendo a essos condlooes, sofreré penolldode de 10%. . B
(dez por cem‘o) do valor da faturamensal; - - - : ‘ r

7.5. Cons’roiddo olgumd megulcmdclde na No’ro Fscol/Fdfuro, es’ro sero devolvudo a contrcl'rodd
para as necesscmos correcoes, sendo lnformodos 0s mohvos que monvqrom a'sua. rejelcao

‘ 7 6. Somen’re opos o receblmen’ro do Nota FlscoI/thuro devndcumen’fe COI’I’lgIdCI é que se |n|C|oro

a con’fcgem dos prozos flxodos para pogomenfo a partir da’ dd’ra de sua reopresenfdcoo.

AL Responder pelo cumpnmen'ro dos posiulodos legous vngenfes no ombl’ro federal, estoduol ou
no Distrito Federal, bem como, dnndc ossegurdr 0s dlreutos e cumpnmen’ro de todas as obngogoes
esfobelecndos por regulomen’roc;oo do ANATEL S R

7. 8 Fornecer numero Telefonlco poro com‘oto e reglsfro de ocorrénc:os sobre o} funmonomem‘o

- do serw(;o con'rrotodo, com func1onomenfo 24 (vmte e quofro) horos por dia e 7 (se're) dlos por
: semona, disponibilizando & Prefel’ruro Munucnpal de Vdrzeo Gronde, e/ou a quem es’rd a desngndr v
‘um otendlmento dn‘erencuodo por | melo de consultono especsollzodd. RS S ‘
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7.9, Credencudr por escrito, Jun’ro d Prefeituro Munncnpdl de Vdarzea Grdnde, um prepos’ro |doneo' ;
+- com. poderes de decisdo para representor a- emprescl vencedorc, pnnCIdememe no toccn’re o
efumencnd e dglllddde do execuc;do dos servuc;os obje’ro deste Termo de Referencnd

710, © preposfo deverd ser credencnodo no prdzo moxumo de 24 hords u’feus dpos a dssma’ruro dd ;
dfddereglstrodeprecos . - - N S

7. 11 -No momem‘o do dfds'rdmen'ro do preposto deflnmvcmente ou ’rempordnamente, a empresd
; vencedord ‘deverd comunicar ao Gestor do Contrato “por escrito. 0 nome e'd formd de - !
B comumcoc;do de seu substituto até o fim do prommo dld u’rll ‘ '

A 7.12, Pres’rdr ds mformd(,:oes e 05 esclarecnmentos que venhdm a ser sohcn'rddos peld Prefelturo
Mun|CIde de lezed Grande em até 24 (vim‘e e quafro) horas corrudos, por im‘ermedlo do consulforr

2

desngnddo para ocompdnhdmen‘ro, a contar de suo solicn’rdc;oo

7. '|3 Implontor, de forma adequada, a supervnsoo permcnen're dos servu;os, de modo d obter o -
. uma operacdo corre’rdeeflcoz o S L e SR

7.14. Nao VelCU|C|I' publucndode ou quolquer outrc mformac;oo acerca da pres’rdc;do dos servng:os
. _do Contro’ro, sem prévia dutonzoc;co dCl Prefen‘urd MUI"\ICIpGl de Vérzed Grdnde R

-

. 7.15. Acotar as orienfagdes da- Prefelturd Municipal de Vdrzed Grdnde su1e|ic|ndo-se a mais
_~dmpld e irrestn’rd flscoulizo(;do pres'rdndo oS escldrecimen’ros SollCIdeOS e d’rendendo as

: recldmcc;oes formulddds ; T >

7.6, Pres’rdr escldreCImen’ros a Prefelturd MunICIpdl de Vérzed Gronde sobre eventuais m‘os ou

' fdfos nohc:cdos que se refiram a empreso venCedord mdependente de solnch‘ccoo

\

,7 17 Comunicar & Prefeitura Mumcupol de Vdrzed Grdnde, por escn’fo, quolquer anormdhddde
nos servuc;os e prestdr escloreCImenfos lengOS necesscrlos,

{

7. 18 Apreseniar mensdl e grotuntdmen’re, Juntomente com o Nota Fiscol defolhdmen’ro dos
servicos pres’rddos, tanto em pdpel quon'ro em GquIVO elefronlco compohvel com PDF e valor do- \
‘ serwc;o que deverd conter ’rodos os ’rnbutos e encargos, conforme pregos contrd'rddos no processo -

licitatério.

7.19. Reconhecef o Gestor do Contrato, bem como outros s'ervidores que forem indioddos' pela.
Prefel’rurd Munnapol de Varzea Grande, pord redllzar cs sohcn’roc;oes reldhvos a esta’ contro’rdc;oo
tais como monutenoclo, conflgurdcdo, entre oufros

.7.20. Levar, imediatamente, co conhecnmem‘o do Gestor do Com‘ro’ro,, quclquer fcn‘o
extrdordlndno ou dnormol que ocorrer na execuc;do do objeto contratado, pdro ‘adogdo das
medldds cabiveis. Assumir as responsobulldodes pelos encorgos fiscais e comercncus resultdnfes dq

)

ddjudl_coc;oo da licitagdo oriunda dest_e Termo de Referenmq. - . (\ @

Prefeitura Municipal de Varzea Grande - Mvarzeagrande mt. govb ~E-mall: gregaovg@hotmall com:
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7.21.  Assumir m'relrc responscbllldcde técnicae operacioncl do obje‘ro confro’rodo, ndo podendo.
sob quolquer hlpofese, ’rrcnsfenr a outras empresas d responsabilldade por problemcls de
' funcnonc:mem‘o do servuco

7.22, Caso o) problemo de. funcsonamen’ro do servigo detectado tenha a sua origem forcl do
escopo do obje’ro contro'rcdo, empresa vencedoro repassaré as informagdes técnicas com a
devida andlise fundamentada que -comprovem o fato para a Prefeliura Municipal de Vérzea '

-

: Gronde, sem quc!quer énus-para a mesmdad.

7.23. Noo fazer uso das informagdes prestadas pelc Prefen‘urc Munncnpal de Varzea Gronde que
ndo seja em absoluto cumpnmem‘o aatade reglstro de preg:os €m questao

724 Garantir sigilo e mvnoloblhdade das converscc;oes reahzcdos por meio do servico desta
coniratagdo, respeitando as hlpoteses e condic;oes constitucionais e legais de quebra de sigilo de
. Telecomunlcocoes

7:25. A quebra dc conﬂdencnchdode ou sngllo de lnformcc;oes ob’ndos na pres'rccao de servicos

~ da empresa vencedora ensejard a responsabllidcde criminal, na forma dc lei, sem prejuizo de outras

provndencxos nas demols esferas.

7 26. A empresa vencedora deverd assinar termo’ de compromisso com declaragdo de
" manutencdo de sigilo e respeito &s normas de seguranga vigentes no 6rgao ou en'ndcde em razdo

do trabalho vinculado. a ata de reg|siro de precos assinada. Pela mesma razdo a empresa
,'vencedora deverd provudencnar o termo de ciéncia da declcragco de monutenc;oo de sigilo-e
' respeito &s normas vngem‘es no 6rgdo ou enhdcde, a ser assinado por todos os empregados da
empresa diretamente envolvidos na conirotoc;oo . ) R '

7.27. Seré permmdc @ subcontratag@o dos servu;os constan'fes neste Termo de- Referénc:c, no
entanto, a empresa vencedora serd responsével por todos os encargos, civis, trabalhistas e fiscais
que ensejcrem essa subcontrotc:(;clo ' ‘ '

7.28. Comporecer em até 03(irés) dias Uteis seguintes & comunicagdo, para cssinctura da cto de
’regisfro de pregos e/ou retirada da Ordem de Fomecimento, sob pena de decair do dnrelto a
i con’rratag:ao, sem prejuizo das sangdes prevus’ros neste Termo de Referencm

7.29. Proceder & prestagdo dos serv:c.os, den'rro dos condi¢des, prazos € pregos cjustc:dos no
’ presenfe Termo de Referéncia.

730 Manter, durante a execu:;co da c’ra de registro de prec;os, fodcs as condlc;oes de
) habilitagéo e qualificagdo eX|g|dcs na Ilcutoc:ao

- 7.31. Arcar com eventuais pre;unzos ccuscdos a Prefeitura de. Varzea Gronde ou a terceiro
provocados por ineficiéncia ou irregularldode cometidas por seus empregados, convenentes
preposto durante a execugdo dos servigos objeto da ata de registro de pregos a ser celeb'(aa,

Prefeitura Municipal de Virzea Grande — www.varzeagrande.mt.gov.br — E-mail: pregao ovg@hotmall.com N \
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. 7. 32 Responder as nofificagdes no prazo de 48 horas via e-mdil ou oficio;

7.33. N&o assumir obrigagcoes .que comprometom ou prejudlquem a ccpccudcde de
fornecimento aeste Mun|c1p|o,

)

7. 34 Executar 0s servigos dlscnmlnodos com profi smonais espeCIcllzados e man’rer o qucdro de
pessocll sufncuen're para ndo haver mterrupc;do, seja por mohvo de férias, desccnso semancul licenga,
greve, falta co servico e demissdo de empregados, Os qucls ‘ndo terco nenhum vinculo

' empregahcio com es'rc PMVG, sendo de exclusiva responsabllidade-da empreso aser controtcdc ‘
as despesas com todos os encorgos e obrigagdes sociais, frcbolhlstos e fiscais, decorrenfes da
execucco dos servigos contra’rcdos.

7.35. Assumir a responsoblhdode pelcs providéncias e obngccoes estobelecidos na Ieglslocoo‘
especiﬂca de acndentes de trabalho quando na ocorrencuc: dcn espeme forem vitimas seus
empregados no desempenho dos servicos ou.em conexoo com eles ainda que ocorridos em
dependencncs deste Mumcnplo, ' - o : .

'7.36. Prestar 0s esclorecumen’ros ‘que forem sollcitcdos pelc: Prefelfurc de Vérzea Grcnde, CUJOS
. reclamcc;oes se obrigam a o’render pron'ramente' ' '

v

7 37. Repassar outomcﬂcamem‘e a este Municiplo as redugdes ou os descon’ros concedidos aos’

clientes de perf il @ porte similar ao da CONTRATANTE, em decorrencnc de regulomentc:c;ao

expedlda por érg&o/ poder competenfe ou mudangas na tabela de vclores da empresa
vencedorc bem como os concedldos espontaneamente. "

)

7.38. A empresa serd responsavel todos os impos’ros e toxas que forem devndos em decorrencuc
das contratocoes do objeto deste termo de referéncia;

7.39. A empresa serd responsavel pelas con’mbunc;oes devidas & Prevndencnc Social, encorgos
frabalhistas, prémio de seguro e de ccudentes de trabatho emolumenfos e oufras despes_cs que se
fagam necessérias & execugdo dos‘servic;os : ’ -

7.40. Demous obrigcc;oes e responsctbilidades prevnstas na Lein®. 8. 666/93 e altercc;oes e na Len ne.
10. 520/2002 |

7. 41 A empresa vencedoro deverd prestc ’rrelncmen’ros Iocal do sustemc de seguranc;c FIREWALL ,
‘porc técnico responsdveis pela drea de T.I no minimo de 20 horcs para o Prefeitura Mun|C|poI de
Varzea Grande. A Prefeitura Municipal de Vdrzea Grande disponibiliza o local do treinamento,
ficctro dentro do sey préprio espaco. . ’ )

7. 42 A empresa vencedora deverd comprovar por cerhf cado do fobncon’re do FlREWALL quel
for cpluca o trelnomem‘o de minimo de 20 horas parc O Prefeitura Mun|c1pol de’ Vcrzea Grcnde.

Prefeitura Municipal de Virzea Grande - - www.yarzeagrande.mt.gov.br ~ E-mail: gregz_ao!g@hotmali com
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8.1. . Emitir ordem de fornecimento estabelecendo dia, hora, quantidade, Iocol e demcus
- informagades que achar pertinentes para 6’ bom cumpnmenio do ob]e'ro.

8.2, Receber (o} objeto adjudicado, nos- 1errnos, prozos, qucnhdcde, qualidade e condnqoes '
estabelecidas neste Registro de Precos, :

83 Proporcionor 'rodas as fccnhdodes |nd|spensave|s a boc execuc.co dos servuc;os. |nc|usnve
permitindo o acesso de empregcdos, prepos’ros ou represen’ron’res dc Centrcn‘oda as dependencnos ’
do Orgoo, v } C . L

84 Efetuar o pagamento’ conforme a lnsfruc;oo Normaﬁvo desta Prefen‘urc, a porhr da.

| ‘apresentagdo da respec’nvc Notd Flsccﬂ jum‘amen’re com as devidas cerﬂdoes,

- 8.5. Acomponhar e Fiscalizar a execuc;ao dos servk;os, efetucdc pela Con’frotodo, podendo

intervir durante a sua execugdo e casoa Com‘ro’rcdc ndo ctender cs soIicufagoes do Contraicmie '
nas provudencms dos ajustes dentro dos prazos es’rabelecndos, poderao oS Servicos ser sUSpensos e
culminar com a rescis@o contrcn‘uc:l

8.6. Comunicar & Con’rrotodcu sobre possiyei?s ~ilrregulclrid<:|des observadas na em‘regclﬂ dos
motenois, para imediata corregdo;’

8.7. ~ Nofificara Controtcdo de. quolquer lrregulandcde encontrodcl no fomecimen’to, Lo

8.8. Rejeitcr,~ no todo ou em pon‘e, 0s mofencls'en’fregues em desacordo com as obrigagdes '

,,ossumldos pela empresa contratada;’

8.9. A Adminls’rracao ndo responderc por quaisquer compromissos cssumndos pela Coniro’radc
com terceiros, ainda que vinculados & execuc;ao da presen’re Ata de Registro de Pregos, bem como B
por qualguer dano. ccusodo a terceiros em decorrencna de cfo da Conirotcda, de seus
empregodos, preposfos ou subordlncdos. * o

/

8.10. A Controtcn’re poderd cancelar 0s pedidos de servnc;os, medlcn’fe comunlco(;oo a
Contrcicdo, com antecedéncia minima de 24 horcs dadata prews‘rc paraa reclnzcc;cso do evenfo, |

~ ressarcidas eveniucus despesas efetuadas’ pelo Conirotoda, qucndo houver o concelamenfo da

Solicitagéo, desde que devidamente comprovcdcus e quando verificada atotal |mpos5|b|l|dcde de -
negociagdo para devoluc;oo dos recursos e/ou concelomento do pedldo des’res junto aos
fomecedores contratados.

9.1. A Prefeitura Municipal de Vérzea Grande efetuaré o pdgcménto & empresa vencedora,
mensalmente, apds a cpresem‘ogco do documento-de cobranca, (fatura e/ou nota fiscal-
com cédigo de bcrros)tcons’rondo de forma detalhada os servicos prestcdos no més

. Prefeitura Municipal de Varzea Grande —www.varzeagrande:mt.gov.br ~ E-mall: gregaovg@hotmall com ;
Avenlda Castelo Branco, Pago Muntcipal ne. 2500~ =Vérzea Grande Mato Grosso ~Brasl) - CEP. 78125-700 - Fone: (65) 3688-8020
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i

9.2.

9.3.

9.4.

9.5."

\

- vencimento.

anterior, em 'papel e por meio magneﬁco. no prazo mlnimo de 10 (dez) dios antes do} B

9.1.1. N&o seré admitida a emissdo de faturas com vencimentos diversos corespondentes
@o mesmo més | ‘ '

0] pcgomento sero efetuado, mensclmente por m'rermedlo de deposﬁo em conta bancdria,

por meio do cédigo de barras contido na faiuro ou por meio da rnodohdcde de pagamento '

de Ordem Bancéria de Fatura (OBD) via s:stemos SIAFl ou SIAFEM cpos o atesto do
documen’ro de cobranc;o pelo servidor Fiscal nomlnodo no Termo de Referencuo.

Caso o objeto contratado sejc fcturado -em desccordo com as dlsposic;oes prews'rcs no "

Edl'ral e neste Termo de Referéncia- ou sem a observéncua das _formalidades Iegals

per’ﬂnenies a licitante ; vencedorc deverd emitir e opresem‘ar novo documen’fo de.

cobronc;o ndo conflgurclndo atraso no pqgamen’ro

A Prefeltura Municipal de Véuzec Grande podera fazer uso dos pagcmen’ros devidos para

compenscr eventucus penallzocoes, cﬂrcsos, e descom‘os, por evem‘ucls on'reapac;oes de

pagamento.

il

Nas faturas e/ou nota fiscal com cédigo de barras deverdo ser discriminadas:

a) Razdo social.

9.6.

9.7.

b) Nomero da nota fiscal,
¢) Data dé emisso,.

d) Descrigtio do fdmeciméhto do ébjefo,

) N&o deverdo conter rasuras. ,' ' , =

Caso constatado algumc irregulcndade nas notas f‘ sccls/fo’ruros, estcs serdio devolvndas ao
fornecedor, com as mformocoes que mo’rlvaram suo rejelc;ao, paro as devudos correc;oes

‘ contondo—se (o} prczo para pagamento da data da sua reopresenioc;oo

Como condi¢cdo pcrc pcgamento, a empresa vencedoro deverc opresem‘cr a Cerhdoo :

Nega’nva de Débitos com a Prevndencuc Social, FGTS e CNDT Prova'de Regulondade para
com a Fazenda Federal, Estadual e Mumcupcl do domnc’ho ou sede da Contratada,
Cer’rldoes de Divida Ativa e Débltos Gerais junto ao Mumciplo de Vérzeo Grcnde/MT ctrcves

de Cerﬁdoes expedldcs pelos orgoos competen’res, que esfe;cm den'rro do prazo de

vohdode expresso na Propna certid@o.

A Ata de Registro de Pregos poderd ser cdncelado de pleno direito, nas seguintTWoc;é

s3/

i\
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a) Qucndo (o] fornecedor/cons:gno’rcno ndo cumpnr as obngagoes cons’rcn'res no Editale
da A’ro de Regisiro de Prec;os. ' ' : '

b) Qucndo o] fornecedor/conmgno’rano der causa o rescisdo cldmlnis'rrchva da Nota de -
Empenho decorren’fe deste Regls’rro de Precos, nas hupoteses prewstos nos mcnsos de la -
XII, XVIl e XVIIl, do art. 78 da Lei 8 666/93 /

, ) Em qualquer hipétese de mexecuc;ao total ou porciol da Nota de Empenho decorrente
' deste Regls’tro, \

. d) Os pre<;os reglstrados se cpresem‘crem superlores aos prohcodos no mercodo,
e) Por razbes de interesse publicotdewdomenvte demonstrcdas e justifi cadqs.
, f)y Quondo o} Fomecedof ndo retirar a Nota de Empenho no prazo estdbelecido ‘

10.2. A Atade Registro de Pregos, decomrente desta licitagdo, sei'él cancelada, automaticamente,
por decurso do prazo de sua vigéncia. 4 '

A

10.3." -Ocorrendo cancelamento do prec;o reglstrado, o Fornecedor sero mfon’ncdo por
correspondencno, a qual serc juntodo ao processo admlnistrohvo da Ata de Reglstro de Prec;os

-

~ 10.4. No caso de ser- ignorcdo, incerto ou indcessivel o enderec;o do Fomecedor, a comunicccco
‘ ‘sero feita por publicagdo no Didrio Oficial, consndercndo—se ccncelado 0 pre¢o reglstrcdo a par’nr
da Ulhmo publicagdo. , o . ‘ , S

.105 A solicitagdo do Fornecedor pcro cclncelamento dos. pregos regls’rrcldos poderd ndo ser
aceita pelo _Orgao/Enﬂdode, facultando-se  a este neste caso, @ ‘aplicagdo das penalidades -
previstas em Edital. L ‘ S |
10.6. Hovendo o ccncelomem‘o do prego reg|s'rrcdo, cessarco todas as atividades do-
FORNECEDOR relativas ao forneci men’ro de |’rens, permanecendo mantido o compromisso da
goranhc e ossnstencic técnica dos’ equnpomen’ros en'rregues cn’renormente ao cclncelamenfo

10.7. Caso a Prefeitura de’Vérzec Grande nao se utilize do prerrogchva-vde ccmcelor.c Ata de
Re’gistro-gle' Precos, a seu exclusivo critério, p'oderé suspender a-sua execugdo e/ou sustar o
. pogomenfo das faturas, até vque o Fornecedor cumpra infegralmente a condi¢cdo contratual ’

ihfﬁngldo . S ' Y | ')

. 10.8. Todos as al’rercc.oes que se fizerem necessoncs ser@o regls'rrodcus por mtermécllo de Iavrcturo ‘
de termo odmvo aatade regls’rro de precgos.

10.9. Efehvondo o Conce!omenio da A’ro de Regls’fro de: Preqos serc ccnoncdo o Cadosiro d

Prefeitura Municipal de Vérzea Grande wwwvarzeagrande mt.gov.br — E- mall pregaovg@hotmail.com
Avenlda Castelo Branco, Pago Munlclpal, ne, 2500 - Vérzea Grande - Mato Grosso — Brasil = CEP. 78125-700 - Fone (65) 368&8020
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10.10. E vedcdo caucionar ou utilizar a ofo decorrente do registro de precos pcrc quc|quer, :
operagdo financeira sem a prewc e expressa autorizcgao da Secretcnq de Es’rcc;lq de .

&Admlnlsfrac;ao

11.1 Serc formado cadastro de reserva de licitante devidamente closmﬁcado para a etapa de
’ lclnces, sem pretenc;co da ordem classificatéria e com o compromlsso de.cumprimento do,
prec;o do primeiro colocado no ccso de eventual convocccao.

'

- 1n 2. Paraa formagdo do Cadastro, Reserva, nos fermos do crhgo 11 do Decreto n° 7.892/2013,
modificado pelo Decreto n° 8250/14 poderao ser registrados tantas lnélfanfes qucnfos forem .
interessadas, co prego dc pnmelra coloccda no sequéncia do clossnf' cclc;ao do certame.

11.3. Apds homologcldo a licitag@o, serd aberto o prazo de no mlnlmo 24 (vinte e quatro) horas
via sustemc eletrdnico, para mcnlfestccoo dos m’reressodos em terem Os pregos registrados, e
cons’rcrem do ccdos’fro de reserva. -

N3 A monlfestc(;oo de interesse de que trc’rc oitem acimo deveré ser regls'rrcxda no “chcﬁ” de

\

mensagem. ' 5 - o

11.4. Para ter o prec;o registrddo, e formacdo do cadastro de reserva, as licitantes interessadas .
deverclo reduzw seus prec;os ao valor da propostc vencedora. , ' v

[

11.5. A habilitag&o das licitantes que comporao o ccudcsiro de reserva serd venflccdc quando
houver necessidade de contratocco da ||C|tdnte remcnescenfe, nas hlpofeses ‘previstas nos crﬂgos :
20e 21, conforme previsto no artigo 1 l §3° do Decreto n®7, 892/2013 '

11.6. O Sls’remc: Eletronlco noo cceltaro desnstencu: dos Ionces ofertcdos. . ’

|
.

11.7. A indicagéo do lance- vencedor, a classﬁiccqco dos lcnces cpresem‘odos- e demous
informc(;oes relativas & sessco publlca do. Pregoo constcrao de ata dIVU|QOdG no sistema ele’rromco.,

12.1. Cormerdo por confc exclusivas do FORNECEDOR

a) Todos oS lmposfos e toxcls que forem devndos em decorrencm das contratagdes do obje’ro
deste Edltc:l ' ‘

-b) As contnbu:c;oes ‘devidas & Prewdencna Social encorgos trcbclhls’rcs, prémios de seguro e
de ocndentes de trabalho emolumentos ‘e outras despesas que se fagam necessarias
execucdo da entrega dos materiais. '

Prefeitura Municipal de Vérzea Grande - wwwvarzeagrande mt.gov.br — E-mall: pregaovg@hotmail. com
Avenida Castelo Branco, Pal;o Municipal, n. 2500 - Vérzea Grande— Mato Grosso - Bras[l CEP 78125-700 Fone: (65) 3688-8020
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: 13 1. Comete mfrocoo nos ’termos da Lel n°® 12,486, de 2013 cqueles que come’rerem atos lesivos
& administragdo publica, cns:um definidos, no tocante a l|c1fc(;oes e confrotos, a Contrc’rcldo que:

a) Frustrar ou fraudar, mediam‘e ajus're, combincqco ou quolquer outro expedlem‘e, o] corcter
compe‘rmvo de procedlmento licitatério pubhco. ’

b) Impedir, erturbor ou frcudcr a realizagdo .de qualquer o'ro de procedumenjo I|C|tcn‘ono
publlco. ’ ' '

v

K c) Afastar ou procurar cfostar l|C|tdnte, por meio de fraude ou ofereCImen’ro de vcm‘agem de.
qualquer tipo;

d) Froudar ||cito<;ao publlcc ou conirato delo decorrente. .

e) Criar, de modo frcudulenfo ou ireguiar, pessoa le‘IdlCCl porc porhclpcr de |lC|1’CI(;OO pubhca
_ou celebrar contrato administrativo; . -

f) Ob’rer vom‘cgem ou benef' cio mdewdo, de modo frcudulen'ro, ,de ,modlflcoc;oes ou '
prorrogcc;oes de contratos celebrados coma administragdo publxcc, sem cutorlzoc;co em
lei, no ato cqnvocotono da licitagéo publica ou n_os respectivos instrumentos contratuais;
. ) _
g) Mcnlpular ou fraudar o equilibrio economlco-f‘ nancelro dos con?rcn‘os celebrcdos coma .

cdmlnistrcc;oo publlco

, 132 ~ Nos termos do art. 7° da Lei n, 10.520/2002, fi cora |mpedido de licitar e con'rrcn‘cr com o
munlciplo, pelo prazo de até 5 (cnnco) anos, sem prejwzo das mulias previs'ros neste termo de '
‘referencuc e das demals penclldcdes legais, aquele que: )

‘ Q) Nao cssmqr o Contro’to ou retirar a Autonzag:ao de Fomecimento quando convocado
‘den’rro do prazo de validade de sua proposta;

b) Apresem‘cr documentagdo falso,
c) Deixar de entregcr os documen’ros eX|gldos para o) certome.

133. Com fundcmento no. art. 9° do Lein. 10. 520/2002 € nos omgos 86e87 do Lel n. 8.666/93, sem
prejwzo, o Fornecedor ficard sujeito, assegurcldo prévia e cmplo defeso, as segum’fes penohdcdes

’

13.3.1.1. A aplicagcdo dasangdo administrativa de adveﬁénciq pode ser efetuada nos seguintes
casos: o '

a) Descumprimento das obrigagdes assumldos con’rrotualmenfe ouna Incn’fac.oo desde qu
n&o acarretem prejuizos para a Contrctcn’re, lndependentemente da aphcoco de mul’r o

'b) Exec'ucao insatisfctéria ou inexecucGo dos forecimentos e/ ou servn;o oral contratado, °

Prefeitura Municipal de Virzea Grande ~ www.yvarzeagrande. mt.govb — E-mall: pregaovg@hotmail. com’ .
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‘desde que a sua gravidade ndo.recomende o eanodromehto'nos casos de suspensdo
tempordria ou inidoneidade; - . ‘\ _ S

c) Outros ocorrencias que posscm acarretar pequenos 1ronstornos ao desenvolwmento dos
servug:os da Contratante, a seu cntérlo, desde que ndo sejom pcssnveis de scmc;oo mcvs

grave,

13.3.2.1. Conforme dlsposto no (An 86 do l.el 8. 666/93) no formcn prevista no ins’frumento
convocclfono ou no ‘Contrato; nes’re caso a Con’rrafcm’te opllcaro a MULTA CONTRATUAL
correspondem‘e ax’ ‘

a) 0.5% (cnnco décimos por cento) por dio de ctrcso no prozo de forneclmen’ro ou prestacco
~ de servigos, co!culcudo sobre (o} volor correspondente a parte incdimpllda. j

b) 0 ctroso para efelto de cdlculo, mencionado no |‘rem an'renor serd con’rado em dlas .
corridos, a pcrhr do 1°dia u'nl subsequente ao férmlno do prczo cuustodo em cie 20 (vinfe) ,
. dias; - '

oy

¢)'10% (dez por cem‘o) sobre o'vclor constante do Contrato, pela ianecuc;éo"rotd do objefo. '
éem prejuizo das outras sangdes cabiveis; e 5% pela inexecucéo” parcial; ‘

d) 15% (quinze por cento) sobre o valor dc Au’fonzcc;co de Fornecnmen’ro/Empenho, pelo

descumpnmento de quolquer clausula contrcn‘ucll excefo prczo de entrega:

)] 3% (trés por cento) sobre o valor global de sua proposta, ndo compcre_cendo o) Prefeitura,
o proponente convocado para a cssmc’turc do conirato T

.]332.2 A Contratada ndo, incorreré em multa quondo houver prorrogagdo. do prozo,
prevucnmem‘e autorizado pela Contrcn‘cnte, em decorrencic de impedlmenfos efetivcmente

verificados sem que.a ela seja imputavel a culpa, ou- em’ decorréncia de ocréscmos ou

“modifi icagdes no objeto inicialmente cjustado, respeitado o hml're legal;

13.3.2.3. A multa serd descontqdd dos créditos c':oh;staht_esv'da\Fcturc,f ou oufra formd_de
cobranga Administrativa ou Judicial;,

13.3.2.4. :Nd&o serd aplicada multa se, comprovodamente. o otroso do execucco dos servicos ou -
formecimento cdwr de ccso fortuito ou mohvo de for¢a maior. C

13 3.3. 1 A suspénsao do direlto de licitar e contratar com a Contratante podé ser dpliccdo ap

lncd|mplentes culposos que pre]ud|ccrem a execucao do Contrato por fatos graves, cclbe
defesa prévia, no prazo de 10 (dez) dias u'rels do data do recebimen’ro_ da respectiva intimag¢&o; ° @

/

Prefeitura Municipal de Virzea Grande - www.varzeagrande. mt.gov.br — E:mall: Ereggg_vg@hogmall com \
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]3.3 3. 2 A sonc;ao odminlstrchvo de suspensco temporana do dlrel'ro de Iicitcr e contratar com
a Prefeituro poderc ser aplicada nos segumfes prozos e si’ruccoes

13.3.3.3. Por 06 (sels) meses nos segulntes casos' '

‘a) Afraso no cumprimento ‘das obngoc;oes assumidas controtualmente ‘que fenhamf
, "acaretado prejwzos paraa CONTRATANTE : ' , o '

b) Execucoo insatisfatéria dos fornecmen'ros e/ ou servk;os controtados,
133 3.4. Por 02 (dols) anos, nos seguinfes cqsos. L
a) Ndo concluw 0s fornecnmentos e/ ou os serw(;os confraiodos,

"~ b) Serecusara fomecer mformoc;oes sufcnentes ou fomece—los mcdequodcmenfe, no que duz
respewo & sua fruicdo, quclsdade e riscos de operacuonclizccao, :

c) Presfc:r o servu;o em desocordo com as normas aplicaveis a execuc;cxo do objeto deste
cujus're,

d) Come’rer qucusquer outras lrregulondcdes que accne’rem prejunzo ao orgco licitador,
ensejcndo a rescisdo da Ata ou Con’rrcl'ro

e N— e R AR ey e e s
CiRANE :_-:ah_v NN IR T ,A“- CITAROUICONT _‘123@..&_':20, WAACEA IV Lﬂ “Y

0 13.3.4.0. Enquanfo perdurarem os mo’rivbs determiriantes dc‘puniqaq ou até que seja promovic!c

a reabilitagdo perante a prépria autoridade que cpl:icou‘a' pendlidade, que serd concedida

( serfn'pre que © 'cbnfratado reSsc'rcir a Administrac&o pel‘os\ prejuizos ,resulfqntes e depqis de.
decomdo o prazo do sansdo aplicado com bcse no inciso anterior. o 4

Pl —

13.342. A declaragdo de inidoneidade" porc Iici'fcr ou conircn‘cr com toda ‘a Administracdo
’, PUblica serd proposta pela Se¢do Administrativa e Financeira para qph_cqc.co & CONTRATADA nos
Casos a segwr mdlccdos S ) ' ‘ . ‘ '

a) Condeno(;c:o definitiva por prahcor, por meios dolosos, fraude fi sccl no recolhlmen’ro de

L

' qucusquer ’mbutos.

b) Prcmcc de a’ros ilicitos, vxsando frustrcnr o execuc;oo do com‘rc’ro, ' - e D

c) Demonstrar;co de ndo pOoSsUir |done|dcde para licitar e con’rrcltor com o orgco ’
contratante, em virtude de atos iiicitos praticados, tcus como:

H I. Praticar ag&o maliciosa e premedltcdc em prejuizo da Conﬂcfcnte ou agdes que
ev:dencnem interesses escusos ou ma-fe,

t

. Apresentar qualquer documento falso ou falsificado, no fodoouem pc(e'\

Prefeitura Municipal de Vérzea Grande — wwwzarzeagrande mt.gov.br - E-matl: gregaonghotmail com
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. Reproduzir, divulgar ou utilizar, em beneficio proprio ou de ’rercelros, qualsquer )

mformogoes de que tenha tomodo conhecumen’ro em razdo da execucdio dos
servicos objefo des’re contrato sem o consenﬂmenfo da Contratante, por escrito.

‘ Pgrég}afo, Prlmeiro - lndependeniemenfe das ‘scnc;oes‘ cdmmlsfr,oﬂvcs previstas nesta Ata de -
~ Registro de Pregos, a Contratada estd sujeita ao pagamento de indenizqc;éd por perdas e danos, '

quclndo a lncdlmplencm occrretcr prejuizos ao 6rg&o contratante;

Paragrafo Segundo Nenhuma sangdo serd cpliccdcu sem o devndo processo cdmimstrohvo, que
preve defesa prev:c do lnteresscldo e recurso dos prczos def nidos em lei, sendo-lhe franquecda
vista ao processo, - I S

13 4. A.aplicagdo de quclquer das penalidades prevnstcls reahzcr-se-c em processo odmlmstrchvo
gue assegurara O contraditério e a amplo defeso c c:ontra’rcdc, observcnndo-se o procedimen’ro
prevnsto nalein® 8.666. , ! . . '

~ 13.5. A autoridcde compe’rente. na aplicagdo das scncoes. levardem considercq:oo a gravidcde

“da condutc: do lnfrator o cardter educativo da penc bem como o dano ccusodo & Contratante, -

observodo o pnncnplo da proporcnonahdcde

14 1. As mfrcc;oes pencls tipificadas na Lei 8. 666/93 e serd objeto de processo Judicml na formo 7 '

Iegalmente prewsto sem prejmzo das demais comlnccoes aphcclveis. .

15.1.  As despesas decomentes da presen’re Ato correrao a conta dos recursos, Propno e Federal

nas seguintes dotocoes orcclmen’rénc

SECRETARIA DE ADMINISTRACAO

FONTE. PROJETO ATIVIDADE o 1 ELEMENTO DESPESA

0100 2295 | 2 339040
SECRETARIA DE ASSISTENCIA SOCIAL : — , |
FONTE PROJETO ATIVIDADE |- _ ~ ELEMENTO DESPESA
0100 214 . : . 339040
SECRETARIA DE EDUCAGAO, CULTURA, ESPORTE E LAZER ,
T FONTE | PROJETO ATIVIDADE - " ELEMENTO DESPESA
0101 . e | 335040
SECRETARIA DE SAUDE | . -
FONTE PROJETO ATIVIDADE | ELEMENTO DESPESA _ [
0142 | T 2805 - 339040 .~
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PREFEITURA MUNICIPAL DE R - Yo
VARZEA GRANDE  SECRETARIA DE ADMINISTRAGAO ' H:;Z / G
e SUPERINTENDENCIA DE LICITA(}ﬁES ‘ ‘ .
aman -cuidar, - acveditar | —— |
, PROC. ADM. N°. 640283/2019 _ T - PREGAO ELETRONICO N°. 01/2020 .
' 0146 ‘ 2305 T 339040

A16 1. Nostermos do art. 67 Lei n° 8,666, de 1993, serd designado represen'ronte pcrc ccompcnhcr""

‘e fiscalizar a pres’rcccso ‘dos servicos, anotando em registro préprio todas as ocorrencnas -
. relocuoncdos com a execugdo e de'rermmondo o que for necessdrio & regularizacdo de fclhos ou ‘
defeitos observcdos

162. A ﬁscallzoc;oo de que trata este h‘em ndo exclul nem reduz a responscblhdade do .
Contrcfcdc, mclusuve percmte ‘rercelros, por quclquer lrregulondade cunda que resulionte de
1|mperfe|¢oes técnicas ou vicios redlbl’tonos, e, na _ocormréncia desta, nco implica -em
corresponscbllldcde da Admmis’rrac;ao ou de seus agentes € prepostos. de conforrmdcde com 0‘
‘art. 70 da Lel n°, 8.666, de 1993.

163. O representonte da Secretaria - anotard em’ reglsfro propno 'rodcs as ocoréncias )
relacionadas com a execugdo do contrato, lndlcondo dia, més e cno, bem como o nome dos
‘ funmoncnos even’ruclmente envolvndos, determinando o que for necessono a regulanzaqoo das
falhas ou defeitos observados e encaminhando os cpon’ramen’ros o) cutondode competem‘e parc

‘as prowdencn:s cabiveis. .

16.4. Afi scalizcc;oo desta Ata de Reglstro dePregose do Confro’ro dela decorrenfe, ficarda ccrgo -
~ dos seguintes servidores: - ) RN R . | S ’ g

16.4.1. A Secretaria de Admunlsirac;ao que designa neste ato, o servidor Wcmderson
Gonqalves de Carvalho, pon‘cdor (o) da Cedulo de Iden’ndcde RG n® 17560624-4 )
SJ/MT, CPF n° 014.496. 331-02, domiciliado @ Rua Camardes, Quadra 09, casa 04, - |
Jardim dos Estados, Vérzea Gronde/MT e como SUPLENTE o servidor WIIIlan Alves ‘
- Pinhelro, brasﬂelro, portcdoro dc Cédula de Identidade RG r°. 1740180 1 SSP/MT e’
mscm‘o no CPF sob o n°. 025 [062.401 01. ‘

16.4.2 A Secretaria de Assustencml Socnc:l que designa neste a’ro 0. servndor Carlos Henrlque
Aradjo Vieira, portador {(a) da Cédula de Iden’ndcnde RG n° 1224100 SSP/MT, CPF n°

027 .053.081-99, matricula: 130473, domiciliado a Rua Vemcol 88, Centro Sul Varzea
Grande-MT e como SUPLENTE a servidora Lucilene da Costo, portador (a) do Cedula

‘de Idenfidade RG n® 297. 253 .SSP/MT, CPF n°® 654.794. 081-00, miatricula: 18841

" domiciliado a rua F, Quadra 01, Lote 01, Jardim Novo Canad

16.43. A Secretonc de Sadde que desngnc neste ato, o servidor Milton Armando Pompeu
Barros Neto, brasileiro, portodor da Cédula de lden'ﬂdcde RG n°. 24233897 SSP/MT e
inscrifo no CPF sob 0 n°. 052.166.661 -92 e como SUPLENTE (o} servrdor Sergio (’r?lk(s da

- . Prefeitura Mun!ctpal de Varzea Grande — wwwvaneagrande mt.gov.br — E-mall: greggogg@hotmail com .‘\‘ '
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PROC ADM. N°, 640283/2019 o oo PREGAO El.ETRéNICO N°. 01/2020
stlva, portador (a) da Cedulcl de ldenhdcnde RG n° 71 5210 SSP/RO CPF n° 722 679.762-
34.

16.4.4. A Secretaria de Edbcccao q’ue' désigno neste ato, o servidor Eduard6 Henridue
o I.avoyer Zonatto, brasileiro, portador da Cédula de Identidcde RG n°. 11255978
SP/MT e inscrito no CPF sob o n°. 860.649 591-34 e. como SUPLENTE a ‘servidora
Amanda Fenelra I.lma, portador (a) dc Cédula de Iden’ndade RG n° 2422076-0 SSP/MT
CPF n° 047 906 701-55. Y '

- 17.1. Aspartes ficam, ainda, adstritas as segui_htes disposicdes: _

a) Todas as alteragdes que fizerem n’e‘cessd‘rias‘ serdo registradas por intermédio dd.

~ lavratura de termo aditivo. o , ’

b)" In’regrc: estd ata o disposto no PREGAO'ELETRONICO Ne. 01/2020, corifror.mer qéscﬁto no - |
edital e seus anexos e as propos‘ros da contrc'rodc de cada item. ' o

;c) E vedado caucionar ou uhllzcr (o} contrcﬁo pcrc quolquer operacdo fi ncncelro, sem ‘
prevnc e expressa ou’ronzacoo dc Prefeitura Munnupcl de Varzea Grande.

C o . Vcrzec Grclnde/MT 26 de mcrc;o de 2020

CONTRATANTES:

Pablo Gustavo Moraes Perelru . ' Fldvia I.ulzc:ge(\'m

Secretono Mun Admlnls’rrac;co . 'Secretérici‘Mun; Assis’réncib Social

‘ Silvlo.Aparecl'db idells
Secretério Mun. ‘Educagao ‘Cultura,
Esporte e Lozer ,

CONTRATADA: - ~ ALLA '

353904 25!

STELMAT TELEINFOI Ricxtibn Coe e
CNPJ n° 00.950.386/0001-00 - -
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